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Tekst wprowadzajacy

Szkota, poza wypetnianiem swoich dydaktyczno-wychowawczych obowiaz-
kéw, powinna jednoczesnie czuwaé nad zapewnieniem ochrony prywatnosci
dzieci.

Zgoda dyrektora szkoty, czy tez poszczegdlnych nauczycieli lub wychowaw-
cOw na przetwarzanie danych osobowych dzieci lub ich rodzicow nie jest
wystarczajaca, by mozna byto moéwi¢ o legalnym wykorzystywaniu tych da-
nych. Aby mozna byto méwi¢ o dziataniu legalnym konieczne bytoby uzyska-
nie zgody rodzicow, czy opiekunéw prawnych dzieci. Nalezy podkresli¢, ze
zgoda na przetwarzanie danych osobowych wyrazona przez osoby matoletnie
pozostaje bezskutecznym oswiadczeniem woli do czasu jej potwierdzenia
przez rodzicéw, czy tez opiekundw prawnych matoletnich. Zgoda taka (osoby
matoletniej, bez potwierdzenia) jest pozbawiona mocy prawnej w swietle
obowiazujacych przepiséw ustawy z dnia 25 lutego 1964 r. Kodeks rodzinny
i opiekunczy (Dz. U. Nr 9, poz. 59 z pdzn. zm.).

Jesli dane osobowe uczniéw nie zostaja udostepnione bezposrednio przez
pracownikéw szkoty, niemniej jednak wskutek ich nieprawidtowego zacho-
wania, dochodzi do pozyskania danych osobowych uczniéw w zakresie, ktory
pozwala na przyktad przedstawicielowi firmy na dotarcie z oferta marketin-
gowa do ich rodzicéw, to w petni uzasadnione, w takich okolicznosciach, jest
poczucie zagrozenia prywatnosci tych oséb. Dlatego tez nauczyciele nie po-
winni, sami nie dysponujac uprawnieniem do udostepnienia danych uczniéw
z dziennika zaje¢ lekeyjnych lub innych posiadanych przez szkote dokumen-
tow lub wyrazenia w imieniu dzieci skutecznej zgody na przetwarzanie danych,
ucieka¢ sic do metod, ktoérych zastosowanie naraza na niebezpieczenstwo
zar6wno prywatnosé dzieci, jak i ich rodzicow.
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Dane osobowe w systemie informacji o§wiatowej

(wyjasnienie GIODO)

Czy zgodne z ustawy 0 ochronie danych osobowych jest gromadzenie takich
danych o nauczycielach jak ich imie, nazwisko czy adres zamieszkania
w zbiorze danych o nauczycielach utworzonym na podstawie ustawy
o systemie informacji oswiatowej. Czy dane, ktore znajda sic w takiej bazie sa
bezpieczne?

Na podstawie przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t. j. Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) legalnos¢ przetwa-
rzania takich danych, jak np. imie, nazwisko, adres zamieszkania, uzalezniona
jest od spetnienia przez administratora danych jednej z przestanek okreslo-
nych w art. 23 ust. 1 tej ustawy. Gromadzenie danych osobowych, jako jedna
z form ich przetwarzania, jest dopuszczalne m.in. wtedy, gdy jest niezbedne
dla zrealizowania uprawnienia lub spetnienia obowiazku wynikajacego
Z przepisu prawa (art. 23 ust. 1 pkt 2 ustawy). Tym samym ustawa o ochronie
danych osobowych odsyta do przepiséw szczegdlnych, regulujacych dziatal-
nos¢ okreslonych podmiotéw i instytucji, wskazujacych w jakich przypadkach
i w jakim zakresie moga one przetwarzaé, w tym udostepnia¢ dane osobowe.

W dniu 1 stycznia 2005 r. wejdzie w zycie ustawa z dnia 19 lutego 2004 r.
0 systemie informacji oswiatowej (Dz. U. Nr 49, poz. 463).

Zakres danych o nauczycielach, wychowawcach i innych pracownikach peda-
gogicznych gromadzonych w zwigzku z utworzeniem systemu informacji
oswiatowej okresla art. 3 ust. 4 pkt 1 ustawy o systemie informacji oswiatowe;.

Zgodnie z tym przepisem, zbior danych o nauczycielach, wychowawcach
i innych pracownikach pedagogicznych zawiera nastepujace informacje: numer
PESEL, pte¢, rok urodzenia, forme i wymiar zatrudnienia, stopien awansu
zawodowego, wyksztatcenie, przygotowanie pedagogiczne, a takze informacje
o formie ksztatcenia i doskonalenia, sprawowanych funkcjach i zajmowanych
stanowiskach, rodzajach prowadzonych zaje¢ albo przyczynach nie prowadze-
nia zajeé¢, stazu pracy, wysokosci wynagrodzenia, z wyszczeg6lnieniem jego
sktadnikéw, wysokosci dodatkéw, o ktdrych mowa w art. 54 ust. 3 i 5 ustawy
z dnia 26 stycznia 1982 r. — Karta Nauczyciela (t.j. Dz. U. z 2003 r. Nr 118,
poz. 1112 ze zm.).

Tym sposobem ustanowiona zostata materialno — prawna podstawa do pozy-
skiwania we wskazanym wyzej zakresie danych osobowych nauczycieli, wy-
chowawcoéw iinnych pracownikéw pedagogicznych przez okreslone
w przepisach powotanej ustawy podmioty prowadzace bazy danych oswiato-
wych. Uprawnieniu do pozyskiwania tych danych przez wskazane wyzej pod-
mioty odpowiada bezwzgledny obowiazek osoby, ktérej dane dotycza, do ich
udostepnienia.

W takim przypadku gromadzenie danych osobowych przez podmioty prowa-
dzace bazy danych oswiatowych znajduje uzasadnienie w23 ust. 1 pkt
2 ustawy o ochronie danych osobowych i z uwagi na to nie moze by¢ uznane
za niezgodne z jej przepisami. Przewidziana w ustawie o systemie informacji
oswiatowej konstrukcja prawna uprawnienia okreslonych w niej podmiotéw
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do gromadzenia danych osobowych nauczycieli i odpowiadajacego mu obo-
wiazku do ich udostepnienia wyklucza mozliwosé uzaleznienia udostepnienia
wymienionych w jej art. 3 ust. 4 pkt 1 danych od wyrazenia zgody na ich prze-
twarzanie.

Odnoszac sie natomiast do kwestii zabezpieczenia danych osobowych, nalezy
zwréci¢ uwage na tresé art. 12 ustawy o systemie informacji oswiatowej, ktory
stanowi, iz "Podmioty prowadzace bazy danych oswiatowych sa obowiazane
do stworzenia warunkéw organizacyjnych i technicznych zapewniajacych
ochrone przetwarzanych danych, a w szczeg6lnosci zabezpieczenia danych
przed nieuprawnionym dostepem, nielegalnym ujawnieniem lub pozyskaniem,
a takze ich modyfikacja, uszkodzeniem, zniszczeniem lub utrata."
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Sprawozdanie Generalnego Inspektora Danych Osobowych

z dziatalnosci za rok 2004 — sprawy z zakresu oswiaty

Przetwarzanie danych osobowych w sprawach zwiazanych z oswiata uregulo-
wane zostato w przepisach ustawy z dnia 7 wrzesnia 1991 r. o systemie oswia-
ty (tekst jednolity: Dz. U. z 2004 r. Nr 256, poz. 2572), ustawy z dnia 12
wrzesnia 1990 r. o szkolnictwie wyzszym (Dz. U. Nr 65, poz. 385 ze zm.),
ustawy z dnia 26 stycznia 1982 r. Karta Nauczyciela (tekst jednolity: Dz. U.
z 2003 r. nr 118, poz. 1112) oraz w przepisach wykonawczych do tych ustaw!.

W omawianym obszarze wptyneto w okresie sprawozdawczym 6 skarg.

Dotyczyly one w wigkszosci kwestii udostepniania danych osobom nieupo-
waznionym.

Przyktadem takiej skargi moze by¢ sprawa udostepnienia przez pracownika
szkoty jezykowej w Gdansku danych osobowych stuchacza tej szkoty2. Dane
udostepniono bez dokonania weryfikacji, czy osoba, ktéra zwrdcita si¢ 0 udo-
stepnienie jest osoba upowazniona do ich otrzymania. Informacje te przeka-
zano zonie stuchacza, nie majacej upowaznienia do ich pozyskania, ktora
wykorzystata je nastepnie w prywatnym sporze. Dyrektorowi szkoty zasygna-
lizowano koniecznos¢ zastosowania takich srodkéw bezpieczenstwa danych
osobowych, ktore uniemozliwia tego typu zdarzenia w przysztosci. w sprawie
tej skierowane zostato takze zawiadomienie o popetnieniu przestepstwa z art.
51 ustawy o ochronie danych osobowych, polegajacego na udostepnieniu
danych osobie nieupowaznionejs.

Zdarzyt sie takze przypadek, iz placowka oswiatowa przekazata do windykacji
dane skarzacej, w sytuacji, gdy wprawdzie skarzaca zapisata si¢ do szkoty, ale
ze wzgleddéw zdrowotnych nie podjeta w niej nauki i nie byto podstawy do
przetwarzania w ten sposob jej danych przez szkotet. Osoby winne uchybien
— w tym braku odnotowania, iz skarzaca informowata o niemoznosci podjecia
nauki oraz niestusznego zakwalifikowania jej do grona dtuznikow — na skutek
interwencji Generalnego Inspektora — zostaty ukarane, a dane osobowe usu-
nicto zaréwno ze zbioréw szkoty, jak i podmiotu zajmujacego sie windykacja.

Podobna sprawa dotyczyta udostepnienia przez nauczyciela szkoty danych
osobowych rodzicéw ucznia w trakcie prywatnego sporu pomiedzy rodzicami
a nauczycielems. Dyrektor szkoty — na skutek interwencji Generalnego In-
spektora — wszczal postepowanie dyscyplinarne wobec nauczyciela, w zwiazku

1 Obecnie obowiazuje rowniez ustawa z dnia 19 lutego 2004 r. o systemie informacji
oswiatowej (Dz. U. Nr 49, poz. 463). Zgodnie z art. 1 tej ustawy, okresla ona organi-
zacje i zasady dziatania systemu informacji oswiatowej stuzacego uzyskiwaniu danych
niezbednych do prowadzenia polityki edukacyjnej panstwa, podnoszenia jakosci
i upowszechniania edukacji oraz do usprawniania finansowania zadan oswiatowych.
Akt ten uzyskat jednak moc obowiazujaca dopiero 1 stycznia 2005 r.

2 GI-DS-430/291/04

3 GI-DS-430/291/04/5411
4 GI-DS-430/423/04

5 GI-DS-430/829/04
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ze stwierdzeniem, iz udostepnienie miato charakter samowolnego dziatania
i nie wynikato z petnionych obowiazkdw stuzbowych.

Nie wszystkie z rozpatrywanych skarg byty uzasadnione. Przykladem mo:ze
by¢ skarga jednego z rodzicéw ucznia na przetwarzanie jego danych przez
dyrektora szkoty i jego zastepce, polegajace na przestaniu do skarzacego przez
wicedyrektora korespondencji zawierajacej jego dane osobowes. Jak wykazato
postepowanie, pomiedzy rodzicem a wtadzami szkoty istniat konflikt dotycza-
cy przebiegu indywidualnego toku nauczania syna skarzacego, a koresponden-
cja prowadzona przez szkote iskarzacego miata scisty zwiazek z realizacja
przez dyrektora ijego zastepce zadan zwigzanych z nauczaniem. w takich
sytuacjach Generalny Inspektor informowat skarzacych, iz kwestionowane
dzialania nie  naruszaja ustawy bowiem  znajduja  uzasadnienie
w szczegOlnych przepisach prawa, a przetwarzanie jest dopuszczalne, gdy:z
pozostaje w scistym zwiazku z wykonywaniem obowiazkdw wynikajacych
Z ustawy o systemie oswiaty?.

Skargi z obszaru oswiaty, ktére wptynely do Generalnego Inspektora w 2004
r., nie dotyczyly tak szerokiej problematyki, jak miato to miejsce w latach
ubiegtych. Jak przedstawiono powyzej, w analizowanym okresie sprawozdaw-
czym przewazato kwestionowanie udostepniania danych osobowych skarza-
cych podmiotom nieupowaznionym. w latach poprzednich natomiast
przedmiotem skarg byla gtdéwnie kwestia udostepniania przez dyrektoréw
szkét danych osobowych nauczycieli, zawartych w dokumentacji pracowni-
czej, wystepujacym o to — w ramach uprawniea kontrolnych — gminom oraz
udzielania rodzicom informacji o wynikach dzieci w nauce.

W poréwnaniu z rokiem ubiegtym odnotowano wyrazny wzrost liczby pytan
0 interpretacje przepisow dotyczacych przetwarzania danych osobowych
w sektorze oswiatys.

Pytania o interpretacje przepisow dotyczace przetwarzania danych w oswiacie,
wptywajace do Generalnego Inspektora w biezacym okresie sprawozdawczym
dotyczyty m.in.:

1) mozliwosci zgromadzenia przez dziennikarza danych osobo-
wych uczniéw klas maturalnych i umieszczenia ich w materiale praso-

wymg,

6 GI-DS-430/328/04
7 GI-DEC-DS-194/04

8 Przyczyna powyzszego moze byé — jak wskazano w czesci poswieconej charakterystyce dzia-
talnosci Generalnego Inspektora (czes¢ |, lit C, pkt 3) — zmiana przepiséw obowiazujacych
W oswiacie, zwtaszcza zas uchwalenie ustawy o systemie informacji oswiatowej, ktora natozyta
na wskazane w niej podmioty obowiazek gromadzenia danych osobowych w tzw. bazach da-
nych oswiatowych.

9 GI-DP-024/183/04. Udzielajac odpowiedzi na pytanie skierowane w tej sprawie, Generalny
Inspektor stwierdzit, iz na podstawie informacji przekazanych w pismie zastosowanie powinna
znalez¢ przestanka zgody osoby, ktérej dane dotycza na przetwarzanie jej danych. Generalny
Inspektor wskazat takze, iz kwestic umieszczenia danych osobowych w materiale prasowym
nalezy rozpatrywaé¢ w kontekscie ustawy z dnia 26 stycznia 1984 r. Prawo prasowe (Dz. U. Nr
5, poz. 24 ze zm.).
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2) dopuszczalnosci udostepnienia przez dziekana uczelni wyzszej
danych osobowych studenta innemu studentowito,

3) legalnosci pozyskiwania przez szkoty badz przez organ prowa-
dzacy szkote danych osobowych nauczycieli, w tym informacji na temat
wysokosci pobieranej emerytury badz renty, w zwiazku z obowiazkiem
dokonywania odpisu na zaktadowy fundusz swiadczen socjalnych dla
tych osobt,

4) obowiazku rejestracji zbioréw danych osobowych administro-
wanych przez podmioty swiadczace ustugi edukacyjne’2,

5) zgodnosci z prawem wpisywania uwag o zachowaniu ucznia do
dziennika lekcyjnego®,

6) legalnosci prowadzenia przez Centralng Komisje do Spraw
Stopni i Tytutéw postepowania opiniodawczego w trybie niejawnym?4,

Podobnie jak w latach ubiegtych, Generalnego Inspektora pytano o dopusz-
czalnos¢ udostepniania przez szkoly wyzsze rodzicom studentéw, w zwiazku
Z ciazacym na nich obowigzkiem alimentacyjnym, informacji o tym, czy dziec-

10 GI-DP-024/216/04 Sprawa ta dotyczyta adresu zamieszkania studenta piszacego prace
magisterska na podobny temat, co temat pracy pytajacego, w celu zacytowania wynikéw badan.
w odpowiedzi Generalny Inspektor wskazat na art. 29 ust. 2 ustawy o ochronie danych osobo-

wych.

11 GI-DP-024/181/04, GI-DP-024/1714/04, GI-DP-024/2216, GI-DP-024/159/04. Gene-
ralny Inspektor zwrdcit sie do Ministra Edukacji Narodowej i Sportu z wnioskiem o zajecie
stanowiska w sprawie legalnosci pozyskiwania takich danych przez organ prowadzacy szkote
(pismo z dnia 7 kwietnia 2004 r. o sygn. GI-DP-024/159/04). w odpowiedzi Minister Edukacji
Narodowej i Sportu zauwazyt, iz kopia odcinka emerytury lub renty, ktéra zawiera informacije
na temat wysokosci swiadczenia otrzymywanego przez poszczeg6lnych nauczycieli bedacych
emerytami i rencistami nie jest konieczna do dokonania przez organ prowadzacy szkote odpisu
na zaktadowy fundusz swiadczen socjalnych w wysokosci okreslonej w art. 53 ust. 2 ustawy
Karta Nauczyciela. Dane dotyczace wysokosci emerytur i rent nauczycieli powinny by¢ zbierane
i weryfikowane przez poszczeg6lne szkoty, w ktérych nauczyciele korzystaja z przedmiotowego
funduszu. Organ prowadzacy powinien mie¢ natomiast mozliwos¢ dysponowania informacja
0 lacznej kwocie wyptaconych emerytur i rent w poszczeg6inych szkotach oraz lista emerytow
i rencistow, umozliwiajaca okreslenie odpowiedniej wysokosci srodkéw finansowych w bud:e-
cie na ten cel oraz weryfikacje 0séb uprawnionych do korzystania z funduszu.

12 GI-DP-024/214/04, GI-DP-024/316/04, GI-DP-024/426/04, GI-DP-024/657/04, Gl-
DP-024/736/04, GI-DP-024/764/04, G1-DP-024/1748/04.

13 GI-DP-024/544/04 — w odpowiedzi Generalny Inspektor zwrdcit uwage na § 7 rozporza-
dzenia Ministra Edukacji Narodowej i Sportu z dnia 19 lutego 2002 r. w sprawie sposobu pro-
wadzenia przez publiczne przedszkola, szkoty i placéwki dokumentacji przebiegu nauczania,
dziatalnosci wychowawczej i opiekunczej oraz rodzajéw tej dokumentacji (Dz. U. Nr 23 poz.
225 ze zm.), ktdry okresla, jakiego rodzaju informacje powinny by¢ zamieszczone dzienniku
lekcyjnym.

14 GI-DP-024/1537/04 Zagadnienie to powinno by¢ rozstrzygane w oparciu o przepisy ustawy
z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i tytule
w zakresie sztuki (Dz. U. Nr 65, poz. 595) oraz w oparciu o postanowienia Statutu Centralnej
Komisji do Spraw Stopni i Tytutow.

miejsce na Twoje notatki

S

. i

Istotne pytania

Wazne zdania, mysli, idee

Materiafy szkoleniowe, DzierZoniéw, 18.11.2009, w. 1.04

opracowanie jest elementem pomocniczym w realizacji szkolen

str. 8




Ochrona danych osobowych w podmiotach oswiatowych

Krzysztof Stugocki

ko ich nadal studiujets. Powtdrzyly sie takze pytania dotyczace dopuszczalno-
§ci upubliczniania list studentow zich nazwiskami, w szczegdlnosci
W potaczeniu z wynikami egzamindw??. Ciagle aktualny pozostawat problem
zgodnosci z prawem umieszczania na stronach internetowych szk6t imion
i nazwisk jej absolwentdw, w celu udokumentowania historii szkoty8, Wpty-
waly takze pytania dotyczace udostepniania danych osobowych absolwentow
w celu potwierdzenia, czy dana osoba faktycznie ukonczyta okreslong uczel-
niet®. w roku objetym sprawozdaniem nadal watpliwosci budzito umieszczanie
na stronach internetowych szkot danych osobowych nauczycieli, w tym ich
imion i nazwisk, adresu poczty elektronicznej, jak réwniez informacji, jakich
przedmiotdéw ucza i jaki posiadaja tytut naukowy20, Zdarzaly sie takze pytania

15 G1-DP-024/96/04, GI1-DP-024/244/04, GI-DP-024/636/04, GI-DP-024/890/04, GI-DP-
024/2299/04. Informacje na temat tego zagadnienia mozna odnalez¢ w Sprawozdaniu Gene-
ralnego Inspektora z dziatalnosci za rok 2002, Czes¢ I, A. Sprawy z zakresu administracji pu-
blicznej, 1. Przetwarzanie danych osobowych przez organy administracji samorzadowej, 1.3.
Oswiata, str. 22, jak i w Sprawozdaniu Generalnego Inspektora z dziatalnosci za rok 2003,
Czes¢ 11, A. Sprawy z zakresu administracji publicznej, 2. Oswiata, str. 50.

16 GI-DP-024/778/04. Generalny Inspektor poinformowal, iz uprawnienie do umieszczania
w miejscu powszechnie dostepnym listy 0s6b przyjetych na dany kierunek studiéw wynika z art.
141 ust. 4 ustawy o szkolnictwie wyzszym, natomiast jako podstawe udostepnienia listy studen-
tow wskazujacej na ich przyporzadkowanie do okreslonej grupy, np. dziekanskiej, laboratoryj-
nej, wskazat na przestanke okreslona w art. 23 ust. 1 pkt 5 ustawy o ochronie danych
osobowych, gdyz dziatanie takie ma na celu zapewnienie sprawnej organizacji zaje¢ dydaktycz-
nych na wyzszej uczelni. z kolei umieszczenie w miejscu powszechnie dostepnym listy studen-
tow zawierajacej wyniki pracy semestralnej lub zawierajacej dane os6b, ktore zalegaja z optatami
na rzecz uczelni bedzie zgodne z przepisami ustawy o ochronie danych osobowych jedynie
wtedy, gdy studenci ci wyraza zgode na powyzsze dziatanie.

17 GI-DP-024/198/04, GI-DP-024/425/04, G1-DP-024/903/04, GI-DP-024/1272/04, GI-DP-
024/1040/04, GI-DP-024/1141/04, GI-DP-024/1339/04, GI-DP-024/1368/04, GI-DP-
024/1783/04, G1-DP-024/1794/04, G1-DP-024/2311/04. Informacje na temat tego zagadnienia
mozna odnalez¢ réwniez w Sprawozdaniu Generalnego Inspektora z dziatalnosci za rok 2002,
Czese 1, A. Sprawy z zakresu administracji publicznej, I. Przetwarzanie danych osobowych przez
organy administracji samorzadowej, 1.3. Oswiata, str. 22, jak i w Sprawozdaniu Generalnego In-
spektora

z dziatalnosci za rok 2003, Czes¢ 11, A. Sprawy z zakresu administracji publicznej, 2. Oswiata, str.
50.

18 GI-DP-024/447/04, GI-DP-024/551/04, GI-DP-024/792/04.

19 GI-DP-024/627/04, GI-DP-024/781/04 — w odpowiedziach Generalny Inspektor wskazy-
wal na art. 29 ust. 2 ustawy o ochronie danych osobowych.

20 GI-DP-024/536/04, GI-DP-024/802/04, GI-DP-024/1250/04. w sprawie tej Generalny Inspektor
poinformowat pytajacego, iz takie informacje o pracowniku, jak jego imig i nazwisko, stuzbowy adres e-
mail, czy tez stuzbowy numer telefonu sy scisle zwiazane z zyciem zawodowym pracownika i
z wykonywaniem przez niego obowiazkéw stuzbowych. z uwagi na to dane te moga by¢ wykorzystywa-
ne przez pracodawce takze bez zgody osoby, ktorej one dotycza. Powy:sze stanowisko podzielit SN
w wyroku z dnia 19 listopada 2003 r. o sygn. i PK 590/02. w wyroku tym SN wskazat, iz ,,Nazwisko (i
imig) jest skierowanym na zewnatrz znakiem rozpoznawczym osoby fizycznej i ujawnienie go w celu jej
identyfikacji nie moze by¢ zasadniczo uznane za bezprawne, oile nie taczy sie z naruszeniem innego
dobra osobistego, np. czci, prywatnosci lub godnosci osobistej. Ujawnienie przez pracodawce nazwiska
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Ochrona danych osobowych w podmiotach oswiatowych

Krzysztof Stugocki

0 to, czy informacje o wyksztatceniu nauczyciela podlegaja ochronie2t, Pytano
takze o dopuszczalnos¢ umieszczania na stronach internetowych uczelni m.in.
zdje¢ studentéw wraz z ich imionami i nazwiskamiz2,

Watpliwosci budzita réwniez kwestia dopuszczalnosci zadania przez szkote
Wyzsza danych o stanie zdrowia studenta w postaci informacji o stwierdzeniu
u niego schorzenia, o ktorym mowa w § 1 rozporzadzenia Ministra Pracy
i Polityki Socjalnej z dnia 18 wrzesnia 1998 r. w sprawie rodzajow schorzea
uzasadniajacych obnizenie wskaznika zatrudnienia 0sob niepetnosprawnych
oraz sposobu jego obnizania (Dz. U. Nr 124, poz. 820 ze zm.). Po dokonaniu
analizy przepisow prawa znajdujacych zastosowanie w niniejszej sprawie?s,
Generalny Inspektor uznal, iz szkota wyzsza jest upowazniona do zadania
tego typu informacji.

Pojawity sie tez pytania kwestionujace ratio legis ustawy o systemie informacji
oswiatowej, ktora weszta w zycie dnia 1 stycznia 2005 r. Watpliwosci pytaja-
cych wzbudzit szeroki zakres danych podlegajacych obowigzkowemu udo-
stepnieniu. Generalny Inspektor wyjasnit, iz gromadzenie danych osobowych
przez podmioty prowadzace bazy danych oswiatowych znajduje uzasadnienie
w art. 23 ust. 1 pkt 2 ustawy o ochronie danych osobowych i z uwagi na to nie
moze by¢ uznane za niezgodne z jej przepisami. Wraz z wejsciem w zycie
przepisow ustawy o systemie informacji oswiatowej, ustawodawca ustanowit
materialno — prawna podstawe do pozyskiwania we wskazanym w niej zakre-
sie danych osobowych pracownikéw pedagogicznych przez okreslone
w przepisach podmioty.

3.3 w 2004 r. do zaopiniowania Generalnemu Inspektorowi Ochrony Danych
Osobowych skierowano 18 projektow aktéw prawnych dotyczacych oma-
wianego sektora, do 5 z nich zostaty zgtoszone uwagi. w 2003 r. przekazano
10 projektéw, do ktdrych uwag nie zgtoszono. w 2002 r. wptynely 3 projekty
aktéw prawnych z tego zakresu, do 1 zgtoszono uwagi.

Jednym z zagadnien, ktore budzito watpliwosci Generalnego Inspektora
w projektowanych przepisach, byt zakres danych osobowych, jakie maja by¢
pozyskiwane w zwiazku ze sktadaniem wniosku o wydanie odpowiedniego

(imienia) pracownika bez jego zgody nie stanowi bezprawnego naruszenia dobra osobistego, jezeli jest
usprawiedliwione zadaniami i obowiazkami pracodawcy zwiazanymi z prowadzeniem zaktadu, jest
niezbedne i nie narusza praw oraz wolnosci pracownika”.

21 GI-DP-024/640/04 — w odpowiedzi na to pismo Generalny Inspektor wskazat na odpo-
wiednie przepisy ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U.
Nr 112, poz. 1198 ze zm.).

22 GI-DP-024/632/04 — Generalny Inspektor poinformowat, ze takie przetwarzanie danych
bedzie dopuszczalne za zgoda osoby, ktorej dane te dotycza. GI-DP-024/1237/04.

23 w wyjasnieniu powyzszej sprawy Generalny Inspektor powotat si¢ na przepisy ustawy z dnia
27 sierpnia 1997 r. o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu oséb niepetno-
sprawnych (Dz. U. Nr 123, poz. 776 ze zm.) oraz aktow wykonawczych do niej. w szczegdIno-
éci Generalny Inspektor wskazat na przepisy art. 21 ust. 1, 2, 2b, 2f ustawy oraz na § 2a
powotanego wyzej rozporzadzenia. Powolat si¢ takze na przepisy rozporzadzenia Ministra
Gospodarki, Pracy i Polityki Spotecznej z dnia 29 maja 2003 r. w sprawie okreslenia wzorow
miesiecznych i rocznych informacji o zatrudnieniu, ksztatceniu lub o dziatalnosci na rzecz oséb
niepetnosprawnych (Dz. U. Nr 104, poz. 969 ze zm.).
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dyplomu lub $wiadectwa przez zainteresowana 0sobe na podstawie § 4 ust. 2
pkt 5 projektu rozporzadzenia Ministra Infrastruktury w sprawie szczegéto-
wego trybu wydawania dyplomdw, swiadectw, ksiazeczek nurka i dziennika
prac podwodnych oraz wzoréw tych dokumentéw?4. Projektowany przepis
nakladat bowiem na wnioskodawce obowiazek dotaczenia do wniosku
0 wydanie odpowiedniego dyplomu, kopii dowodu osobistego lub innego
dokumentu potwierdzajacego tozsamosé. Generalny Inspektor wskazat, iz ze
wzgledu na obowiazujacy stan prawny, na podstawie kopii dowodéw tozsa-
mosci moga byé¢ pozyskiwane dane w zbyt szerokim zakresie, nieadekwatnym
do celu.

Zakres danych osobowych zamieszczanych w dowodzie osobistym zostat
okreslony w art. 37 ustawy o ewidencji ludnosci i dowodach osobistych. Jed-
nakze na podstawie art. 2 ust. 1 ustawy z dnia 20 sierpnia 1997 r. o zmianie
ustawy o ewidencji ludnosci i dowodach osobistych oraz ustawy o dziatalnosci
gospodarczej (Dz. U. Nr 113, poz. 733 ze zm.) dowody osobiste wydane
przed dniem wejscia w zycie niniejszej ustawy (tj. 1 stycznia 2001 r.) zachowu-
ja waznos¢ do dnia 31 grudnia 2007 r. Wzory te, wydane przed wskazana no-
welizacja, zawieraja wiecej danych osobowych, niz to wynika z art. 37 ustawy
0 ewidencji ludnosci i dowodach osobistych. Sa to np. informacje o kolejnych
miejscach pracy, grupie krwi itd. Natomiast z tresci projektowanego przepisu
nie wynikato wprost, ze dane te maja by¢ ograniczone do niezbednych (po-
niewaz nie okreslono takiego katalogu), a pozostate powinny zosta¢ np. za-
czernione. Koniecznosé okreslenia zakresu danych wynikata ponadto z tresci
omawianego przepisu odsylajacego do ,.,innych dokumentéw potwierdzaja-
cych tozsamos¢ wnioskodawcy”, bez wskazania konkretnych dokumentow,
ani tez zakresu niezbednych danych, co mogto powodowa¢ naruszenie zasady
adekwatnosci przetwarzania danych osobowych. Uwaga zostata uwzgledniona.

W roku sprawozdawczym do rejestracji zgtaszano zbiory danych osobowych
prowadzone W zZWiazku z wykonywaniem zadan zwiazanych
z funkcjonowaniem systemu oswiaty. Zgtoszen dokonywaty zaréwno pod-
mioty wchodzace w skiad systemu oswiaty, o ktérych mowa w art. 2 ustawy
o0 systemie oswiaty, jak iorgany prowadzace szkoly iplacowki oswiatowe.
Ogo6tem, w 2004 r. podmioty z omawianego sektora zgtosity do rejestracji 46
zbioréw danych. w poréwnaniu z rokiem 2003 stanowi to spadek 0 60%
(zgtoszono wowczas 115 zbioréw danych, z czego szkoly wyzsze zgtosity 86
zbiorow dotyczacych o0sob korzystajacych z zasob6w bibliotecznych), a
w poréwnaniu z rokiem 2002 — wzrost 0 187% (zgtoszono 16 zbioréw da-
nych).

Whioskodawcy wypetniali zgtoszenia rejestracyjne bardziej poprawnie niz
w latach ubiegtych, a wystepujace uchybienia dotyczyly gtéwnie braku opisu
srodkéw technicznych i organizacyjnych zastosowanych w celach zabezpie-
czenia danych osobowych.

3.5 w okresie od 1 stycznia do 31 grudnia 2004 r. w podmiotach wykonuja-
cych zadania oswiatowe przeprowadzono 1 kontrole zgodnosci przetwarzania
danych z przepisami o ich ochronie. Zostata ona podjeta w zwiazku z prowa-
dzonym postepowaniem skargowym.

24 Projekt przekazany pismem z dnia 12 lipca 2004 r. znak: SP-2-m-020-95/04, odpowiedz G-
DP-023/192/04/434.
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Kontrola wykazala, ze jednostka kontrolowana najwiccej probleméw miata
z zastosowaniem odpowiednich srodkéw organizacyjnych i technicznych za-
pewniajacych ochrone danych osobowych2s, Jak bowiem ustalono, arkusze
ocen uczniéw nie byty odpowiednio zabezpieczone — przechowywane byly na
odkrytym regale w pomieszczeniu, do ktérego dostep miaty takze osoby po-
stronne. Ponadto stwierdzono, ze polityka bezpieczerstwa i instrukcja zarza-
dzania systemem informatycznym stuzacym do przetwarzania danych
osobowych nie zawieraja wszystkich wymaganych elementéw, o ktérych mo-
wa W rozporzadzeniu w sprawie dokumentacji przetwarzania danych osobo-
wych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych, np. wykazu zbioréw danych osobowych wraz ze wskaza-
niem programéw zastosowanych do przetwarzania tych danych.

Postepowanie w ww. sprawie zostato umorzone ze wzgledu na przywrdcenie
przez jednostke kontrolowans stanu zgodnego z prawem.

%5 GI-DIS-K-411/105/04
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zmiany:

Dz. U. 2002.153.1271
Dz. U. 2004.33.285
Dz. U. 2004.25.219

USTAWA

z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych.

ROZDZIAL 1

Przepisy ogélne

Art. 1. 1. Kazdy ma prawo do ochrony dotyczacych go danych osobowych.

2. Przetwarzanie danych asobowych moze mie¢ migjsce ze wzgledu na dobro
publiczne, dobro osoby, ktérej dane dotycza, lub dobro osdb trzecich w zakresiei

trybie okreslonym ustawa.

Art. 2. 1. Ustawa okresla zasady postepowania przy przetwarzaniu danych osobo-
wych oraz prawa 0sob fizycznych, ktérych dane osobowe sa lub moga by¢ prze-
twarzane w zbiorach danych.

2. Ustawe stosuje si¢ do przetwarzania danych osobowych:

1) w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach ewiden-
cyjnych,

2) w systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorem danych.

3. W odniesieniu do zbioréw danych osobowych sporzadzanych doraznie, wytacz-
nie ze wzgleddw technicznych, szkoleniowych lub w zwiazku z dydaktyka w szko-
tach wyzszych, a po ich wykorzystaniu niezwtocznie usuwanych albo poddanych
anonimizacji, maja zastosowanie jedynie przepisy rozdziatu 5.

Art. 3. 1. Ustawe stosuje sie¢ do organéw panstwowych, organdw samorzadu tery-
torialnego oraz do panstwowych i komunalnych jednostek organizacyjnych.

2. Ustawe stosuje sie rowniez do:

1) podmiot6w niepublicznych realizujacych zadania publiczne,
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2) 0s6b fizycznych i 0sdb prawnych oraz jednostek organizacyjnych niebedacych
osobami prawnymi, jezeli przetwarzaja dane osobowe w zwiazku z dziatalnoscia
zarobkowa, zawodowa lub dlarealizacji cel 6w statutowych

- ktére maja siedzibe albo migjsce zamieszkania na terytorium Rzeczypospolitej
Polskig, albo w panstwie trzecim, o ile przetwarzaja dane osobowe przy wykorzy-
staniu srodkéw technicznych znajdujacych sie naterytorium Rzeczypospolite
Polskig.

Art. 3a. 1. Ustawy nie stosuje sie do:

1) osob fizycznych, ktére przetwarzaja dane wytacznie w celach osobistych lub
domowych,

2) podmiotéw majacych siedzibe lub miejsce zamieszkaniaw panstwie trzecim,
wykorzystujacych srodki techniczne znajdujace Sie naterytorium Rzeczypospolite
Polskigl wytacznie do przekazywania danych.

2. Ustawy, z wyjatkiem przepisow art. 14-19i art. 36 ust. 1, nie stosuje sie réwniez
do prasowej dziatalnosci dziennikarskie w rozumieniu usawy z dnia 26 stycznia
1984 r. - Prawo prasowe (Dz. U. Nr 5, poz. 24, z pozn. zm.2) oraz do dziatalnosci
literackigj lub artystycznej, chyba ze wolnos¢ wyrazania swoich pogladow i roz-
powszechnianiainformagji istotnie narusza prawa i wolnosci osoby, ktérej dane
dotycza.

Art. 4. Przepisdw ustawy nie stosuje sig, jezeli umowa miedzynarodowa, ktorg
strona jest Rzeczpospolita Polska, stanowi inacze.

Art. 5. Jezeli przepisy odrebnych ustaw, ktére odnosza si¢ do przetwarzania da-
nych, przewiduja dalg idaca ich ochrone, niz wynikato z ninigjszej ustawy, stosu-
jesie przepisy tych ustaw.

Art. 6.2 1. W rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne.

2. Osoba mozliwa do zidentyfikowania jest osoba, ktérel tozsamosé mozna okre-
$li¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikdw okreslagjacych jg
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

3. Informacji nie uwaza sie za umozliwigjaca okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

Art. 7. llekro¢ w ustawie jest mowa o:

1) zbiorze danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw da-
nych o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, nieza-
leznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

2) przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywa-
ne na danych osobowych, takie jak zbieranie, utrwal anie, przechowywanie, opra-
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cowywanie, zmienianie, udostepnianiei usuwanie, azwtaszcza te, ktére wykonuje
Si¢ w systemach informatycznych,

2a)? systemie informatycznym - rozumie si¢ przez to zesp6t wspétpracujacych ze
soba urzadzen, programéw, procedur przetwarzaniainformagji i narzedzi progra-
mowych zastosowanych w celu przetwarzania danych,

2b)? zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to
wdrozeniei eksploatacje stosownych srodkéw technicznych i organizacyjnych
zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem,

3) usuwaniu danych - rozumie sig przez to zniszczenie danych osobowych lub taka
ich modyfikacje, ktdranie pozwoli na ustal enie tozsamosci osoby, ktorgl dane
dotycza,

4) administratorze danych - rozumie S¢ przez to organ, jednostke organizacyjna,
podmiot lub osobe, o ktérych mowa w art. 3, decydujace o celach i $rodkach prze-
twarzania danych osobowych,

5) zgodzie osoby, ktérej dane dotycza - rozumie sig przez to oswiadczenie wali,
ktorego trescia jest zgoda na przetwar zanie danych osobowych tego, kto sktada
oswiadczenie; zgoda nie moze by¢ domniemana [ub dorozumiana z oéwiadczenia
woli oinng tresci,

6) odbiorcy danych - rozumie Se przez to kazdego, komu udostepnia si¢ dane
osobowe, z wytaczeniem:

a) osoby, ktérej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

C) przedstawiciela, o ktérym mowaw art. 314,

d) podmiotu, o ktérym mowaw art. 31,

€) organéw panstwowych lub organdéw samorzadu terytorialnego,
ktérym dane sa udostepniane w zwiazku z prowadzonym postepo-
waniem,

7) panstwie trzecim - rozumie Sie przez to panstwo nienalezace do Europejskiego
Obszaru Gospodarczego.

ROZDZIAL 2

Organ ochrony danych osobowych

Art. 8. 1. Organem do spraw ochrony danych osobowych jest Generalny |nspektor
Ochrony Danych Osobowych, zwany dalg ,, Generalnym Inspektorem”.
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2. Generanego Inspektora powotuje i odwotuje Seim Rzeczypospolitej Polskig za
zgoda Senatul.

3. Na stanowisko Generalnego Inspektoramoze by¢ powotany ten, kto tacznie
spetnia nastepujace warunki:

1) jest obywatelem polskim i stale zamieszkuje na terytorium Rzeczypospolite
Polskig,

2) wyrdznia si¢ wysokim autorytetem moralnym,

3) posiada wyzsze wyksztatcenie prawnicze oraz odpowiednie doswiadczenie
zawodowe,

4) nie byt karany za przestepstwo.

4. Generalny Inspektor w zakresie wykonywania swoich zadan podlegatylko
ustawie.

5. Kadencja Generalnego Inspektoratrwa 4 lata, liczac od dnia ztozenia §lubowa-
nia. Po uptywie kadencji Generalny Inspektor petni swoje obowiazki do czasu
objecia stanowiska przez nowego Generalnego Inspektora.

6. Ta sama osoba nie moze by¢ Generalnym Inspektorem wigcej niz przez dwie
kadencje.

7. Kadencja Generalnego Inspektora wygasa z chwila jego smierci, odwotania lub
utraty obywatel stwa pol skiego.

8. Sgm, za zgoda Senatu, odwotuje Generalnego Inspektora, jezeli:

1) zrzekt si¢ stanowiska,

2) stat sie trwale niezdolny do petnienia obowiazkéw na skutek choroby,

3) sprzeniewierzyt sie¢ ztozonemu $lubowaniu,

4) zostal skazany prawomocnym wyrokiem sadu za popetnienie przestepstwa.

Art. 9. Przed przystapieniem do wykonywania obowiazkéw Generalny Inspektor
sktada przed Sefmem nastepujace slubowanie;

,Obgimujac stanowisko Generalnego Inspektora Ochrony Danych Osobowych
uroczyscie slubuje dochowaé wiernosci postanowieniom Konstytucji Rzeczypo-
spolite Polskig, strzec prawa do ochrony danych osobowych, a powierzone mi
obowiazki wypetnia¢ sumiennie i bezstronnie."

Slubowanie moze by¢ ztozone z dodaniem stéw , Tak mi dopoméz Bog".
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Art. 10. 1. Generany Inspektor nie moze zajmowac innego stanowiska, z wyjat-
kiem stanowiska profesora szkoty wyzszej, ani wykonywa¢ innych zaje¢ zawodo-
wych.

2. Generany Inspektor nie moze naleze¢ do partii polityczneg, zwiazku zawodo-
wego ani prowadzi¢ dziatalnosci publiczng niedagjace sie pogodzi¢ z godnoscia
jego urzedu.

Art. 11. Generalny Inspektor nie moze by¢ bez uprzednig zgody Sejmu pociagnig-
ty do odpowiedzialnosci karnej ani pozbawiony wolnosci. Generalny Inspektor nie
moze by¢ zatrzymany lub aresztowany, z wyjatkiem ujecia go na goracym uczyn-
ku przestepstwa i jezeli jego zatrzymanie jest niezbedne do zapewnienia prawi-
dtowego toku postgpowania. O zatrzymaniu niezwtocznie powiadamiasie
Marszatka Sgmu, ktéry moze nakaza¢ natychmiastowe zwol nienie zatrzymanego.

Art. 12. Do zadan Generalnego Inspektoraw szczegélnosci nalezy:

1) kontrola zgodnosci przetwarzania danych z przepisami o ochronie danych oso-
bowych,

2) wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach wyko-
nania przepisdw o ochronie danych osobowych,

3) prowadzenie rgjestru zhioréw danych oraz udzielanie informacji o zargestrowa-
nych zbiorach,

4) opiniowanie projektow ustaw i rozporzadzen dotyczacych ochrony danych oso-
bowych,

5) inicjowaniei podgmowanie przedsiewzie¢ w zakresie doskonal enia ochrony
danych osobowych,

6) uczestniczenie w pracach migdzynarodowych organizacji i instytucji zajmuija-
cych sie problematyka ochrony danych osobowych.

Art. 12a. 1. Nawniosek Generalnego Inspektora Marszatek Sejmu moze powotat
zastepce Generalnego Inspektora. Odwotanie zastepecy Generalnego Inspektora
nastepuje w tym samym trybie.

2. Generalny Inspektor okresla zakres zadan swojego zastgpcy.
3. Zagtepca Generalnego Inspektora powinien spetniac wymogi okreslone w art. 8
ust. 3 pkt 1, 2i 4 oraz posiada¢ wyzsze wyksztatcenie i odpowiednie doswiadcze-

nie zawodowe.

Art. 13. 1. Generany Inspektor wykonuje swoje zadania przy pomocy Biura Ge-
neralnego Inspektora Ochrony Danych Osobowych, zwanego dalg Biurem.

2.(uchylony).
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3. Organizacje oraz zasady dziatania Biura okresla statut nadany, w drodze rozpo-
rzadzenia, przez Prezydenta Rzeczypospolite) Polskieg).

Art. 14. W celu wykonania zadan, o ktérych mowaw art. 12 pkt 1i 2, Generalny
Inspektor, zastepca Generalnego Inspektora lub upowaznieni przez niego pracow-
nicy Biura, zwani dag ,,inspektorami", maja prawo:

1) wstepu, w godzinach od 6% do 22%, za okazaniem imiennego upowaznieniai
legitymacji stuzbowej, do pomieszczenia, w ktérym zlokalizowany jest zbior da-
nych, oraz pomieszczenia, w ktorym przetwarzane s3 dane poza zbiorem danych, i
przeprowadzenia niezbednych badan [ub innych czynnosci kontrolnych w celu
oceny zgodnosci przetwarzania danych z ustawa,

2) zada¢ ztozenia pisemnych lub ustnych wyjasnien oraz wzywac i przestuchiwaé
osoby w zakresie niezbednym do ustalenia stanu faktycznego,

3) wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni
zwiazek z przedmiotem kontroli oraz sporzadzania ich kopii,

4) przeprowadzania ogledzin urzadzen, nosnikdw oraz systeméw informatycznych
stuzacych do przetwarzania danych,

5) zleca¢ sporzadzanie ekspertyz i opinii.

Art. 15. 1. Kierownik kontrolowang jednostki organizacyjnej oraz kontrolowana
osoba fizyczna bedaca administratorem danych osobowych sa obowiazani umoz-
liwi¢ inspektorowi przeprowadzenie kontroli, aw szczegdlnosci umozliwié prze-
prowadzenie czynnosci oraz spetnié zadania, o ktérych mowaw art. 14 pkt 1-4.

2.9 W toku kontroli zbioréw, o ktérych mowaw art. 43 ust. 1 pkt 1a, inspektor
przeprowadzajacy kontrole ma prawo wgladu do zbioru zawierajacego dane 0so-
bowe jedynie za posredni ctwem upowaznionego przedstawi ciela kontrol owane)
jednostki organizacyjnej.

Art. 16. 1. Z czynnosci kontrolnych inspektor sporzadza protokdt, ktorego jeden
egzemplarz dorgcza kontrolowanemu administratorowi danych.

2. Protokdt podpisuja ingpektor i kontrolowany administrator danych, ktéry moze
whnies¢ do protokotu umotywowane zastrzezeniai uwagi.

3. W razie odmowy podpisania protokotu przez kontrol owanego administratora
danych, inspektor czyni o tym wzmianke w protokole, a odmawigjacy podpisu
moze, w terminie 7 dni, przedstawi¢ swoje stanowisko na pismie Generalnemu
Inspektorowi.

Art. 17. 1. Jezeli na podstawie wynikéw kontroli inspektor stwierdzi naruszenie
przepisow o ochronie danych osobowych, wystepuje do Generalnego Inspektora o
zastosowanie srodkow, o ktorych mowaw art. 18.

2. Na podstawie ustalen kontroli inspektor moze zada¢ wszczecia postepowania
dyscyplinarnego lub innego przewidzianego prawem postepowania przeciwko
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osobom winnym dopuszczenia do uchybien i poinformowania go, w okreslonym
terminie, o wynikach tego postgpowaniai podjetych dziataniach.

Art. 18. 1. W przypadku naruszenia przepisow o ochronie danych osobowych
Generalny Inspektor z urzedu lub na wniosek osoby zainteresowane), w drodze
decyzji administracyjnej, nakazuje przywrécenie stanu zgodnego z prawem, aw
szczegolnosci:

1) usunigcie uchybien,

2) uzupetnienie, uaktualnienie, sprostowanie, udostepnienie lub nieudostepnienie
danych osobowych,

3) zastosowani e dodatkowych srodkéw zabezpi eczajacych zgromadzone dane
osobowe,

4) wstrzymanie przekazywania danych osobowych za granice,
5) zabezpieczenie danych lub przekazanie ich innym podmiotom,
6) usuniecie danych osobowych.

2. Decyzje Generalnego Inspektora, o ktdrych mowaw ust. 1, nie moga ograniczaé
swobody dziatania podmiotéw zgtaszajacych kandydatéw lub listy kandydatow w
wyborach na urzad Prezydenta Rzeczypospolite) Polskigj, do Sgmu, do Senatu i
do organ6w samorzadu terytorialnego, atakze w wyborach do Parlamentu Euro-
pejskiego, pomiedzy dniem zarzadzenia wyboréw a dniem gtosowania.

2a® Decyzje Generalnego Inspektora, o ktérych mowaw ust. 1, w odniesieniu do
zbioréw okreslonych w art. 43 ust. 1 pkt 1a, nie moga nakazywaé usuniecia danych
osobowych zebranych w toku czynnosci operacyjno-rozpoznawczych prowadzo-
nych na podstawie przepisow prawa.

3. W przypadku gdy przepisy innych ustaw reguluja odrebnie wykonywanie czyn-
nosci, o ktérych mowaw ust. 1, sosuje si¢ przepisy tych ustaw.

Art. 19. W razie stwierdzenia, ze dziatanie lub zaniechanie kierownika jednostki
organizacyjng, jej pracownika lub inng osoby fizyczneg bedacej administratorem
danych wyczerpuje znamiona przestepstwa okreslonego w ustawie, Generalny
Inspektor kieruje do organu powotanego do scigania przestepstw zawiadomienie o
popetnieniu przestepstwa, dotaczajac dowody dokumentujace podejrzenie.

Art. 20. Generalny Inspektor sktada Sejmowi, raz w roku, sprawozdanie ze swojej
dziatalnosci wraz z wnioskami wynikajacymi ze stanu przestrzegania przepisow o
ochronie danych osobowych.

Art. 21. 1. Stronamoze zwrdci¢ sie do Generalnego Inspektora z wnioskiem o
ponowne rozpatrzenie sprawy.

2. Na decyzje Generalnego Inspektora w przedmiocie wniosku 0 ponowne rozpa-
trzenie sprawy stronie przystuguje skarga do sadu administracyjnego.
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Art. 22. Postgpowanie w sprawach uregulowanych w ninigjszej ustawie prowadzi
si¢ wedtug przepisow Kodeksu postgpowania administracyjnego, o ile przepisy
ustawy nie stanowia inaczey.

Art. 22a. Minister wiasciwy do spraw adminigracji publiczneg okresli, w drodze
rozporzadzenia, wzor upowaznieniai legitymacji stuzbows, o ktérych mowaw
art. 14 pkt 1, uwzgledniajac koniecznos¢ imiennego wskazania inspektora Biura
Generalnego Inspektora Ochrony Danych Osobowych.

ROZDZIAL 3

Zasady przetwar zania danych osobowych
Art. 23. 1. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1) osoba, ktérej dane dotycza, wyrazi nato zgode, chyba ze chodzi o usuniecie
dotyczacych jg danych,

2) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowiazku wy-
nikajacego z przepisu prawa,

3) jest to konieczne do realizacji umowy, gdy osoba, ktérg dane dotycza, jest jg
strona lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zadanie osoby, ktorg dane dotycza,

4) jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla
dobra publicznego,

5) jest to niezbedne dla wypetnienia prawnie usprawiedliwionych cel 6w realizo-
wanych przez administratoréw danych albo odbiorcéw danych, a przetwarzanie nie
narusza praw i wolnosci osoby, ktérej dane dotycza.

2. Zgoda, o ktéref mowa w ust. 1 pkt 1, moze obejmowac réwniez przetwarzanie
danych w przysztosci, jezeli nie zmieniasie cel przetwarzania.

3. Jezeli przetwarzanie danych jest niezbedne dla ochrony zywotnych interesow
osoby, ktérg dane dotycza, a spetnienie warunku okreslonego w ust. 1 pkt 1 jest
niemozliwe, mozna przetwarza¢ dane bez zgody te osoby, do czasu, gdy uzyska-
nie zgody bedzie mozliwe.

42 Zaprawnie usprawiedliwiony cel, o ktérym mowaw ust. 1 pkt 5, uwazasie w
szczegolnosci:

1) marketing bezposredni wtasnych produktéw lub ustug administratora danych,
2) dochodzenie roszczen z tytutu prowadzonej dziatalnosci gospodarczey.

Art. 24. 1. W przypadku zbierania danych osobowych od osoby, ktorg one doty-
cza, administrator danych jest obowiazany poinformowac te osobe o:
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1) adresie swoj€j siedziby i petngl nazwie, aw przypadku gdy administratorem
danych jest osoba fizyczna - 0 migscu swojego zamieszkania oraz imieniu i na-
Zwisku,

2) celu zbierania danych, aw szczegdlnosci 0 znanych mu w czasie udzielania
informacji lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

3) prawie dostepu do tresci swoich danych oraz ich poprawiania,

4) dobrowolnosci albo obowiazku podania danych, a jezeli taki obowiazek istnigje,
0 jego podstawie prawng.

229 Przepisu ust. 1 nie stosuje sie, jezdi:

1) przepisinngj ustawy zezwala na przetwarzanie danych bez ujawniania faktycz-
nego celu ich zbierania,

2) osoba, ktérg dane dotycza, posiadainformacje, o ktérych mowaw ust. 1.

Art. 25. 1. W przypadku zbierania danych osobowych nie od osoby, ktére one

dotycza, administrator danych jest obowiazany poinformowa¢ te osobe, bezpo-

srednio po utrwaleniu zebranych danych, o:

1) adresie swoje siedziby i petngl nazwie, aw przypadku gdy administratorem

danych jest osoba fizyczna - 0 migscu swojego zamieszkania oraz imieniu i na-
zwisku,

2) celui zakresie zbierania danych, aw szczegdlnosci o odbiorcach lub katego-
riach odbiorcow danych,

3) zrodle danych,

4) prawie dostepu do tresci swoich danych oraz ich poprawiania,
5) uprawnieniach wynikajacych z art. 32 ust. 1 pkt 7i 8.

2. Przepisu ust. 1 nie sosuje sig, jezdli:

1) przepisinngj ustawy przewiduje lub dopuszcza zbieranie danych osobowych
bez wiedzy osoby, ktérej dane dotycza,

2) (uchylony).

3) dane te s niezbedne do badan naukowych, dydaktycznych, historycznych, sta-
tystycznych lub badania opinii publiczngj, ich przetwarzanie nie narusza praw lub
wolnosci osoby, ktorgl dane dotycza, a spetnienie wymagan okreslonych w ust. 1
wymagatoby nadmiernych naktaddw lub zagrazatoby realizacji celu badania,

4) (uchylony).
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5) dane 53 przetwarzane przez administratora, o ktérym mowaw art. 3ust. 1i ust.
2 pkt 1, na podstawie przepisow prawa,

6)) osoba, ktérej dane dotycza, posiadainformacje, o ktérych mowaw ust. 1.

Art. 26. 1. Administrator danych przetwarzajacy dane powinien dotozy¢ szczegdl-
ng starannosci w celu ochrony interesdw osob, ktérych dane dotycza, aw szcze-
gdlnosci jest obowiagzany zapewnié, aby dane te byty:

1) przetwarzane zgodnie z prawem,

2) zbierane dla oznaczonych, zgodnych z prawem cel6w i niepoddawane dal szemu
przetwarzaniu niezgodnemu z tymi celami, z zastrzezeniem ust. 2,

3) merytorycznie poprawne i adekwatne w stosunku do cel 6w, w jakich 53 prze-
twarzane,

4) przechowywane w postaci umozliwiajace identyfikacje osob, ktérych dotycza,
nie dtuzg niz jest to niezbedne do osiagniecia celu przetwarzania.

2. Przetwarzanie danych w celu innym niz ten, dla ktérego zostaty zebrane, jest
dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktérej dane dotycza, oraz
nastepuje:

1) w celach badan naukowych, dydaktycznych, historycznych lub statystycznych,
2) z zachowaniem przepisow art. 23i 25.

Art. 26a.2 1. Niedopuszczalne jest ostateczne rozstrzygniecie indywidualnej
sprawy osoby, ktérg dane dotycza, jezeli jego tres¢ jest wytacznie wynikiem ope-
racji na danych osobowych, prowadzonych w systemie informatycznym.

2. Przepisu ust. 1 nie sosuje sig, jezeli rozstrzygniecie zostato podjete podczas
zawierania lub wykonywania umowy i uwzgledniawniosek osoby, ktérg dane
dotycza.

Art. 27. 1.2 Zabraniasi¢ przetwarzania danych ujawniajacych pochodzeniera-
sowe lub etniczne, poglady polityczne, przekonaniareligijnelub filozoficzne,
przynaleznos¢ wyznaniowa, partyjna lub zwiazkowa, jak réwniez danych o stanie
zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych doty-
czacych skazan, orzeczen o ukaraniu i mandatéw karnych, atakze innych orzeczen
wydanych w postepowaniu sadowym lub administracyjnym.

2. Przetwarzanie danych, o ktérych mowaw ust. 1, jest jednak dopuszczalne, jeze-
li:

1) osoba, ktérej dane dotycza, wyrazi nato zgode na pismie, chyba ze chodzi o
usuniecie dotyczacych jg danych,

2) przepis szczegdlny inngj ustawy zezwala na przetwarzanie takich danych bez
zgody osoby, ktérg dane dotycza, i Swarza petne gwarancje ich ochrony,
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3) przetwarzanie takich danych jest niezbedne do ochrony zywatnych interesow
osoby, ktérg dane dotycza, lub inngj osoby, gdy osoba, ktérgl dane dotycza, nie
jest fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia
opiekuna prawnego lub kuratora,

4) jest to niezbedne do wykonania statutowych zadan kosciotéw i innych zwiaz-
kéw wyznaniowych, stowarzyszen, fundacji lub innych niezarobkowych organiza-
¢ji lub instytucji o celach politycznych, naukowych, religijnych, filozoficznych lub
zwiazkowych, pod warunkiem, ze przetwarzanie danych dotyczy wytacznie czton-
kow tych organizacji lub instytucji albo osob utrzymujacych z nimi state kontakty
w zwiazku z ich dziatalnoscia i zapewnione 53 petne gwarancje ochrony przetwa-
rzanych danych,

5) przetwarzanie dotyczy danych, ktére sa niezbedne do dochodzenia praw przed
sadem,

6) przetwarzanie jest niezbedne do wykonaniazadan adminigratora danych odno-
szacych sie do zatrudnienia pracownikéw i innych osob, a zakres przetwarzanych
danych jest okreslony w ustawie,

7) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, swiadczenia
ustug medycznych lub leczenia pacjentéw przez osoby trudniace sie zawodowo
leczeniem lub swiadczeniem innych ustug medycznych, zarzadzania udzielaniem
ustug medycznych i s3 stworzone petne gwarancje ochrony danych osobowych,

8) przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci publiczng
przez osobe, ktorej dane dotycza,

9)* jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowa-
niarozprawy wymagane do uzyskania dyplomu ukonczenia szkoty wyzszej lub
stopnia naukowego; publikowanie wynikéw badan naukowych nie moze nastepo-
waé w sposéb umozliwiajacy identyfikacje osob, ktérych dane zostaty przetworzo-
ne,

10)** przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i
obowiazkdw wynikajacych z orzeczenia wydanego w postepowaniu sadowym lub
administracyjnym.

Art. 28. 1. (skreslony).™®

2. Numery porzadkowe stosowane w ewidencji ludnosci moga zawieraé tylko
oznaczenie pici, daty urodzenia, numer nadania oraz liczbe kontrolna.

3. Zabronione jest nadawanie ukrytych znaczen e ementom numeréw porzadko-
wych w systemach ewidencjonujacych osoby fizyczne.

Art. 29. 1. W przypadku udostepniania danych osobowych w celach innych niz
wiaczenie do zbioru, administrator danych udostepnia posiadane w zbiorze dane
osobom |ub podmiotom uprawnionym do ich otrzymania namocy przepisow pra-
wa.
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2. Dane osobowe, z wytaczeniem danych, o ktérych mowaw art. 27 ust. 1, moga
by¢ takze udostepnione w celach innych niz wiaczenie do zbioru, innym osobom i
podmiotom niz wymienione w ust. 1, jezeli w sposéb wiarygodny uzasadnia po-
trzebe posiadaniatych danych, aich udostepnienie nie naruszy praw i wolnosci
0so6b, ktérych dane dotycza.

3. Dane osobowe udostepnia sie ha pisemny, umotywowany wniosek, chyba ze
przepisinng ustawy stanowi inaczej. Wniosek powinien zawiera¢ informacje
umozliwiajace wyszukanie w zbiorze zadanych danych osobowych oraz wskazy-
wac ich zakresi przeznaczenie.

4. Udostepnione dane osobowe mozna wykorzysta¢ wytacznie zgodnie z przezna-
czeniem, dla ktérego zostaty udostepnione.

Art. 30. Administrator danych odmawia udostepnienia danych osobowych ze
zbioru danych podmiotom i osobom innym niz wymienionew art. 29 ust. 1, jezeli
spowodowatoby to:

1) ujawnienie wiadomosci stanowiacych tajemnice panstwowa,

2) zagrozenie dlaobronnosci lub bezpieczenstwa panstwa, zycia i zdrowia ludzi
lub bezpieczenstwa i porzadku publicznego,

3) zagrozenie dla podstawowego interesu gospodarczego |ub finansowego pan-
stwa,

4) istotne naruszenie débr osobistych osob, ktorych dane dotycza, lub innych osob.

Art. 31. 1. Administrator danych moze powierzy¢ innemu podmiotowi, w drodze
umowy zawartej na pismie, przetwarzanie danych.

2. Podmiot, o ktérym mowa w ust. 1, moze przetwarzaé dane wytacznie w zakresie
i celu przewidzianym w umowie.

3. Podmiot, o ktérym mowa w ust. 1, jest obowiazany przed rozpoczeciem prze-
twarzania danych podja¢ $rodki zabezpieczajace zbidr danych, o ktérych mowa w
art. 36-39, oraz spetni¢ wymagania okreslone w przepisach, o ktérych mowa w art.
39a. W zakresie przestrzegania tych przepisow podmiot ponosi odpowiedzialnosé
jak administrator danych.

4. W przypadkach, o ktérych mowa w ust. 1-3, odpowiedzialnos¢ za przestrzeganie
przepisdw ninigjszel ustawy spoczywa na administratorze danych, co nie wytacza
odpowiedzialnosci podmiotu, ktéry zawart umowe, za przetwarzanie danych nie-
zgodnie z ta umowa.

5. Do kontroli zgodnosci przetwarzania danych przez podmiot, o ktérym mowa w
ust. 1, z przepisami o ochronie danych osobowych stosuje si¢ odpowiednio przepi-
sy art. 14-19.

Art. 31a. W przypadku przetwarzania danych osobowych przez podmioty majace
siedzibe albo migjsce zamieszkaniaw panstwie trzecim, administrator danych jest
obowiazany wyznaczy¢ swojego przedstawiciela w Rzeczypospolite Polskie.
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ROZDZIAL 4

Prawa osoby, ktére dane dotycza

Art. 32. 1. Kazde osobie przystuguje prawo do kontroli przetwarzania danych,
ktore jg dotycza, zawartych w zbiorach danych, a zwtaszcza prawo do:

1) uzyskania wyczerpujace informacji, czy taki zbidr istnige, oraz do ustalenia
adminigratora danych, adresu jego siedziby i petng nazwy, aw przypadku gdy
administratorem danych jest osoba fizyczna - j&f migjsca zamieszkania oraz imie-
niai nazwiska,

2) uzyskaniainformacji o celu, zakresie i sposobie przetwarzania danych zawar-
tych w takim zbiorze,

3) uzyskaniainformacji, od kiedy przetwarza S¢ w zbiorze dane jg dotyczace,
oraz podaniaw powszechnie zrozumiatej formie tresci tych danych,

4) uzyskaniainformacji o zrodle, z ktérego pochodza dane jg dotyczace, chyba ze
adminigrator danych jest zobowiazany do zachowania w tym zakresie tgjemnicy
panstwowej, stuzbowej |ub zawodowej,

5) uzyskaniainformacji o sposobie udostepnianiadanych, aw szczegolnosci in-
formacji o odbiorcach lub kategoriach odbiorcow, ktorym dane te sa udostepniane,

5a) uzyskaniainformacji o przestankach podjeciarozstrzygniecia, o ktérym mowa
w art. 26a us. 2,

6) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czaso-
wego lub statego wstrzymaniaich przetwarzania lub ich usuniecia, jezeli sa one
niekompl etne, nieaktualne, nieprawdziwe [ub zostaty zebrane z naruszeniem usta-
wy albo s juz zbedne do realizacji celu, dla ktorego zostaty zebrane,

7) wniesienia, w przypadkach wymienionych w art. 23 ust. 1 pkt 4 i 5, pisemnego,
umotywowanego zadania zaprzestania przetwarzania jg danych ze wzgledu najeg
szczegOlna sytuacje,

8) whniesienia sprzeciwu wobec przetwarzania jg danych w przypadkach, wymie-
nionych w art. 23 ust. 1 pkt 4i 5, gdy administrator danych zamierza je przetwa-
rza¢ w celach marketingowych [ub wobec przekazywania jg danych osobowych
innemu administratorowi danych,

9)*? wniesienia do administratora danych zadania ponownego, indywidualnego
rozpatrzenia sprawy rozstrzygnietej z naruszeniem art. 26a ust. 1.

2.2 W przypadku wniesienia zadania, o ktérym mowaw ust. 1 pkt 7, administra-
tor danych zaprzestaje przetwarzania kwestionowanych danych osobowych albo
bez zbedng zwioki przekazuje zadanie Generalnemu Inspektorowi, ktory wydaje
stosowna decyzje.
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3. W razie wniesienia sprzeciwu, o ktérym mowa w ust. 1 pkt 8, dalsze przetwa-
rzanie kwestionowanych danych jest niedopuszczalne. Administrator danych moze
jednak pozostawi¢ w zbiorze imie lub imionai nazwisko osoby oraz numer PESEL
lub adres wytacznie w celu unikniecia ponownego wykorzystania danych tej osoby
w celach objetych sprzeciwem.®

3a!? W razie wniesienia zadania, o ktérym mowaw art. 32 ust. 1 pkt 9, admini-
strator danych bez zbednej zwtoki rozpatruje sprawe albo przekazuje ja wraz z
uzasadnieniem swojego stanowiska Generalnemu Inspektorowi, ktory wydaje
stosowna decyzje.

4. Jezdi dane 4 przetwarzane dla cel w naukowych, dydaktycznych, historycz-
nych, statystycznych lub archiwalnych, administrator danych moze odstapi¢ od
informowania osob o przetwarzaniu ich danych w przypadkach, gdy pociagatoby
to za soba naklady niewspotmierne z zamierzonym celem.

5. Osoba zainteresowana moze skorzysta¢ z prawa do informacji, o ktérych mowa
w ust. 1 pkt 1-5, nie czescig niz raz na6 miesigcy.

Art. 33. 1. Nawniosek osoby, ktorej dane dotycza, administrator danych jest obo-
wigzany, w terminie 30 dni, poinformowac o przystugujacych je prawach oraz
udzidli¢, odnosnie jg danych osobowych, informagji, o ktérych mowaw art. 32
ust. 1 pkt 1-5a, aw szczegdlnosci poda¢ w formie zrozumiate:

1) jakie dane osobowe zawierazhiér,

2) w jaki sposob zebrano dane,

3) wjakim celu i zakresie dane s3 przetwarzane,

4) w jakim zakresie oraz komu dane zostaty udostepnione.

2. Nawniosek osoby, ktorgj dane dotycza, informagji, o ktérych mowaw ust. 1,
udzielase napismie.

Art. 34. W sprawach informowaniai udostepniania danych osobie, ktérej dane
dotycza, stosuje sie przepisy art. 30.

Art. 35. 1. W razie wykazania przez osobe, ktorej dane osobowe dotycza, ze sa
one niekompl etne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem
ustawy albo sa zbedne do realizacji celu, dla ktérego zostaty zebrane, administrator
danych jest obowiazany, bez zbednej zwtoki, do uzupetnienia, uaktualnienia, spro-
stowania danych, czasowego lub statego wstrzymania przetwarzania kwestiono-
wanych danych [ub ich usuniecia ze zbioru, chyba ze dotyczy to danych
osobowych, w odniesieniu do ktérych tryb ich uzupetnienia, uaktualnienia lub
sprostowania okreslaja odrebne ustawy.

2. W razie niedopetnienia przez administratora danych obowiazku, o ktérym mowa
w ust. 1, osoba, ktérg dane dotycza, moze si¢ zwréci¢ do Generalnego Inspektora
z wnioskiem o nakazanie dopetnienia tego obowiazku.

miejsce na Twoje notatki

gt
\ Fa

Istotne pytania

Wazne zdania, mysli, idee

Materiafy szkoleniowe, DzierZoniéw, 18.11.2009, w. 1.04

opracowanie jest elementem pomocniczym w realizacji szkolen

str. 26




Ochrona danych osobowych w podmiotach oswiatowych

Krzysztof Stugocki

3.2 Administrator danych jest obowiazany poinformowaé bez zbedne zwioki
innych administratoréw, ktérym udostepnit zbior danych, o dokonanym uaktual -
nieniu lub sprostowaniu danych.

ROZDZIAL 5

Zabezpieczenie danych osobowych

Art. 36. 1. Administrator danych jest obowiazany zastosowac srodki technicznei
organi zacyjne zapewniajace ochrone przetwarzanych danych osobowych odpo-
wiednia do zagrozen oraz kategorii danych objetych ochrona, aw szczegdlnosci
powinien zabezpieczy¢ dane przed ich udostepni eniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz
Zmiang, utrata, uszkodzeniem lub zniszczeniem.

2. Administrator danych prowadzi dokumentacje opisujaca sposob przetwarzania
danych oraz $rodki, o ktérych mowa w ust. 1.

3. Administrator danych wyznacza administratora bezpi eczenstwa informagji,
nadzorujacego przestrzegani e zasad ochrony, o ktérych mowaw ust. 1, chyba ze
sam wykonuje te czynnosci.

Art. 37. Do przetwarzania danych moga by¢ dopuszczone wytacznie osoby posia-
dajace upowaznienie nadane przez administratora danych.

Art. 38. Administrator danych jest obowiazany zapewni¢ kontrole nad tym, jakie
dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sa

przekazywane.

Art. 39. 1. Administrator danych prowadzi ewidencje osob upowaznionych do ich
przetwarzania, ktora powinna zawierac:

1) imig i nazwisko 0soby upowaznionej,

2) date nadaniai ustania oraz zakres upowaznienia do przetwarzania danych 0so-
bowych,

3) identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

2. Osoby, ktore zostaty upowaznione do przetwarzania danych, sa obowiazane
zachowa¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.

Art. 39a. Minister wiasciwy do spraw adminigtracji publiczngl w porozumieniu z
ministrem witasciwym do spraw informatyzacji okresli, w drodze rozporzadzenia,
sposdb prowadzeniai zakres dokumentacji, o ktdref mowaw art. 36 ust. 2, oraz
podstawowe warunki technicznei organizacyjne, jakim powinny odpowiadaé
urzadzeniai systemy informatyczne stuzace do przetwarzania danych osobowych,
uwzgledniajac zapewnienie ochrony przetwarzanych danych osobowych odpo-
wiednig do zagrozen oraz kategorii danych objetych ochrona, a takze wymagania
w zakresie odnotowywania udostepniania danych osobowych i bezpieczenstwa
przetwarzanych danych.
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ROZDZIAL 6

Rej estracja zbior 6w danych osobowych

Art. 40. Administrator danych jest obowiazany zgtosi¢ zbiér danych do rejestragji
Generalnemu Inspektorowi, z wyjatkiem przypadkéw, o ktérych mowaw art. 43
ust. 1.

Art. 41. 1. Zgtoszenie zbioru danych do rejestracji powinno zawierac:
1) wniosek 0 wpisanie zhioru do rgjestru zbioréw danych osobowych,

2) oznaczenie podmiotu prowadzacego zbior i adres jego siedziby lub migjsca
zamieszkania, w tym numer identyfikacyjny reestru podmiotéw gospodarki naro-
dowej, jezeli zostal mu nadany, oraz podstawe prawna upowazniajaca do prowa-
dzenia zbioru, aw przypadku podmiotu, o ktérym mowa w art. 31a, oznaczenie
tego podmiotu i adres jego siedziby lub miegjsce zamieszkania,

3) cel przetwarzania danych,
3a) opis kategorii osob, ktorych dane dotycza, oraz zakres przetwarzanych danych,
4) sposob zhierania oraz udostepniania danych,

4a)*2 informagje o odbiorcach lub kategoriach odbiorcéw, ktérym dane moga by¢
przekazywane,

5) opis $rodkéw technicznych i organizacyjnych zastosowanych w celach okreslo-
nych w art. 36-39,

6) informacje o sposobie wypetnienia warunkéw technicznych i organizacyjnych,
okreslonych w przepisach, o ktérych mowaw art. 39a,

7) informacje dotyczaca ewentualnego przekazywania danych do panstwa trzecie-
go.

2. Administrator danych jest obowiazany zgtasza¢ Generalnemu Inspektorowi
kazda zmiane informacji, o ktérel mowaw ust. 1, w terminie 30 dni od dnia doko-
nania zmiany w zbiorze danych. Do zgtaszania zmian stosuje si¢ odpowiednio
przepisy o rejestracji zbioréw danych.

Art. 42. 1. Generalny Inspektor prowadzi ogdlnokrajowy, jawny rejestr zbioréw
danych osobowych. Rejestr powinien zawiera¢ informacje, o ktérych mowaw art.
41 ust. 1 pkt 1-4ai 7.

2. Kazdy ma prawo przegladac rejestr, o ktérym mowaw ust. 1.

3. Na zadanie administratora danych moze by¢ wydane zaswiadczenie o zargje-
strowaniu zgtoszonego przez niego zbioru danych, z zastrzezeniem ust. 4.
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4. Genaralny Inspektor wydaje administratorowi danych, o ktérych mowaw art. 27
ust. 1, zaswiadczenie o zarejestrowaniu zbioru danych niezwtocznie po dokonaniu
rejestracji.

Art. 43. 1. Z obowiazku rejestracji zbioru danych zwolnieni sa administratorzy
danych:

1) objetych tajemnica panstwowa ze wzgledu na obronnosé¢ [ub bezpieczenstwo
panstwa, ochrone zyciai zdrowialudzi, mienialub bezpieczenstwai porzadku
publicznego,

1a)? ktére zostaly uzyskane w wyniku czynnosci operacyjno-rozpoznawczych
przez funkcjonariuszy organdw uprawnionych do tych czynnosci,

2)®) przetwarzanych przez wiasciwe organy dla potrzeb postepowania sadowego
oraz na podstawi e przepisow o Krajowym Rejestrze Karnym,

2a)® przetwarzanych przez Generalnego Inspektora Informacji Finansowej,

2b) przetwarzanych przez wtasciwe organy na potrzeby udziatu Rzeczypospolitej
Polskigl w Systemie Informacyjnym Schengen oraz Systemie Informacji Wizowsj,

3) dotyczacych osdb nalezacych do kosciota lub innego zwiazku wyznaniowego, o
uregulowang sytuacji prawnej, przetwarzanych na potrzeby tego kosciota lub
Zwiazku wyznani owego,

4) przetwarzanych w zwiazku z zatrudnieniem u nich, swiadczeniem im ustug na
podstawie umoéw cywilnoprawnych, a takze dotyczacych osob u nich zrzeszonych
lub uczacych sig,

5)2 dotyczacych 0sdb korzystajacych z ich ustug medycznych, obstugi notarial-
nej, adwokackigj, radcy prawnego, rzecznika patentowego, doradcy podatkowego
[ub biegtego rewidenta,

6) tworzonych na podstawi e przepisow dotyczacych wyboréw do Sejmu, Senatu,
Parlamentu Europejskiego, rad gmin, rad powiatow i sejmikéw wojewddztw, wy-
boréw na urzad Prezydenta Rzeczypospalite) Polskigj, nawdjta, burmistrza, pre-
zydenta miasta oraz dotyczacych referendum ogol nokrajowego i referendum
lokalnego,

7) dotyczacych osdb pozbawionych wolnosci na podstawie ustawy, w zakresie
niezbednym do wykonania tymczasowego aresztowania lub kary pozbawienia
wolnosci,

8) przetwarzanych wytaczniew celu wystawienia faktury, rachunku lub prowadze-
nia sprawozdawczosci finansowej,

9) powszechnie dostepnych,

10) przetwarzanych w celu przygotowaniarozprawy wymagane do uzyskania
dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego,

miejsce na Twoje notatki

\ F1

Istotne pytania

Wazne zdania, mysli, idee

Materiafy szkoleniowe, DzierZoniéw, 18.11.2009, w. 1.04

opracowanie jest elementem pomocniczym w realizacji szkolen

str. 29




Ochrona danych osobowych w podmiotach oswiatowych

Krzysztof Stugocki

11) przetwarzanych w zakresie drobnych biezacych spraw zycia codziennego.

2. W odniesieniu do zbioréw, o ktorych mowaw ust. 1 pkt 1i 3, oraz zbioréw, o
ktorych mowaw ust. 1 pkt 1a, przetwarzanych przez Agencje Bezpieczenstwa
Wewnetrznego, Agencie Wywiadu, Stuzbe Kontrwywiadu Wojskowego, Stuzbe
Wywiadu Wojskowego oraz Centralne Biuro Antykorupcyjne, Generalnemu In-
spektorowi nie przystuguja uprawnienia okreslone w art. 12 pkt 2, art. 14 pkt 1i 3-
-5 oraz art. 15--18.

Art. 44. 1. Generalny Inspektor wydaje decyzje 0 odmowie rejestracji zbioru da-
nych, jezeli:

1) nie zostaty spetnione wymogi okreslonew art. 41 ust. 1,

2) przetwarzanie danych naruszatoby zasady okreslone w art. 23-30,

3) urzadzeniai systemy informatyczne stuzace do przetwarzania zbioru danych
zgtoszonego do rejestracji nie spetniaja podstawowych warunkéw technicznych i

organizacyjnych, okreslonych w przepisach, o ktérych mowaw art. 39a.

2. Odmawiagjac rejestracji zbioru danych, Generalny Inspektor, w drodze decyzji
adminigtracyjnej, nakazuje:

1) ograniczenie przetwarzania wszystkich albo niektorych kategorii danych wy-
tacznie do ich przechowywanialub

2) zastosowanie innych $rodkéw, o ktérych mowaw art. 18 ust. 1.",
3. (uchylony).

4, Administrator danych moze zgtosi¢ ponownie zbiér danych do rgestracji po
usunieciu wad, ktére byty powodem odmowy rejestracji zbioru.

5. W razie ponownego zgtoszenia zbioru do rejestracji administrator danych moze
rozpoczac ich przetwarzanie po zarejestrowaniu zbioru.

Art. 44a. Wykreslenie z rejestru zbioréw danych osobowych jest dokonywane, w
drodze decyzji administracyjnej, jezdi:

1) zaprzestano przetwarzania danych w zarejestrowanym zbiorze,
2) rejestracji dokonano z naruszeniem prawa

Art. 45.(uchylony).

Art. 46. 1. Administrator danych moze, z zastrzezeniem ust. 2, rozpocza¢ ich
przetwarzanie w zbiorze danych po zgtoszeniu tego zbioru Generalnemu Inspekto-
rowi, chyba ze ustawa zwalnia go z tego obowiazku.
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2. Administrator danych, o ktérych mowaw art. 27 ust. 1, moze rozpocza¢ ich
przetwarzanie w zbiorze danych po zarejestrowaniu zbioru, chyba ze ustawa zwal -
nia go z obowiazku zgtoszenia zbioru do rejestraci.

Art. 46a. Minister wiasciwy do spraw administracji publicznej okresli, w drodze
rozporzadzenia, wzor zgtoszenia, 0 ktorym mowaw art. 41 ust. 1, uwzgledniagjac
obowiazek zamieszczeniainformacji niezbednych do stwierdzenia zgodnosci prze-
twarzania danych z wymogami ustawy.

ROZDZIAL 7

Przekazywanie danych osobowych do panstwa trzeciego

Art. 47.1. Przekazanie danych osobowych do panstwa trzeciego moze nagtapic,
jezeli panstwo docel owe daje gwarancje ochrony danych osobowych na swoim
terytorium przynajmnigj takie, jakie obowiazuja naterytorium Rzeczypospolite
Polskig.

2. Przepisu ust. 1 nie sosuje sig, gdy przestanie danych osobowych wynika z obo-
wiazku natozonego na administratora danych przepisami prawa lub postanowie-
niami ratyfikowane umowy miedzynarodowsj.

3. Administrator danych moze jednak przekaza¢ dane osobowe do panstwa trze-
ciego, jezdi:

1) osoba, ktérej dane dotycza, udzielitanato zgody na pismie,

2) przekazanie jest niezbedne do wykonania umowy pomiedzy administratorem
danych a osoba, ktérej dane dotycza, lub jest podgmowane na jg zyczenie,

3) przekazanie jest niezbedne do wykonania umowy zawartg w interesie osoby,
ktorgl dane dotycza, pomiedzy administratorem danych ainnym podmiotem,

4) przekazaniejest niezbedne ze wzgledu na dobro publiczne lub do wykazania
zasadnosci roszczen prawnych,

5) przekazanie jest niezbedne do ochrony zywotnych interesdw osoby, ktérej dane
dotycza,

6) dane s3 ogdlnie dostepne.

Art. 48. W przypadkach innych niz wymienionew art. 47 ust. 2i 3 przekazanie
danych osobowych do panstwa trzeciego, ktére nie daje gwarancji ochrony danych
osobowych przynajmnig takich, jakie obowiazuja naterytorium Rzeczypospolitej
Polskig), moze nastapi¢ po uzyskaniu zgody Generalnego Inspektora, pod warun-
kiem ze administrator danych zapewni odpowiednie zabezpieczeniaw zakresie
ochrony prywatnosci oraz praw i wolnosci osoby, ktérg dane dotycza.".

ROZDZIAL 8

Przepisy karne
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Art. 49. 1. Kto przetwarzaw zbiorze dane osobowe, cho¢ ich przetwarzanie nie
jest dopuszczalne albo do ktérych przetwarzanianie jest uprawniony, podlega
grzywnie, karze ograniczeniawolnosci albo pozbawieniawolnosci do lat 2.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajacych pochodzeniera-
sowe lub etniczne, poglady polityczne, przekonaniareligijnelub filozoficzne,
przynaleznos¢ wyznaniowa, partyjna lub zwiazkowa, danych o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym, sprawca podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.

Art. 50. Kto administrujac zbiorem danych przechowuje w zbiorze dane osobowe
niezgodnie z celem utworzenia zbioru, podlega grzywnie, karze ograniczeniawol-
nosci albo pozbawieniawolnosci do roku.

Art. 51. 1. Kto administrujac zbiorem danych [ub bedac obowiazany do ochrony
danych osobowych udostepnia je lub umozliwia dostep do nich osobom nieupo-
waznionym, podlega grzywnie, karze ograniczeniawolnosci albo pozbawienia
wolnosci do lat 2.

2. Jezeli sprawca dziata nieumysinie, podlega grzywnie, karze ograniczenia wolno-
sci abo pozbawieniawolnosci do roku.

Art. 52. Kto administrujac danymi narusza choc¢by nieumysinie obowiazek zabez-
pieczeniaich przed zabraniem przez osobe nieuprawniona, uszkodzeniem lub
zniszczeniem, podlega grzywnie, karze ograniczeniawolnosci albo pozbawienia
wolnosci do roku.

Art. 53. Kto bedac do tego obowiazany nie zgtasza do rejestracji zbioru danych,
podlega grzywnie, karze ograniczeniawolnosci abo pozbawieniawolnosci do
roku.

Art. 54. Kto administrujac zbiorem danych nie dopetnia obowiazku poinformowa-
nia osoby, ktérg dane dotycza, o jg prawach lub przekazaniatg osobie informagji
umozliwiajacych korzystanie z praw przyznanych jg w ninigszel ustawie, podlega
grzywnie, karze ograniczeniawolnosci albo pozbawieniawolnosci do roku.

ROZDZIAL 9

Zmiany w przepisach obowiazujacych, przepisy przejsciowe i
koncowe

Art. 55-60. (pominicte).>

Art. 61. 1. Podmioty okreslonew art. 3, prowadzace w dniu wejsciaw zycie usta-
wy zbiory danych asobowych w systemach informatycznych, maja obowiazek
ZtozeniawnioskOw o zarejestrowanie tych zbioréw w trybie okreslonym w art. 41,
w terminie 18 miesiecy od dnia jg wejsciaw zycie, chyba ze ustawa zwaniaich z
tego obowiazku.

2. Do czasu rejestracji zbioru danych osobowych w trybie okreslonym w art. 41,
podmioty, o ktérych mowaw ust. 1, moga prowadzi¢ te zbiory bez rejestraci.
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Art. 62. Ustawa wchodzi w zycie po uptywie 6 miesiecy od dnia ogtoszenia®® z
tym ze:

1) art. 8-11, art. 13i 45 wchodza w zycie po uptywie 2 miesiecy od dnia ogtosze-
nia,

2) art. 55-59 wechodza w zycie po uptywie 14 dni od dnia ogtoszenia.

1 Niniejsza ustawa dokonuje w zakresie swojej regulacji wdrozenia
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia

24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w za-
kresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych (Dz. Urz. WE L 281 z 23.11.1995, str. 31, z pdzn. zm.;
Dz. Urz. UE Polskie wydanie specjalne, rozdz. 13, t. 15, str. 355, z
pozn. zm.).” .

2 W brzmieniu ustalonym przez art. 1 pkt 1 ustawy z dnia 25 sierpnia2001r. 0
zmianie ustawy o ochronie danych osobowych (Dz. U. Nr 100, poz. 1087), ktéra
wesztaw zycie z dniem 3 pazdziernika 2001 r.

2 Dodany przez art. 1 pkt 2 ustawy, o ktéref mowaw przypisie 1.

2 Dodany przez art. 1 pkt 2 ustawy, o ktérgf mowaw przypisie 1.

[

Ze zmiang wprowadzona przez art. 1 pkt 3 ustawy, o ktérel mowaw przypisie 1.

&

Oznaczenie ust. 1 nadane przez art. 1 pkt 4 ustawy, o ktéregf mowa w przypisie

5 Dodany przez art. 1 pkt 4 ustawy, o ktéref mowaw przypisie 1.
8 Dodany przez art. 1 pkt 5 ustawy, o ktérgf mowaw przypisie 1.

D W brzmieniu ustalonym przez art. 1 pkt 6 lit. @) tiret pierwsze ustawy, o ktorej
mowaw przypisie 1.

8 W brzmieniu ustalonym przez art. 1 pkt 6 lit. @) tiret drugie ustawy, o ktorej
mowaw przypisie 1.

9 Dodany przez art. 1 pkt 6 lit. b) ustawy, o ktérej mowa w przypisie 1.
19 \W brzmieniu ustalonym przez art. 1 pkt 7 ustawy, o ktéref mowaw przypisie 1.

) Dodany przez art. 1 pkt 8 ustawy, o ktérgf mowaw przypisie 1.
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) Dodany przez art. 1 pkt 8 ustawy, o ktéref mowaw przypisie 1.
12 Dodany przez art. 1 pkt 9 ustawy, o ktérgf mowaw przypisie 1.

13 7e zmiang wprowadzona przez art. 1 pkt 10 lit. &) ustawy, o ktéref mowaw
przypisie 1.

14 Dodany przez art. 1 pkt 10 lit. b) ustawy, o ktérej mowaw przypisie 1.
14 Dodany przez art. 1 pkt 10 lit. b) ustawy, o ktérej mowaw przypisie 1.
) Przez art. 1 pkt 11 ustawy, o ktéref mowa w przypisie 1.

19 Dodany przez art. 1 pkt 12 lit. &) ustawy, o ktérgf mowaw przypisie 1.

1 7e zmiang wprowadzona przez art. 1 pkt 12 lit. b) ustawy, o ktérej mowaw
przypisie 1.

18 7danie drugie dodane przez art. 1 pkt 12 lit. ¢) ustawy, o ktérej mowaw przy-
pisel.

19 Dodany przez art. 1 pkt 12 lit. d) ustawy, o ktérej mowaw przypisie 1.
2 Dodany przez art. 1 pkt 13 ustawy, o ktérej mowaw przypisie 1.

2 7e zmiana wprowadzona przez art. 1 pkt 14 ustawy, o ktdref mowaw przypisie
1

2 Dodany przez art. 1 pkt 15 lit. &) ustawy, o ktérgf mowaw przypisie 1.
%) Dodany przez art. 1 pkt 15 lit. b) ustawy, o ktérej mowaw przypisie 1.
%) Dodany przez art. 1 pkt 16 lit. &) ustawy, o ktérgf mowaw przypisie 1.

%) \W brzmieniu ustalonym przez art. 29 ustawy z dnia 24 maja 2000 r. o Krajo-
wym Rejestrze Karnym (Dz. U. Nr 50, poz. 580), ktéra wesztaw zycie z dniem
22 czerwca 2001 r.

%) Dodany przez art. 47 ustawy z dnia 16 listopada 2000 . o przeciwdziataniu
wprowadzaniu do obrotu finansowego wartosci majatkowych pochodzacych z
nielegalnych lub nieujawnionych zrodet (Dz. U. Nr 116, poz. 1216), ktéraweszta
w zycie z dniem 23 czerwca 2001 r.

20 W brzmieniu ustalonym przez art. 11 ustawy z dnia 11 kwietnia 2001 r. o
zmianie ustawy o doradztwie podatkowym oraz niektérych innych ustaw (Dz. U.
Nr 42, poz. 474), ktéraweszta w zycie z dniem 11 czerwca 2001 r., i ze zmiang
wprowadzona przez art. 71 ustawy z dnia 11 kwietnia 2001 r. o rzecznikach paten-
towych (Dz. U. Nr 49, poz. 509), ktéraweszta w zycie z dniem 22 sierpnia 2001 .
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#) 7e zmiana wprowadzona przez art. 47 ustawy z dnia 21 stycznia2000 1. 0
zmianie niektorych ustaw zwiazanych z funkcjonowaniem administracji publicznej
(Dz. U. Nr 12, poz. 136), ktéraweszta w zycie z dniem 23 lutego 2000 r.

2) W brzmieniu ustalonym przez art. 192 ustawy z dnia 24 maja 2002 r. 0 Agengji
Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu (Dz. U. Nr 74, poz. 676),
ktoraweszta w zycie z dniem 29 czerwca 2002 r.

30 7amieszczone w obwieszczeniu.

3 Ustawa zostata ogtoszona dnia 29 pazdziernika 1997 .
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Dz. U. z 2004 r. Nr 100, poz. 1024

ROZPORZADZENIE MINISTRA SPRAW WEWNETRZ-
NYCH i ADMINISTRACII

z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warun-
koéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urza-
dzenia isystemy informatyczne stuzace do przetwarzania danych

osobowych

Na podstawie art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 i Nr 153, poz. 1271 oraz
z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285) zarzadza sie, CO nastepuje:

§1

Rozporzadzenie okresla:

1) sposéb prowadzenia i zakres dokumentacji opisujacej sposéb prze-
twarzania danych osobowych oraz srodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych odpo-
wiednig do zagrozen oraz kategorii danych objetych ochrona;

2) podstawowe warunki techniczne i organizacyjne, jakim powinny od-
powiada¢ urzadzenia i systemy informatyczne stuzace do przetwa-
rzania danych osobowych;

3) wymagania w zakresie odnotowywania udostepniania danych osobo-
wych i bezpieczenstwa przetwarzania danych osobowych.

§2.
llekro¢ w rozporzadzeniu jest mowa o:

1) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych, zwana dalej ,,ustawa";

2) identyfikatorze uzytkownika — rozumie sie przez to ciag znakow lite-
rowych, cyfrowych lub innych jednoznacznie identyfikujacy osobe
upowazniona do przetwarzania danych osobowych w systemie infor-
matycznym;

3) hasle — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub

innych, znany jedynie osobie uprawnionej do pracy w systemie in-
formatycznym;

4) sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunika-

cyjna w rozumieniu art. 2 pkt 23 ustawy z dnia 21 lipca 2000 r. — Pra-

wo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z p6zn. zm.)
5) sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumie-

niu art. 2 pkt 22 ustawy z dnia 21 lipca 2000 r. — Prawo telekomuni-

kacyjne;
6) telentransmisji — rozumie sie przez to przesytanie informacji za po-
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8)

9)

srednictwem sieci telekomunikacyjnej

rozliczalnosci — rozumie sie przez to wiasciwosé zapewniajaca, z€
dziatania podmiotu moga by¢ przypisane w sposéb jednoznaczny
tylko temu podmiotowi;

integralnosci danych — rozumie sie przez to wiasciwosé zapewniaja-
Ca, z& dane osobowe nie zostaty zmienione lub zniszczone w sposob
nieautoryzowany;

raporcie — rozumie Si¢ przez to przygotowane przez system in-
formatyczny zestawienia zakresu i tresci przetwarzanych danych;

10) poufnosci danych — rozumie sie przez to wlasciwosé zapewniajacCa, ze

dane nie sa udostepniane nieupowaznionym podmiotom;

11) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest

weryfikacja deklarowanej tozsamosci podmiotu.
§3.

1. Na dokumentacje, 0 ktdrej mowa w § 1 pkt 1, sktada sie polityka
bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych, zwana dalej ,,in-
strukcja”.

2. Dokumentacje, o ktérej mowa w § 1 pkt 1, prowadzi si¢ w formie
pisemne;.

3. Dokumentacje, 0 ktorej mowa w § 1 pkt 1, wdraza administrator da-

nych.

§ 4.

Polityka bezpieczenstwa, o ktérej mowa w § 3 ust. 1, zawiera w szcze-

golnosci:

1
2)
3)

4)
5)

1

2)

wykaz budynkdw, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktorym przetwarzane sa dane osobowe;

wykaz zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych;

opis struktury zbiorow danych wskazujacy zawartos¢ poszczegélnych
pol informacyjnych i powiazania miedzy nimi;

sposéb przeptywu danych pomiedzy poszczegdlnymi systemami;

okreslenie srodkow technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych.

§5.
Instrukcja, o ktérej mowa w § 3 ust. 1, zawiera w szczegélnosci:

procedury nadawania uprawnier do przetwarzania danych i rejestro-
wania tych uprawnien w systemie informatycznym oraz wskazanie
osoby odpowiedzialnej za te czynnosci;

stosowane metody i srodki uwierzytelnienia oraz procedury zwiazane
z ich zarzadzaniem i uzytkowaniem;
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3) procedury rozpoczecia, zawieszenia i zakoniczenia pracy przeznaczone
dla uzytkownikéw systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz pro-
gramoOw i narzedzi programowych stuzacych do ich przetwarzania;

5) sposob, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajacych dane osobowe,
b) kopii zapasowych, o ktérych mowa w pkt 4,

6) sposOb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, o ktérym mowa w pkt 111 ppkt 1 zatacznika do
rozporzadzenia;

7) sposéb realizacji wymogéw, o ktérych mowa w § 7 ust. 1 pkt 4;

8) procedury wykonywania przegladéw i konserwacji systemow oraz
nosnikéw informacji stuzacych do przetwarzania danych.

§6.

1. Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia
wprowadza sic poziomy bezpieczenstwa przetwarzania danych oso-
bowych w systemie informatycznym:

1) podstawowy;
2) podwyzszony;
3)  wysoki.
2. Poziom co najmniej podstawowy stosuje sie, gdy:

1) w systemie informatycznym nie sq przetwarzane dane, o kt6-
rych mowa w art. 27 ustawy, oraz

2) zadne z urzadzen systemu informatycznego, stuzacego do przetwa-
rzania danych osobowych nie jest potaczone z siecia publiczna.

3. Poziom co najmniej podwyzszony stosuje sie, gdy:

1) w systemie informatycznym przetwarzane s3 dane osobowe,
0 ktérych mowa w art. 27 ustawy, oraz

2) zadne z urzadzen systemu informatycznego, stuzacego do przetwa-
rzania danych osobowych nie jest potaczone z siecia publiczna.

4. Poziom wysoKki stosuje sie, gdy przynajmniej jedno urzadzenie sys-
temu informatycznego, stuzacego do przetwarzania danych oso-
bowych, potaczone jest z siecia publiczna.

5. Opis srodkéw bezpieczenstwa stosowany na poziomach, o ktorych
mowa w ust. 1, okresla zatacznik do rozporzadzenia.

§7.

1. Dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie
informatycznym — z wyjatkiem systemow stuzacych do przetwa-
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rzania danych osobowych ograniczonych wytacznie do edycji tekstu
w celu udostepnienia go na pismie — system ten zapewnia odno-
towanie:

l)daty pierwszego wprowadzenia danych do systemu;

2)identyfikatora uzytkownika wprowadzajacego dane osobowe do
systemu, chyba ze dostep do systemu informatycznego i prze-
twarzanych w nim danych posiada wytacznie jedna osoba;

3) zrddta danych, w przypadku zbierania danych, nie od osoby, kté-
rej one dotycza;

dinformacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy,
ktorym dane osobowe zostaly udostepnione, dacie i zakre-
sie tego udostepnienia, chyba ze system informatyczny uzy-
wany jest do przetwarzania danych zawartych w zbiorach
jawnych;

5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, naste-
puje automatycznie po zatwierdzeniu przez uzytkownika operacji
wprowadzenia danych.

3. Dla kazdej osoby, ktérej dane osobowe sa przetwarzane w systemie
informatycznym, system zapewnia sporzadzenie i wydrukowanie ra-
portu zawierajacego w powszechnie zrozumiatej formie infor-
macje, o ktérych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej
dwoch systemach informatycznych, wymagania, o ktérych mo-
wa w ust. 1 pkt 4, moga by¢ realizowane w jednym z nich lub
w odrebnym systemie informatycznym przeznaczonym do tego ce-
lu.

§8.

System informatyczny stuzacy do przetwarzania danych, ktéry zostat do-
puszczony przez wilasciwa stuzbe ochrony panstwa do przetwarzania in-
formacji niejawnych, po uzyskaniu certyfikatu wydanego na podstawie
przepiséw ustawy z dnia 22 stycznia 1999 r. o ochronie informacji nie-
jawnych (Dz. U. Nr 11, poz. 95, z p6zn. zm.) spetnia wymogi niniejszego
rozporzadzenia pod wzgledem bezpieczenistwa na poziomie wysokim.

§9.

Administrator przetwarzanych w dniu wejscia w zycie niniejszego rozpo-
rzadzenia danych osobowych jest obowiazany dostosowaé¢ systemy in-
formatyczne stuzace do przetwarzania tych danych do wymogow
okreslonych w § 7 oraz w zataczniku do rozporzadzenia w terminie 6 mie-
siccy od dnia wejscia w zycie niniejszego rozporzadzenia.

§ 10.

Rozporzadzenie wchodzi w zycie z dniem uzyskania przez Rzeczpospoli-
ta Polska cztonkostwa w Unii Europejskiej:
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Zatacznik do rozporzadzenia Ministra Spraw Wewnetrznych
I Administracji z dnia 29 kwietnia 2004 r. (poz. 1024)

A. Srodki bezpieczesistwa na poziomie podstawowym

1.

2.

1

Obszar, o ktérym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza sie
przed dostepem 0s6b nieuprawnionych na czas nieobecnosci w nim
0s6b upowaznionych do przetwarzania danych osobowych.

Przebywanie os6b nieuprawnionych w obszarze, o ktdrym mowa
w 8§ 4 pkt 1 rozporzadzenia, jest dopuszczalne za zgoda admini-
stratora danych lub w obecnosci osoby upowaznionej do prze-
twarzania danych osobowych.

W systemie informatycznym stuzacym do przetwarzania danych
osobowych stosuje sie mechanizmy kontroli dostepu do tych da-
nych.

Jezeli dostep do danych przetwarzanych w systemie informatycz-

nym posiadaja co najmniej dwie osoby, wowczas zapewnia Sie,

aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika
odrebny identyfikator;

b) dostep do danych byt mozliwy wytacznie po wprowadzeniu
identyfikatora i dokonaniu uwierzytelnienia.

System informatyczny stuzacy do przetwarzania danych osobowych
zabezpiecza sie, w szczeg6lnosci przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nie-
uprawnionego dostepu do systemu informatycznego;

2) utrata danych spowodowang awaria zasilania lub zaktéceniami w sieci
zasilajacej.

v

1

2.

Identyfikator uzytkownika, kt6ry utracit uprawnienia do przetwa-
rzania danych, nie moze by¢ przydzielony innej osobie.

W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie ha-
sta, jego zmiana nastepuje nie rzadziej niz co 30 dni. Hasto sktada
Sie co najmniej z 6 znakow.

Dane osobowe przetwarzane w systemie informatycznym zabezpie-
cza si¢ przez wykonywanie kopii zapasowych zbioréw danych oraz
programow stuzacych do przetwarzania danych.

Kopie zapasowe:

a) przechowuje sie¢ W migjscach zabezpieczajacych je przed nie-
uprawnionym przejeciem, modyfikacja, uszkodzeniem lub
zniszczeniem;
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b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

\%

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe za-
chowuje szczegblna ostroznosé podczas jego transportu, przechowywania
i uzytkowania poza obszarem, o ktorym mowa w § 4 pkt 1 rozporzadzenia,
w tym stosuje srodki ochrony kryptograficznej wobec przetwarzanych
danych osobowych.

Vi

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawiera-
jace dane osobowe, przeznaczone do:

1) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a
w przypadku gdy nie jest to mozliwe, uszkadza sie w spos6b unie-
mozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych
— pozbawia sie wczesniej zapisu tych danych, w sposéb uniemoz-
liwiajacy ich odzyskanie;

3) naprawy — pozbawia sie wczesniej zapisu tych danych w sposob

uniemozliwiajacy ich odzyskanie albo naprawia si¢ je pod nadzo-
rem osoby upowaznionej przez administratora danych.

VII

Administrator danych monitoruje wdrozone zabezpieczenia systemu
informatycznego

B. Srodki bezpieczenstwa na poziomie podwyzszonym
VI

W przypadku gdy do uwierzytelniania uzytkownikdw uzywa sie hasta,
sktada sie ono co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne.

IX

Urzadzenia i nosniki zawierajace dane osobowe, o ktérych mowa
w art. 27 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, przekazywane poza obszar, o ktérym mowa w § 4 pkt 1
rozporzadzenia, zabezpiecza siec W Sposob zapewniajacy poufnos¢
i integralnos¢ tych danych.

X

Instrukcja zarzadzania systemem informatycznym, o ktérej mowa w §
5 rozporzadzenia, rozszerza Sie 0 sposéb stosowania srodkéw, o kto-
rych mowa w pkt 1X zatacznika.
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Xl

Administrator danych stosuje na poziomie podwyzszonym srodKi
bezpieczerstwa okreslone w czesci a zatacznika, o ile zasady zawarte w cze-
$ci B nie stanowia inacze;.

C. Srodki bezpieczenstwa na poziomie wysokim
Xl

1. System informatyczny stuzacy do przetwarzania danych osobowych
chroni sie przed zagrozeniami pochodzacymi z sieci publicznej po-
przez wdrozenie fizycznych lub logicznych zabezpieczer chronia-
cych przed nieuprawnionym dostepem.

2. W przypadku zastosowania logicznych zabezpieczen, o ktérych mowa
w ust. 1, obejmuja one:

a) kontrole przeptywu informacji pomiedzy systemem informa-
tycznym administratora danych a siecia publiczna;

b) kontrole dziatas inicjowanych z sieci publicznej i systemu in-
formatycznego administratora danych.

X1

Administrator danych stosuje srodki kryptograficznej ochrony wobec
danych wykorzystywanych do uwierzytelnienia, ktore sq przesytane w sieci
publicznej.

XV

Administrator danych stosuje na poziomie wysokim srodki bezpie-
czenstwa, okreslone w czesci a i B zatacznika, o ile zasady zawarte w czesci
C nie stanowig inaczej.
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Wytyczne w zakresie opracowania i wdrozenia polityki
bezpieczenstwa.

Opracowanie omawia sposdb przygotowania i zakresu dokumentacji
opisujacej polityke bezpieczesstwa w zakresie odnoszcym Sie do spo-
sobu przetwarzania danych osobowych oraz stodkéw ich ochrony
okredonych  w rozporzqdzeniu  Ministra Spraw  Wewntrznych
i Administracji z dnia 29 kwietnia 2004 r., w sprawie dokumenta-
¢ji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadas urzqdzenia i systemy
informatyczne sAusqce do przetwarzania danych osohowych (Dz. U.
Nr 100 poz. 1024)

Uwagi ogo6lne.

Zgodnie z 8 3 i § 4 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r., w sprawie dokumentacji przetwa-
rzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024), zwanego dalej
rozporzadzeniem, administrator danych obowiazany jest do opracowania
w formie pisemnej i wdrozenia polityki bezpieczenstwa. Pojecie ,,polityka
bezpieczenstwa”, uzyte w rozporzadzeniu nalezy rozumieé, jako zestaw praw,
regut i praktycznych doswiadczen regulujacych sposéb zarzadzania, ochrony
i dystrybucji informacji wrazliwej (tutaj danych osobowych) wewnatrz okre-
slonej organizacji [1]. Nalezy zaznaczyé¢, ze zgodnie z art. 36 ust. 2 oraz art.
39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zm.), zwanej dalej ustawa, polity-
ka bezpieczenstwa, 0 ktdrej mowa w rozporzadzeniu powinna odnosic Sie
catosciowo do problemu zabezpieczenia danych osobowych u administratora
danych tj. zardwno do zabezpieczenia danych przetwarzanych tradycyjnie jak
i danych przetwarzanych w systemach informatycznych. Celem polityki bez-
pieczenstwa, jest wskazanie dziatan, jakie nalezy wykona¢ oraz ustanowienie
zasad i regut postepowania, ktore nalezy stosowac, aby wiasciwie wykona¢
obowigzki administratora danych w zakresie zabezpieczenia danych osobo-
wych, o ktérych mowa w § 36 ustawy. Polska Norma PN-ISO/IEC 17799 [3]
okreslajaca praktyczne zasady zarzadzania bezpieczeastwem informacji
w obszarze technik informatycznych, jako cel polityki bezpieczeristwa wskazu-
je ,,zapewnienie Kierunkéw dziaZania i wsparcie Kierownictwa dla bezpieczesstwa informa-
(ji”. Zaznacza sig, ze dokument polityki bezpieczeristwa powinien deklarowaé
zaangazowanie kierownictwa i wyznacza¢ podejscie instytucji do zarzadzania
bezpieczenstwem informacji. Jako minimum w [3] wskazuje sie, aby dokument
okreslajacy polityke bezpieczeristwa zawierat:

a) definicje bezpieczesstwa informacji, jego ogolne cele i zakres oraz znaczenie bezpieczes-
stwa jako mechanizmu umozliwiajqcego wspé/usytikowanie informacji;

h) oswiadczenie o intencjach Kierownictwa, potwierdzajqce cele i zasady bezpieczesstwa
informacji;

¢) krotkie wyjashienie polityki bezpieczesistwa, zasad, standardéw i wymagas zgodnosti
majtych szczegdlne znaczenie dla instytucji, np.:

1) zgodnos# z prawem i wymaganiami wynikajecymi z uméw;
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2) wymagania dotyczte ksztaZenia w dziedzinie bezpieczesistwa;

3) zapobieganie i wykrywanie wirusow oraz innego z/Asiwego oprogramowania;
4) zarzqdzanie Ciqy/0iq dziazania biznesoweqo;

5) konsekwencje naruszenia polityki bezpieczesstwa;

d) definicje ogdlnych i szczegélnych obowizzkéw w odniesieniu do zarzqdzania bezpieczes-
stwem informacji, w tym zg/aszania przypadkéw naruszenia bezpieczesistwa;

e) odsy/acze do dokumentacji mogacej uzupe/nias polityke, np. bardziej szczegdsowych
polityk bezpieczesstwa i procedur dla poszezegdlnych systeméw informatycznych lub za-
sad bezpieczesistwa, ktorych usytkownicy powinni przestrzegas

Wymienione wyzej, cytowane za [3], zalecenia w petni mozna stosowa¢ do
dokumentacji polityki bezpieczenstwa, o ktdrej mowa w § 4 rozporzadzenia.
Dokument okreslajacy polityke bezpieczenstwa nie powinien mie¢ charakteru
zbyt abstrakcyjnego. Zasady postepowania okreslone w polityce bezpieczen-
stwa powinny zawiera¢ uzasadnienie wyjasniajace przyjete standardy i wyma-
gania. Wyjasnienia i uzasadnienia zalecanych metod sprawiaja na ogot, ze
rzadziej dochodzi do ich naruszenia i nie przestrzegania [5].

Dokument, o ktérym mowa w § 4 rozporzadzenia w zakresie przed-
miotowym powinien koncentrowa¢ sic na bezpieczenstwie przetwarzania
danych osobowych, co wynika z art. 36 ustawy o ochronie danych osobo-
wych?6, Prawidtowe zarzadzanie zasobami, w tym réwniez zasobami informa-
cyjnymi, zwiaszcza w aspekcie bezpieczenstwa informacji, wymaga wiasciwej
identyfikacji tych zasobow [2] oraz okreslenia miejsca i sposobu ich przecho-
wywania. Wybor zas odpowiednich dla poszczeg6lnych zasobéw metod za-
rzadzania ich ochrong i dystrybucja zalezny jest od zastosowanych nosnikéw
informacji, rodzaju zastosowanych urzadzen, sprzetu komputerowego i opro-
gramowania. Stad tez w § 4 rozporzadzenia ustawodawca wskazal, ze polityka
bezpieczenstwa powinna zawiera¢ w szczegolnosci:

6) wykaz budynkdw, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktorym przetwarzane sa dane osobowe;

7) wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych;

8) opis struktury zbioréw danych wskazujacy zawartos¢ poszczeg6lnych
pol informacyjnych i powiazania miedzy nimi;

9) sposéb przeptywu danych pomiedzy poszczeglnymi systemami;

10) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla

zapewnienia poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu
danych.

26 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.,
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024), zwanego dalej rozporzadze-
niem, wydane zostato na podstawie delegacji ustawowej art. 39a ustawy o ochronie danych
osobowych i jego zakres na podstawie art. 36 ust. 2 tejze ustawy ograniczony jest do przetwa-
rzania danych osobowych.
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1. Wykaz budynkoéw, pomieszczen lub czesci pomieszczen, two-
rzacych obszar, w ktorym przetwarzane sa dane osobowe

Okreslajac obszar przetwarzania danych osobowych nalezy pamietaé,
iz zgodnie z ustawa 0 ochronie danych osobowych, przetwarzaniem danych
osobowych nazywamy jakiekolwiek operacje wykonywane na danych osobo-
wych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmie-
nianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuije sie
w systemach informatycznych. w zwiazku z powyzszym, okreslanie obszaru
pomieszczen, W Ktorym przetwarzane sa dane osobowe, powinno obejmowa¢
zar6wno miejsca, w ktorych wykonuje sic operacje na danych osobowych
(wpisuje, modyfikuje, kopiuje), jak rowniez miejsca, gdzie przechowuije sie
wszelkie nosniki informacji zawierajace dane osobowe (szafy z dokumentacja
papierowa, szafy zawierajace komputerowe nosniki informacji z kopiami zapa-
sowymi danych, stacje komputerowe, serwery i inne urzadzenia komputerowe,
jak np. macierze dyskowe, na ktérych dane osobowe sa przetwarzane na bie-
73C0). Zgodnie z trescia 84 punkt 1, wskazanie miejsca przetwarzania danych
osobowych powinno by¢ okreslone poprzez okreslenie budynkéw, pomiesz-
czen lub czesci pomieszczen, w ktérych odbywa sie przetwarzanie danych
osobowych. Do obszaru przetwarzania danych nalezy zaliczy¢ réwniez po-
mieszczenia, gdzie sktadowane sa uszkodzone komputerowe nosniki danych
(tasmy, dyski, ptyty CD, uszkodzone komputery i inne urzadzenia z nosnikami
zawierajacymi dane osobowe). Do obszaru przetwarzania danych osobowych
administrator danych powinien zaliczy¢ réwniez miejsce w sejfie bankowym,
archiwum, itp. jesli wykorzystywane sa one np. do przechowywania elektro-
nicznych nosnikow informacji zawierajacych kopie zapasowe danych przetwa-
rzanych w systemie informatycznym, czy tez do sktadowania innych nosnikéw
danych, np. dokumentéw zrédtowych.

W przypadku, gdy dane osobowe przetwarzane sa w systemie informatycz-
nym, do ktérego dostep poprzez sie¢ telekomunikacyjna posiada wiele pod-
miotéw, wowczas w polityce bezpieczenstwa informacje o tych podmiotach
(nazwa podmiotu, siedziba, pomieszczenia, w ktorych przetwarzane sa dane),
powinny by¢ réwniez wymienione jako obszar przetwarzania danych. Wymag
powyzszy nie dotyczy sytuacji udostepniania danych osobowych uzytkowni-
kom, ktorzy dostep do systemu uzyskuja tylko z prawem wgladu w swoje
wiasne dane po wprowadzeniu wiasciwego identyfikatora i hasta (np. syste-
mow stosowanych w uczelniach wyzszych do udostepniania studentom in-
formacji o uzyskanych ocenach) oraz systeméw, do ktorych dostep

z zatozenia jest dostepem publicznym np. ksiazka telefoniczna udostepniana
w Internecie. w wyzej wymienionych sytuacjach wystarczajace jest wskazanie
budynkdéw i pomieszczen, w ktérych dane s przetwarzane przez administra-
toréw systemu informatycznego oraz budynki i pomieszczenia, w ktérych
dostep do danych uzyskuja osoby posiadajace szerszy zakres uprawnies, niz
tylko wglad do swoich wiasnych danych lub danych udostepnianych publicz-
nie.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych.

Waznym elementem identyfikacji przetwarzanych zasobéw informa-
cyjnych jest wskazanie nazw zbioréw danych oraz systeméw informatycznych
uzywanych do ich przetwarzania. Stad tez oprdcz wskazania obszaru przetwa-
rzania danych, polityka bezpieczenstwa powinna identyfikowac¢ zbiory danych
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osobowych oraz systemy informatyczne uzywane do ich przetwarzania.

w przypadku, gdy system zbudowany jest z wielu modutéw programowych

i moduty te moga pracowac niezaleznie np. moga by¢ instalowane na réznych
stacjach komputerowych, wéwczas wskazanie systemu powinno by¢ wykona-
ne z doktadnoscia do poszczegolnych jego modutéw. Nalezy zauwazyé row-
niez, iz jeden program mo:ze przetwarza¢ dane zawarte w jednym zbiorze jak
i wielu zbiorach danych osobowych. Sytuacja moze by¢ réwniez odwrotna,
kiedy to wiele r6znych programéw przetwarza dane, stanowiace jeden zbior
danych osobowych. Programy te to najczesciej moduty zintegrowanego sys-
temu. Kazdy taki modut dedykowany jest do wykonywania okreslonych, wy-
dzielonych funkcjonalnie zadan. Przyktadem, mo:ze by¢ system kadrowy oraz
system ptacowy, ktore czesto wystepuja jako jeden zintegrowany system ka-
drowo - ptacowy. Systemy informatyczne moga przetwarza¢ dane osobowe
stanowiace jeden wspolny zbiér danych, jak tez wiele odrebnych zbioréw
danych osobowych. Moga by¢ zintegrowane tworzac jeden system, z jednym
lub wieloma zbiorami danych. Przyktady mozliwych w tym zakresie konfigu-
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racje przedstawiono na Rys. 1
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Rys. 1. Rézne modele wspé/pracy systeméw informatycznych ze zbiorami danych; a, b, ¢) -
jeden zbidr danych przetwarzany przez jeden system; d) - dwa oddzielne syste-
my (moduy programowe) przetwarzajq dane zawarte w jednym zbiorze; e, f) -
dwa oddzielne systemy (moduZ programowe) przetwarzajq dane zawarte
w dwéch zbiorach pomiedzy ktorymi wystepuje przepAw danych.
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Stad tez, w czesci polityki bezpieczenstwa identyfikujacej zbiory da-
nych osobowych oraz stosowane do ich przetwarzania programy powinny by¢é
zamieszczone nazwy zbioréw danych osobowych oraz nazwy uzywanych do
ich przetwarzania programow komputerowych.

Wykaz ten powinien zawiera¢ informacje w zakresie precyzyjnej lokalizacji
miejsca (budynek, pomieszczenie, nazwa komputera lub innego urzadzenia np.
macierzy dyskowej, biblioteki optycznej itp.), w ktérych znajduja sic zbiory
danych osobowych przetwarzane na biezaco oraz nazwy i lokalizacje progra-
méw (modutéw programowych) uzywanych do ich przetwarzania.

3. Opis struktury zbioréw danych wskazujacy zawartosé po-
szczegolnych pol informacyjnych i powigzania miedzy nimi

Zgodnie z 8§ 4 pkt 3 rozporzadzenia, dla kazdego zidentyfikowanego
zbioru danych powinien by¢ wskazany opis struktury zbioru i zakres informa-
cji gromadzonych w danym zbiorze. Opisy poszczegélnych pol informacyj-
nych w strukturze zbioru danych powinny jednoznacznie wskazywac¢ jakie
kategorie danych sq w nich przechowywane. Opis pola danych,

w przypadkach, gdy mozliwa jest niejednoznaczna interpretacja jego zawarto-
sci, powinien wskazywac¢ nie tylko kategorie danych, ale rowniez format jej
zapisu i/lub okreslone w danym kontekscie znaczenie. Za niewystarczajacy
nalezy uzna¢ np. opis jednoznakowego pola w postaci ,,Zgoda na przetwarza-
nie danych osobowych dla celéw marketingowych”, jesli nie dodamy, ze

w pole to nalezy wpisywac litere ,, T” w przypadku wyrazenia zgody lub litere
,»N” w przypadku nie wyrazenia zgody. Brak stosownego opisu mo:ze spowo-
dowac¢ inne niz zaktadano sposoby zapisu oraz interpretacji okreslonej infor-
macji.

W odniesieniu do opisu struktury zbioru, w przypadku zbioréw danych prze-
twarzanych w systemie informatycznym, nalezy zauwazy¢, iz jest on niezbedny
dla ustalenia badz tez weryfikacji zakresu danych. Zakres ten, w przypadku
relacyjnych baz danych, nie wynika bezposrednio z zakresu danych przypisa-
nych poszczeg6lnym obiektom zapisanym w zbiorze. Jest on zalezny od relacji
ustalonych pomiedzy poszczeg6lnymi obiektami. Przyktadowo, jesli w zbiorze
przetwarzane sa informacje o danych adresowych klienta, zamdwieniach klien-
tow oraz sprzedawanych towarach w zakresie przedstawionym w tablicy 1, to
z relacji ustanowionych za posrednictwem pola o nazwie identyfikatora klienta
pomiedzy obiektami: ,,dane adresowe Klienta” i ,,zaméwienia klienta” wynika, ze

w zbiorze tym przetwarzane sa informacje o klientach w nastepujacym zakre-
sie:

<Zakres 1>: [imie, nazwisko, adres (kod pocztowy, miejscowosé, ulica, nr
domu/mieszkania), nazwa towaru, ilos¢ towaru, wartos¢ zamowienia, data
zamOwienia, data odbioru],

oraz informacje o towarach w zakresie:

<Zakres 2>: [identyfikator towaru, nazwa towaru, nazwa producenta, data
produkgcii].
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Tablica 1. Struktura zbioru zawierajacego informacje o klientach, zamowie-
niach i produktach.

[identyfikator klienta, imie, nazwisko, adres (kod
pocztowy, miejscowosé, ulica, nr domu/mieszkania)]

dane adresowe klienta:

[identyfikator zamowienia, identyfikator klienta,
nazwa towaru, ilos¢ towaru, wartosé¢ zaméwienia, data
zamOwienia, data odbioru]

zamoOwienia klienta:

sprzedawane towary: [identyfikator towaru, nazwa towaru, nazwa produ-

centa, data produkcji]

Zakres danych przetwarzanych o kliencie oznaczony wyzej jako ,,Za-
kres 17, jak fatwo zauwazyé, powstat na skutek relacji, jaka istnieje pomiedzy
obiektami ,,dane adresowe Klienta” i ,,zaméwienia klienta”. Relacja ta spowodowata,
z€ zakres danych, zawarty w obiekcie ,,dane adresowe klienta”, powickszony zo-
stal o dane zawarte w obiektach ,,zamdwienia klienta”. Warto tutaj zauwazy¢, ze
w obiekcie oznaczonym ,,zaméwienia klienta”, zamawiany towar wskazany zo-
stat bezposrednio poprzez okreslenie jego nazwy, a nie relacji z obiektem,

w ktorym opisane sa wszystkie dane na jego temat. Zapis taki spowodowat, ze
dane o sprzedawanych towarach zapisane w obiektach oznaczonych ,,sprzeda-
wane towary”, pomimo, ze fizycznie zapisane sa W tym samym zbiorze danych,
nie poszerzaja zakresu danych o kliencie oznaczony jako ,,Zakres 1”.

Identyfika- |Imi |Nazwi- |Kod Miejsco- |Ulica[Nr  do-
tor klienta [e [sko poczto- |wosé mu/

II

Identyfika- |Identyfika- [Nazwa |llos¢
tor zamo-|tor klienta [towaru [towaru

Wartos¢ |Data Data
zamo- zamo- odbio-

Rys. 2. Zakres danych osobowych (pola 0znaczone szarym t£&m) przetwarzanych w zbiorze
zawierajtym informacje o danych adresowych klienta, zaméwieniach oraz
sprzedawanych towarach.

W przypadku relacyjnych baz danych praktycznie kazda informacje mozna
zapisa¢ poprzez utworzenie odpowiedniej relacji. Dla struktury przedstawionej
w tablicy 1, informacje o nazwie zamawianego towaru w zaméwieniach klien-
tow mozna zapisa¢ alternatywnie w postaci relacji, co pokazano w tablicy 2.

Tablica 2. Struktura zbioru zawierajacego informacje o klientach, zamowie-
niach i towarach z informacja 0 zaméwionym towarze zapisana
w postaci relacji.

[identyfikator klienta, imie, nazwisko, adres (kod
pocztowy, miejscowosé, ulica, nr domu/mieszkania)]

dane adresowe klienta:

zamAwienia klienta: [identyfikator zamowienia, identyfikator klienta,
identyfikator towaru, ilos¢ towaru, wartosé¢ zamo-

wienia, data zamowienia, data odbioru]

[identyfikator towaru, nazwa towaru, nazwa produ-
centa, data produkcji]

sprzedawane towary:
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Przedstawiona powy:ej, na pozér niewielka, zmiana w strukturze opisu obiek-
tow w zbiorze danych powoduie, ze na skutek wprowadzonej dodatkowo
relacji pomiedzy zamoéwieniami klientow i sprzedawanymi produktami, zakres
przetwarzanych informacji o klientach i wykonywanych przez nich zakupach
powieksza sie do zakresu:

<Zakres 3>: [imig¢, nazwisko, adres (kod pocztowy, miejscowosé, ulica, nr
domu/ mieszkania), nazwa towaru, nazwa producenta, data produkcji, ilos¢
towaru, wartos¢ zamowienia, data zamdwienia, data odbiorul.

Identyfika- |Imi |Nazwi- |Kod Miejsco- [Ulica|[Nr  do-
tor klienta [e  |sko poczto- |wosc mu/

I

Identyfika- |Identyfika- | Identyfika- |llos¢ |Wartos¢ |Data Data
tor zamo-|tor klienta |tor towaru |towaru |zamo- zamo- odbioru

4

Identyfika- |[Nazwa |Nazwa |Data
tortowaru |towaru |produ- |produk-
Rys. 3. Zakres danych osobowych (pola oznaczone szarym t/m) przetwarzanych w zbiorze

zawierajtym informacje o danych adresowych klienta, zaméwieniach oraz
sprzedawanych towarach.

Analizujac powyzszy przyktad mozna zauwazy¢, ze istniejace
w strukturze zbioru danych relacje, pomiedzy opisem poszczeg6lnych obiek-
tow, w istotny sposob wpltywaja na rzeczywisty zakres przetwarzanych infor-
macji 0 wskazanym obiekcie.

Skroty i oznaczenia poszczeg6lnych kategorii danych oraz wprowadzane ze
wzgledéw technicznych indeksy i klucze, w celu podwyzszenia efektywnosci
przetwarzania, sprawiaja czesto, ze techniczny opis struktury zbioru danych,
a zwlaszcza postaé, w jakiej ta struktura jest zapisana w systemie informatycz-
nym, nie zawsze Sa Wystarczajaco przejrzyste.

Stad tez, stosujac sic do § 4 pkt 3 rozporzadzenia, nalezy w polityce bezpie-
czenstwa wskaza¢ poszczeg6lne grupy informacji oraz istniejace miedzy nimi
relacje identyfikujac w ten sposéb petny zakres danych osobowych, jakie prze-
twarzane sa w okreslonym zbiorze. Opisujac struktury zbioréw danych nie jest
konieczne przedstawianie petnej dokumentacji struktury bazy danych z wy-
szczegolnieniem oryginalnych nazw poszczegolnych pél informacyjnych, sto-
sowanych kluczy, czy tez definicji wbudowanych obiektow funkcyjnych takich
jak: procedury, funkcje, pakiety, i wyzwalacze?” [4].

Wymog wskazania powiazan pomiedzy polami informacyjnymi w strukturze
zbioréw danych, okreslony w § 4 pkt 3 rozporzadzenia, nalezy rozumie¢ jako
wymog wskazania wszystkich tych danych, wystepujacych w strukturze zbioru,

27 Procedury, funkcje, pakiety, wyzwalacze — sa to obiekty zapisane w bazie danych, tak jak inne
dane. Obiektami tymi moga by¢ procedury i funkcje, ktére moga by¢ pézniej uzywane przez
aplikacje stuzaca do przetwarzania danych. Procedury, ktore uruchamiane sa przy zajsciu
okreslonego zdarzenia nazywane sa wyzwalaczami (ang. Trigger)
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ktére poprzez wystepujace relacje mozna skojarzy¢ z okreslona osoba. Tak,
np. ze struktury zbioru pokazanej w tablicy 1, wynika, iz do danych, ktére
mozna skojarzy¢ z osoba 0 podanym imieniu i nazwisku, naleza nie tylko dane
zawarte w tym obiekcie, ale rowniez dane zawarte w obiekcie o nazwie ,,za-
mowienia klienta”. Potaczenie to, zgodnie z definicja danych osobowych,
powoduje poszerzenie zakresu tych danych osobowych klienta, o dane zawar-
te w obiekcie ,,zamdwienia klienta”.

W § 4 pkt 3 rozporzadzenia wyraznie wskazano, ze w polityce bezpieczenstwa
ma by¢ zawarty opis struktury zbioréw wskazujacy zawartos¢ poszczegol-
nych pdl informacyjnych i powiazania miedzy nimi. Opis ten moze by¢ przed-
stawiony w postaci formalnej (tak jak np. w tablicach 1, 2), w postaci
graficznej pokazujacej istniejace powiazania pomiecdzy obiektami (rys. 1,2), jak
rowniez opisu tekstowego. Opis tekstowy, dla przypadku wskazanego

w tablicy 1, moze by¢ nastepujacy:

W Zzhiorze danych przetwarzane s¢ dane osobowe klientdw w zakresie:

a) dane adresowe Klienta (imig, nazwisko, kod pocztowy, miejscowos?, ulica, nr do-
mu), oraz

b) wszystkich sk/adanych przez danego klienta zamdwieniach (nazwa towaru, ilos¢
towaru, wartoss zaméwienia, data zamdwienia i data odbioru).”

W przytoczonym przyktadzie opisu tekstowego, informacja o powiazaniach

pomiedzy poszczegolnymi polami informacyjnymi wystepujacymi

w strukturze zbioru, zostata przedstawiona w tekscie, poprzez wskazanie

w punkcie b), ze w strukturze zbioru sa tez informacje o wszystkich sk/adanych
przez danego klienta zamdwieniach (powiazanie zamdwienia z danymi klienta,

ktdre nalezy rozumie¢ jako dane adresowe wymienione w punkcie a).

Nalezy pamicta¢, ze opis struktury zbioréw, o ktbrym mowa w § 4 pkt 3 roz-
porzadzenia, powinien by¢ przedstawiony w sposéb czytelny i zrozumiaty.

4, Sposéb przeptywu danych pomiedzy systemami.

W punkcie tym nalezy przedstawi¢ sposob wspotpracy pomiedzy réznymi
systemami informatycznymi oraz relacje, jakie istnieja pomiedzy danymi
zgromadzonymi w zbiorach, do przetwarzania ktorych systemy te sa wykorzy-
stywane. Przedstawiajac przeptyw danych mozna postuzyé sie np. schemata-
mi, jak na rys. 1, ktére wskazuja, z jakimi zbiorami danych system lub modut
systemu wspolpracuije, czy przeptyw informacji pomiedzy zbiorem danych

a systemem informatycznym jest jednokierunkowy np. informacje pobierane
sa tylko do odczytu, czy dwukierunkowy (do odczytu i do zapisu). w sposobie
przeptywu danych pomiedzy poszczegdlnymi systemami nalezy zamiesci¢
rowniez informacje o danych, ktre przenoszone sa pomiedzy systemami

w sposob manualny (przy wykorzystaniu zewnetrznych nosnikéw danych) lub
potautomatycznie — za pomoca, teletransmisji (przy wykorzystaniu specjalnych
funkcji eksportu/importu danych), wykonywanych w okreslonych odstepach
czasu. Taki przeptyw danych wystepuje np. czesto pomiedzy systemami Ka-
drowym i Ptacowym (Rys. 1f) oraz pomiedzy systemami Kadrowym, Ptaco-
wym a systemem Ptatnik stuzacym do rozliczen pracownikéw z ZUS. Dla
identyfikacji procesow przetwarzania danych osobowych szczeg6lne znaczenie
ma specyfikacja przeptywu danych w systemach z rozproszonymi bazami
danych. w rozproszonej bazie danych, dane zlokalizowane s3 w réznych miej-
scach oddalonych od siebie terytorialnie i moga zawiera¢, w zaleznosci od
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lokalizacji, r6zne zakresy danych (tzw. niejednorodne oraz federacyjne, roz-
proszone bazy danych) [5]. Dla system6w korporacyjnych o zasiegu miedzyna-
rodowym, informacja o przeptywie danych pomiedzy oddziatami korporacji
znajdujacymi si¢ w panstwach nie nalezacych do Europejskiego Obszaru Go-
spodarczego musi by¢ traktowana jako przeptyw danych do panstwa trzecie-
go28 z wynikajacymi z tego tytutu konsekwencjami2®. w polityce
bezpieczenstwa, w punkcie okreslajacym sposéb przeptywu danych pomiedzy
systemami nie jest wymagane szczegbtowe omawianie rozwiazan technolo-
gicznych. Najistotniejsze jest wskazanie zakresu przesytanych danych, pod-
miotu lub kategorii podmiotéw, do ktorych dane sa przekazywane oraz
ogolnych informacji na temat sposobu przesytania danych (Internet, poczta
elektroniczna, inne rozwiazania), ktore moga decydowa¢ o rodzaju narzedzi
niezbednych do zapewnienia ich bezpieczenstwa podczas teletransmisji.

Przeptyw danych pomiedzy poszczegdlnymi systemami informatycznymi,

z punktu widzenia analizy zakresu przetwarzanych danych, mozna z punktu
widzenia uzyskiwanego wyniku poréwna¢ do opisu relacji pomiedzy poszcze-
g6lnymi polami informacyjnymi w strukturach zbioréw danych, co przedsta-
wiono w punkcie 3. w przypadku przeptywu danych pomiedzy systemami
informatycznymi relacje, jakie powstaja pomiedzy danymi przetwarzanymi

w zbiorach poszczegblnych systemow, nie wynikaja z ich struktury.

w przypadku przeptywu danych pomiedzy systemami, dane z poszczeg6lnych
zbioréw Iaczone sa dynamicznie poprzez wykonanie okreslonych funkcji sys-
temu lub odpowiednio zdefiniowanych procedur zewnetrznych.

Poprawne wykonanie zadara wymienionych w punktach 2 i 3 polityki
bezpieczenstwa oraz przeprowadzona analiza przeptywu danych powinna da¢
odpowiedz w zakresie klasyfikacji poszczeg6lnych systemdw informatycznych
z punktu widzenia kategorii przetwarzanych danych osobowych. Klasyfikacja
ta powinna w szczeg6lnosci wskazywag, czy w danym systemie informatycz-
nym sa przetwarzane dane osobowe podlegajace szczeg6inej ochronie, o kt6-
rych mowa w § 27 ustawy, czy tez nie. Informacje te uzupetnione o dane
dotyczace srodowiska pracy poszczegdlnych systemow z punktu widzenia ich
potaczenia z publiczna siecia telekomunikacyjna powinny da¢ odpowiedz
w zakresie wymaganych poziomoéw bezpieczenstwa, o ktérych mowa w § 6
rozporzadzenia. Stad tez podsumowaniem wykazow i opiséw, o ktérych mo-
wa W punktach 2, 3 i 4 polityki bezpieczenstwa powinno by¢ wskazanie
w punkcie 4 wymaganych dla poszczegélnych systemoéw informatycznych
poziomow bezpieczenstwa.

5. Okreslenie srodkow technicznych i organizacyjnych nie-
zbednych dla zapewnienia poufnosci, integralnosci i rozli-
czalnosci przy przetwarzaniu danych

W tej czesci polityki bezpieczenstwa nalezy okresli¢ srodki techniczne
i organizacyjne niezbedne dla zapewnienia przetwarzanym danym poufnosci
i integralnosci. Srodki te powinny zapewni¢ jednoczesnie rozliczalnos¢ wszel-

28 Przez panstwo trzecie — rozumie sie zgodnie z art. 7 pkt 7 ustawy o ochronie danych osobo-
wych panstwo nie nalezace do Europejskiego Obszaru Gospodarczego

29 Wymogi zwiazane z przekazywaniem danych osobowych do panstwa trzeciego okreslone
zostaty w art. 18 ust. 1 pkt 4, 41 ust. 1 pkt 7, 47 oraz 48 ustawy o ochronie danych osobo-

wych.
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kich dziatan powodujacych przetwarzanie danych osobowych. Nalezy pamie-
ta¢, iz srodki, o ktérych mowa wyzej, powinny by¢ okreslone po uprzednim
przeprowadzeniu wnikliwej analizy zagrozen i ryzyka zwiazanych z przetwa-
rzaniem danych osobowych. Analiza zagrozer: i ryzyka powinna obejmowa¢
caly proces przetwarzania danych osobowych. Powinna uwzglednia¢ podat-
nos¢ stosowanych systemow informatycznych na okreslone zagrozenia. Przy
czym, podatnos¢ systemu nalezy tutaj rozumie¢ jako stabos¢ w systemie, ktéra
moze umozliwi¢ zaistnienie zagrozenia np. wiamania do systemu i utraty po-
ufnosci danych. Podatnoscia taka jest np. brak mechanizmu kontroli dostepu
do danych, ktéry moze spowodowa¢ zagrozenie przetwarzania danych przez
nieupowaznione osoby. Analizujac srodowisko przetwarzania danych nalezy
oceni¢ ryzyko zaistnienia okreslonych zagrozen. Ryzyko to mozna okresli¢
jako prawdopodobienstwo wykorzystania okreslonej podatnosci systemu na
istniejace w danym srodowisku zagrozenia. Waznym jest, aby zastosowane
srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci

i integralnosci przetwarzanych danych byty adekwatne do zagrozen wynikaja-
cych ze sposobu, jak rowniez kategorii przetwarzanych danych osobowych.
Srodki te powinny zapewnia¢ rozliczalnos¢ wszelkich dziatan (0sob

i systeméw) podejmowanych w celu przetwarzania danych osobowych. Po-
winny one spetnia¢ wymogi okreslone w art. 36 do 39 ustawy oraz by¢ ade-
kwatne do wymaganych pozioméw bezpieczenstwa, o ktérych mowa w § 6
rozporzadzenia. w odniesieniu do rozliczalnosci dziatai podejmowanych przy
przetwarzaniu danych osobowych zastosowane srodki powinny

w szczeg6lnosci wspomagaé kontrole administratora nad tym, jakie dane
osobowe i przez kogo zostaty do zbioru wprowadzone (art. 38 ustawy).

Ryzykiem dla przetwarzania danych osobowych w systemie informa-
tycznym podtaczonym do sieci Internet jest np. mozliwosé przejecia lub pod-
gladu tych danych przez osoby nieupowaznione. Ryzyko to bedzie tym
wieksze im mniej skuteczne beda stosowane zabezpieczenia. Sygnalizacja ist-
niejacego zagrozenia pozwala podja¢ odpowiednie dziatania zapobiegawcze.
Wazne jest czesto samo uswiadomienie istnienia okreslonych zagrozen
np. wynikajacych z przetwarzania danych w systemie informatycznym podta-
czonym do sieci Internet czy tez zagrozen spowodowanych stosowaniem
niesprawdzonych pod wzgledem bezpieczeristwa technologii bezprzewodowej
transmisji danych. Zidentyfikowane zagrozenia mozna minimalizowaé m.in.
poprzez stosowanie systemow antywirusowych, mechanizmdw szyfrowania,
systemow izolacji i selekcji potaczen z siecia zewnetrzna (firewall), itp. Dla
duzych systemdw informatycznych (systemow potaczonych z sieciami pu-
blicznymi, systemow z rozproszonymi bazami danych, itp.) wybdr wiasciwych
srodkéw wymaga posiadania wiedzy specjalistycznej. Prawidtowe opracowanie
polityki bezpieczerstwa przetwarzania danych osobowych w ww. zakresie jest
procesem ztozonym, wymagajacym m.in. znajomosci podstawowych pojeé¢
i modeli uzywanych do opisywania sposobdw zarzadzania bezpieczenstwem
systemow informatycznych. Pojecia i modele, o ktérych mowa, jak réwniez
zagadnienia w zakresie zarzadzania i planowania bezpieczenstwa systemow
informatycznych, opisane zostaty m.in. w Polskich Normach [2,3].

Podczas okreslania srodkéw technicznych i organizacyjnych niezbed-
nych dla zapewnienia poufnosci i integralnosci przetwarzanych danych, jak
rowniez rozliczalnosci podejmowanych w tym celu dziatan, nalezy kierowac
sie m.in. klasyfikacja pozioméw bezpieczernstwa wprowadzona w § 6 rozpo-
rzadzenia. Dla kazdego z wymienionych tam poziomdw, ktére powinny by¢
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zidentyfikowane po wykonaniu zadaa wymienionych w punktach 2, 3 i 4 poli-
tyki bezpieczenstwa, niezbedne jest zapewnienie co najmniej takich srodkéw
bezpieczenstwa, ktore spetniaja minimalne wymagania okreslone w zataczniku
do rozporzadzenia.

Opis srodkéw, o ktorych mowa w § 4 pkt 5 rozporzadzenia, powinien
obejmowac¢ zaréwno srodki techniczne jak i organizacyjne. w odniesieniu np.
do stosowanych mechanizméw uwierzytelniania powinny by¢ wskazane i opi-
sane zardwno zagadnienia dotyczace uwierzytelnienia uzytkownikéw w syste-
mach informatycznych jak i zagadnienia dotyczace uwierzytelnienia przy
wejsciu (wyjsciu) do okreslonych pomieszczen, a takze sposob rejestracji
wejsé/wyjse itp. w przypadku stosowania narzedzi specjalistycznych (zapory
ogniowe chroniace system informatyczny przed atakami z zewnatrz, systemy
wykrywania intruzéw (ang. Intrusion Detection System — IDS, itp.), nalezy
wskaza¢ w polityce bezpieczenstwa, ze srodki takie sa stosowane, w jakim
zakresie i w odniesieniu do jakich zasobow. w polityce bezpieczenstwa — do-
kumencie udostepnianym do wiadomosci wszystkim pracownikom - nie nale-
7y opisywac szczegotdw dotyczacych charakterystyki technicznej i konfiguracji
stosowanych narzedzi. Dokumenty opisujace szczegdty w tym zakresie po-
winny by¢ objete ochrona przed dostepem do nich oséb nieupowaznionych.
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Wskazowki dotyczace sposobu opracowania instrukcji okreslaja-
cej sposob zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych, ze szczeg6lnym uwzglednie-
niem wymogow bezpieczenstwa informacji.

Jednym z wymogéw natozonych na administratoréw danych, zgodnie
z 83 ust.1 przez rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych oso-
bowych oraz warunkéw technicznych i organizacyjnych, jakim powinny od-
powiada¢ urzadzenia isystemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100 poz. 1024), jest opracowanie instrukcji,
okreslajacej sposob zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych, zwanej dalej ,,instrukcja”.

Opracowana instrukcja powinna by¢ zatwierdzona przez administratora
danych i przyjeta do stosowania, jako obowiazujacy dokument. Zawarte w niej
procedury iwytyczne powinny by¢ przekazane osobom odpowiedzialnym
w jednostce za ich realizacje stosownie do przydzielonych uprawnien, zakresu
obowiazkdéw i odpowiedzialnosci. Np. zasady i procedury nadawania upraw-
nien do przetwarzania danych osobowych, czy tez sposéb prowadzenia ewi-
dencji os6b zatrudnionych przy przetwarzaniu danych osobowych powinny
by¢ przekazane osobom zarzadzajacym organizacja przetwarzania danych, zas
spos6b rozpoczecia i zakonczenia pracy, sposob uzytkowania systemu, czy tez
zasady zmiany haset - wszystkim osobom bedacym jego uzytkownikami, zasa-
dy ochrony antywirusowej, a takze procedury wykonywania kopii zapasowych
— osobom zajmujacym sie techniczna eksploatacja i utrzymaniem ciagtosci
pracy systemu.

W tresci instrukcji powinny by¢ zawarte ogélne informacje o systemie in-
formatycznym i zbiorach danych osobowych, ktore sa przy ich uzyciu prze-
twarzane, zastosowane rozwiazania techniczne, jak réwniez procedury
eksploatacji i zasady uzytkowania, jakie zastosowano w celu zapewnienia bez-
pieczenstwa przetwarzania danych osobowych. w przypadku, gdy administra-
tor danych, do przetwarzania danych wykorzystuje nie jeden, lecz kilka
systemow informatycznych, wéwczas stosownie do podobienstwa zastosowa-
nych rozwiazan powinien opracowa¢ jedna, 0golna instrukcje zarzadzania lub
opracowa¢ oddzielne instrukcje dla kazdego z uzytkowanych systemow.
w zaleznosci, zatem od przyjetego rozwiazania, inny bedzie zakres opracowa-
nych zagadnien w matych podmiotach, w ktérych dane osobowe przetwarza-
ne sa przy pomocy jednego lub kilku komputeréw iinny w duzych
podmiotach, w ktérych funkcjonuja rozbudowane lokalne sieci komputerowe
z duza iloscia serwerdw i stacji roboczych przetwarzajacych dane przy uzyciu
wielu systemow informatycznych.

W instrukcji, o ktorej mowa, powinny by¢ wskazane systemy informa-
tyczne, ktorych ona dotyczy, ich lokalizacje, stosowane metody dostepu (bez-
posrednio z komputera, na ktérym system jest zainstalowany, w lokalnej sieci
komputerowej, czy tez poprzez sie¢ telekomunikacyjna np. tacze dzierzawio-
ne, Internet). Instrukcja ta powinna obejmowa¢ zagadnienia dotyczace zapew-
nienia bezpieczenstwa informacji, a w szczegdlnosci elementy wymienione
w 85 rozporzadzenia, na ktdre skladaja Sie:

1) procedury nadawania uprawnier do przetwarzania danych i rejestrowania
tych uprawnier w systemie informatycznym oraz wskazanie osoby odpo-
wiedzialnej za te czynnosci,
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2) stosowane metody i srodki uwierzytelnienia oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem,

3) procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla
uzytkownikéw systemu,

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw
i narzedzi programowych stuzacych do ich przetwarzania,

5) sposéb, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajacych dane osobo-
We,

b) kopii zapasowych, o ktérych mowa w pkt. 4,

6) sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, o ktdrym mowa w pkt I11 ppkt 1 zatacznika do rozpo-
rzadzenia,

7) sposoéb realizacji wymogdw, o ktérych mowa w § 7 ust. 1 pkt 4 rozporza-
dzenia,

8) procedury wykonywania przegladéw i konserwacji systemOw oraz nosni-
kéw informacji stuzacych do przetwarzania danych.

W celu zapewnienia ochrony przetwarzanych danych, w odniesieniu do
kazdego z wymienionych wyzej punktéw, w tresci instrukcji powinny by¢
wskazane odpowiednie dla stosowanych systeméw informatycznych zasady
postepowania. Ogdlne wskazowki dotyczace zagadnien, jakie powinny byé
zawarte w instrukcji w odniesieniu do wyzej wymienionych punktéw przed-
stawiono ponizej.

1. Procedury nadawania uprawnien do przetwarzania danych i reje-
strowania tych uprawnien w systemie informatycznym oraz wska-
zanie osoby odpowiedzialnej za te czynnosci (8 5 pkt 1
rozporzadzenia)..

W punkcie tym powinny zosta¢ opisane zasady przyznawania uzytkowni-
kowi identyfikatora w systemie informatycznym, jak réwniez zasady
nadawania lub modyfikacji uprawnies uzytkownika do zasobdw systemu
informatycznego. Powyzsze zasady powinny obejmowa¢ operacje zwiaza-
ne z nadawaniem uzytkownikom uprawnien do pracy w systemie informa-
tycznym poczawszy od utworzenia uzytkownikowi konta, poprzez
przydzielanie i modyfikacje jego uprawnien az do momentu usuniecia
konta z systemu informatycznego. Procedura okreslajaca zasady rejestracji
uzytkownikéw powinna w sposéb jednoznaczny okresla¢ zasady poste-
powania z hastami uzytkownikow uprzywilejowanych (tzn. uzytkownikéw
posiadajacych uprawnienia na poziomie administratoréw systemOw in-
formatycznych), jak réwniez zasady administrowania systemem informa-
tycznym w przypadkach awaryjnych np. nieobecnosci administratora.

W instrukciji nalezy wskaza¢ osoby odpowiedzialne za realizacje procedur
oraz rejestrowanie i wyrejestrowywanie uzytkownikéw w systemie infor-
matycznym.

2. Stosowane metody i srodki uwierzytelnienia oraz procedury zwia-
zane z ich zarzadzaniem i uzytkowaniem (8§ 5 pkt 2 rozporzadze-
nia).
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W punkcie tym powinien zosta¢ opisany tryb przydzielania haset, tj. wska-
zanie, czy hasta uzytkownikow przekazywane maja by¢ w formie ustnej
czy pisemnej oraz wskazanie zalecen dotyczacych stopnia ich ztozonosci.
Powinny zosta¢ réwniez wskazane osoby odpowiedzialne za przydziat ha-
sel. Wskazanie to moze by¢ okreslone funkcjonalnie lub personalnie. Za-
leca sie, aby unika¢ przekazywania haset przez osoby trzecie
lub za posrednictwem niechronionych wiadomosci poczty elektronicznej.
Uzytkownik po otrzymaniu hasta powinien by¢ zobowiazany do nie-
zwlocznej jego zmiany, chyba, ze system nie umozliwia wykonania takiej
operacji. w zaleznosci od stosowanych rozwiazan nalezy podaé¢ dodatko-
we informacje dotyczace haset, takie jak wymogi dotyczace ich powtarzal-
nosci czy tez wymogi dotyczace zestawu tworzacych je znakéw. Powinna
by¢ réwniez zawarta informacja o wymaganej czestotliwosci i metodzie
zmiany hasta np. czy zmiana hasta wymuszana jest po okreslonym czasie
przez system informatyczny, czy tez uzytkownik sam musi 0 tym pamie-
ta¢. Przy okreslaniu czestotliwosci zmiany haset nalezy pamietaé, iz zgod-
nie z pkt IV ppk 2 zatacznika do rozporzadzenia, hasto uzytkownika
powinno by¢ zmieniane nie rzadziej niz co 30 dni i sktada¢ si¢ co najmniej
z 6 znakow, jezeli w systemie nie sy przetwarzane dane, o ktérych mowa
w art. 27 ustawy lub 8 znakdw, jezeli takie dane sq przetwarzane (pkt VII
zatacznika). Hasta w systemie informatycznym powinny byé przechowy-
wane w postaci zaszyfrowanej. Nalezy wskaza¢ spos6b przechowywania
haset uzytkownikéw posiadajacych uprawnienia administratorow syste-
moéw informatycznych oraz sposéb odnotowywania ich awaryjnego uzy-
cia. Dodatkowo, w przypadku zastosowania innych niz identyfikator
i hasto metod weryfikacji tozsamosci uzytkownika, np. kart mikroproce-
sorowych czy tez metod biometrycznych w instrukcji powinny by¢ zawar-
te wytyczne w zakresie ich stosowania. Dla kart mikroprocesorowych np.
nalezy wskaza¢ sposéb ich personalizacji, zas dla metod biometrycznych
sposéb pobierania danych biometrycznych w procesie rejestrowania uzyt-
kownika w systemie oraz sposéb ich przechowywania.

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przezna-
czone dla uzytkownikow systemu (8 5 pkt 3 rozporzadzenia).

Istotne pytania

W punkcie tym powinny by¢ wskazane kolejne czynnosci, jakie nalezy
wykona¢  wcelu uruchamiania  systemu informatycznego, a
w szczegolnosci zasady postepowania uzytkownikéw podczas przeprowa-
dzania procesu uwierzytelniania sie (logowania si¢ do systemu). Przestrze-
ganie okreslonych w instrukcji zasad powinno zapewnia¢ zachowanie
poufnosci haset oraz uniemozliwia¢ nieuprawnione przetwarzanie danych.

Nalezy rowniez okresli¢c metody postepowania w sytuacji tymczasowego
zaprzestania pracy na skutek opuszczenia stanowiska pracy lub
w okolicznosciach, kiedy wglad w wyswietlane na monitorze dane moze
mie¢ nieuprawniona osoba. Uzytkownik powinien by¢ poinstruowany
0 koniecznosci wykonania operacji wyrejestrowania sie z systemu infor-
matycznego przed wytaczeniem stacji komputerowej oraz o czynnosciach,
jakie wtym celu powinien wykona¢. Procedury przeznaczone dla uzyt-
kownikow systemu powinny wskazywa¢ sposOb postepowania w sytuacji
podejrzenia naruszenia bezpieczenstwa systemu np. w przypadku braku
mozliwosci zalogowania si¢ uzytkownika na jego konto czy tez w przy-
padku stwierdzenia fizycznej ingerencji w przetwarzane dane lub uzytko-
wane narzedzia programowe lub sprzetowe.
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4. Procedury tworzenia kopii zapasowych zbioréw danych oraz pro- :
gramow i narzedzi programowych stuzacych do ich przetwarzania L\-
(8 5 pkt 4 rozporzadzenia).

W punkcie tym nalezy wskaza¢ metody i czestotliwos¢ tworzenia kopii
zapasowych danych oraz kopii zapasowych systemu informatycznego
uzywanego do ich przetwarzania. Nalezy okresli¢, dla jakich danych wy-
konywane beda kopie zapasowe, typ nosnikdw, na ktérych kopie beda
wykonywane oraz narzedzia programowe i urzadzenia, ktdre maja by¢ do
tego celu wykorzystywane. w procedurze wykonywania kopii powinien
by¢ okreslony harmonogram wykonywania kopii zapasowych dla po-
szczegolnych zbioréw danych wraz ze wskazaniem odpowiedniej metody
sporzadzania kopii (kopia przyrostowa, kopia catosciowa). Fragment in-
strukcji dotyczacy wykonywania kopii zapasowych w przypadku, gdy pro-
cedury wykonywania tych kopii sa ztozone, moze sic odwotywa¢ do
procedur szczeg6towych dedykowanych poszczegdélnym zbiorom danych,
czy tez systemom informatycznym. Procedury takie powinny by¢ wow-
czas zalaczone do instrukcji zarzadzania. w procedurach okreslajacych za-
kres isposéb wykonywania kopii zapasowych powinny by¢ wskazane
okresy rotacji oraz catkowity czas uzytkowania poszczegdlnych nosnikéw
danych. Powinny by¢ okreslone procedury likwidacji nosnikow zawieraja-
cych kopie zapasowe danych po ich wycofaniu na skutek utraty przydat-
nosci lub uszkodzenia. Procedura likwidacji nosnikow zawierajacych dane
osobowe powinna uwzglednia¢ wymogi zawarte w pkt VI ppkt 1 zatacz-
nika do rozporzadzenia. Wymogi te nakazuja, aby urzadzenia, dyski
lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone
do likwidacji, pozbawia¢ zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza¢ w spos6b uniemozliwiajacy ich odczytanie.

5. Sposéb, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajacych dane
osobowe,

b) kopii zapasowych, o ktéorych mowa w 85 pkt. 4 rozporza-
dzenia.

Istotne pytania

W tym punkcie instrukcji nalezy okresli¢ sposéb i czas przechowywania
wszelkiego rodzaju nosnikéw informacii (dyskietki, ptyty CD, tasmy ma-
gnetyczne). Nalezy wskaza¢ pomieszczenia, przeznaczone do przechowy-
wania nosnikéw informacji, jak réwniez sposob zabezpieczenia tych
nosnikdw przed nieuprawnionym przejeciem, odczytem, skopiowaniem

lub zniszczeniem. . )
ub zniszczenie Wazne zdania, mysli, idee

Przy opracowywaniu zalecen dotyczacych sposobu i czasu przechowywa-
nia nosnikdw informacji nalezy uwzgledni¢, iz zgodnie z wymogami pkt
IV ppkt 4a zatacznika do rozporzadzenia, kopie zapasowe przechowuije
sic W miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem. Nalezy uwzgledni¢ wymogi
okreslone w pkt 1V ppkt 4b zatacznika do rozporzadzenia nakazujace, aby
kopie awaryjne bezzwtocznie usuwaé po ustaniu ich uzytecznosci.

W przypadku przekazywania nosnikéw informacji podmiotom zewnetrz-
nym w celu bezpiecznego ich przechowywania, np. stosowane dos¢ czesto
deponowanie kopii zapasowych w skarbcach bankowych, nalezy okresli¢
procedury przekazywania nosnikow informacji tym podmiotom
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oraz wskaza¢ metody zabezpieczania przekazywanych nosnikéw informa-
cji przed dostepem o0s6b nieuprawnionych podczas ich transpor-
tu/przekazywania.

6. Sposbb zabezpieczenia systemu informatycznego przed dziatalno-
éciag oprogramowania, o ktorym mowa w pkt 111 ppkt 1 zatacznika
do rozporzadzenia (8 5 pkt 6 rozporzadzenia).

W opisie zabezpieczen systemu informatycznego przed dziatalnoscia
oprogramowania, o ktdrym mowa w pkt I11 ppkt 1 zatacznika do rozpo-
rzadzenia nalezy okresli¢ obszary systemu informatycznego narazone na
ingerencje wiruséw komputerowych oraz wszelkiego rodzaju innego
szkodliwe oprogramowanie. Nalezy wskaza¢ mozliwe zrddta przedostania
si¢ szkodliwego oprogramowania do systemu oraz dziatania, jakie nalezy
podejmowaé, aby minimalizowaé¢ mozliwosé zainstalowania sie takiego
oprogramowania. Niezaleznie od wskazania czynnosci profilaktycznych
przed przedostaniem sie do systemu oprogramowania szkodliwego, w in-
strukcji nalezy wskaza¢ zastosowane narzedzia programowe, ktorych za-
daniem jest przeciwdziatanie skutkom szkodliwego dziatania takiego
oprogramowania. Nalezy wskaza¢ oprogramowanie antywirusowe, ktére
zostato zainstalowane, okresli¢ metody i czestotliwos¢ aktualizacji definicji
wiruséw oraz osoby odpowiedzialne za zarzadzanie tym oprogramowa-
niem. Powinny by¢ przedstawione réwniez procedury postepowania uzyt-
kownikdw na okolicznos¢ zidentyfikowania okreslonego typu zagrozen.
Uzytkownik powinien by¢ poinformowany o czynnosciach, ktore powi-
nien wykona¢ w przypadku, gdy oprogramowanie zabezpieczajace wska-
zuje zaistnienie zagrozenia. w przypadku, gdy stosowane Sa inne niz
oprogramowanie antywirusowe metody ochrony przed szkodliwym opro-
gramowaniem nalezy je wskaza¢ i przedstawi¢ procedury zwiazane z ich
stosowaniem. Do metod takich moga naleze¢ m. in. fizyczne odtaczenie
urzadzen umozliwiajacych odczyt danych z wymiennych nosnikow infor-
matycznych poszczeg6lnych stacji komputerowych (np. odtaczenie stacji
CD, stacji dyskietek, itp.) i wyznaczenie wydzielonego stanowiska w sieci
komputerowej do wymiany danych za pomoca nosnikow zewnetrznych.

7. Spos6b realizacji wymogow, o ktérych mowa w § 7 ust. 1 pkt 4. Istotne pytania

Zgodnie z § 7 ust. 1 pkt. 4 rozporzadzenia, dla kazdej osoby, ktdrej dane
osobowe sy przetwarzane w systemie informatycznym, system ten powi-
nien zapewni¢ odnotowanie informacji o udostepnieniach danych odbior-
com, w rozumieniu art. 7 pkt. 6 ustawy, zawierajace informacje komu,
kiedy i w jakim zakresie dane osobowe zostaty udostepnione, chyba ze

system informatyczny uzywany jest do przetwarzania danych zawartych
w zbiorach jawnych. Wynika stad, ze system informatyczny wykorzysty-
wany do przetwarzania danych osobowych powinien posiada¢ funkcjo-
nalnosci umozliwiajace odnotowanie wspomnianych wyzej informacji.
Spos6b oraz forma odnotowania, jak wynika z § 5 pkt. 7 rozporzadzenia,
powinna zosta¢ okreslona w instrukcji. Przy czym szczeg6lna uwage
zwroci¢ nalezy na fakt, iz nie jest wystarczajace odnotowanie w formie
papierowej informacji, o ktérych mowa w § 7 ust. 1 pkt 4, zatem instruk-
cja nie moze przewidywa¢ takiego sposobu realizacji wspomnianego wy-
mogu, gdyz bytoby to niezgodne z przedstawiona w ustawie definicja
systemu informatycznego.
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Zauwazy¢ nalezy rowniez, iz w przypadku przetwarzania danych osobo- F |
wych nie tylko w jednym systemie informatycznym wymagania, o ktérych L\L“

mowa W § 7 ust. 1 pkt 4 rozporzadzenia moga by¢ realizowane w jednym
z nich lub w odrebnym systemie informatycznym przeznaczonym do tego
celu. Wynika stad, ze odnotowanie informacji o udostepnieniach mozliwe
jest wjednym systemie tylko wtedy, gdy zbiér danych przetwarzany
w dwdch lub wiecej systemach dotyczy doktadnie tych samych osob.
Przyktadem takiej sytuacji jest korzystanie przez wiele aplikacji z tej samej
bazy danych. Niedopuszczalne jest natomiast odnotowanie wskazanej in-
formacji wytacznie w jednym systemie, gdy grupy osob, ktérych dane
przetwarzane sa W poszczegolnych systemach nie s; doktadnie tozsame.
w sytuacji, gdy zbi6r osob, ktorych dane przetwarzane sa w jednym sys-
temie rézni sic od zbioru oséb, ktérych dane przetwarzane sa w drugim
systemie i nie zachodzi relacja zawierania si¢ pomiedzy tymi zbiorami,
wowczas konieczne jest odnotowanie informacji o udostepnieniach od-
rebnie w kazdym systemie obstugujacym te zbiory lub ewentualnie
w systemie dedykowanym odnotowaniu informacji, o ktérych mowa w § 7
ust. 1 pkt 4.

8. Procedury wykonywania przegladéw i konserwacji systemow oraz
nosnikow informacji stuzacych do przetwarzania danych (§ 5 pkt 8
rozporzadzenia)

W punkcie tym nalezy okresli¢ cel, zakres, czestotliwos¢ oraz procedury
wykonywania przegladéw i konserwacji systemu informatycznego. Nalezy
wskaza¢ podmioty i osoby uprawnione do dokonywania przegladow
i konserwacii systemu informatycznego. Procedury wykonywania czynno-
éci konserwacyjnych systemu, w przypadku, gdy czynnosci te zleca sie
osobom nie posiadajacym upowaznier do przetwarzania danych (np. spe-
cjalistom z firm zewnetrznych), powinny okresla¢ sposob, w jaki czynno-
§ci te nadzorowane sa przez administratora danych. w przypadku
przekazywania do naprawy nosnikow informatycznych zawierajacych da-
ne osobowe nalezy okresli¢ spos6b usuwania danych osobowych z tych
nosnikow, przed ich przekazaniem. w procedurach dotyczacych naprawy
sprzetu komputerowego nalezy uwzgledni¢ wymog okreslony w punkcie
VI ppkt. 3 zatacznika do rozporzadzenia, ktory nakazuje, aby urzadzenia,
dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobo-
we, przeznaczone do naprawy, pozbawia¢ wczesniej zapisu tych danych
w sposéb uniemozliwiajacy ich odzyskanie, badz tez naprawia¢ je pod
nadzorem osoby upowaznionej przez administratora danych.

Istotne pytania

Wazne zdania, mysli, idee
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