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WPROWADZENIE

Pojecie ,.kontrola” nalezy do poje¢ bedacych w powszechnym uzy-
ciu. Wystepuje ono w jezyku potocznym, publicystyce, pismiennictwie
naukowym. Nalezy roéwniez zauwazy¢, iz rozumienie tego pojgcia nie
stwarza wigkszych problemow i jego sens znaczeniowy pojmowany jest
w sposob w miarg jednolity. Na potrzeby niniejszego opracowania istot-
ne jest traktowanie kontroli jako funkcji.

Kontrola traktowana w kategoriach funkcjonalnych i przedmioto-
wych znajduje odzwierciedlenie w licznych definicjach formutowanych
w doktrynie, zwlaszcza prawa administracyjnego, np. M. Jaroszynski
okreslat kontrole w sposob bardzo zwigzly, stwierdzajac, iz jest nig —
sprawdzenie stanu faktycznego (M. Jaroszynski, M. Zimmermann, W. Brze-
zinski, Polskie prawo administracyjne, czes¢ ogolna, Warszawa 1956,
s. 440). Zdaniem E. Iserzona z kolei ,kontrola jest ogét czynnosci
zmierzajacych do ustalenia faktycznego stanu rzeczy, potaczony z po-
roOwnaniem stanu istniejacego ze stanem planowanym” (E. Iserzon,
Prawo administracyjne, Warszawa 1968, s. 174). W piSmiennictwie
wystepuja tez bardziej rozbudowane definicje kontroli, np. J. Staro$ciak
przedstawiat, ze kontrola polega na obserwowaniu, ustalaniu czy wy-
krywaniu stanu faktycznego, poréwnywaniu rzeczywistosci z zamierze-
niami, wystgpowaniu przeciw zjawiskom niekorzystnym i sygnalizowa-
niu jednostkom kompetentnym o dokonanych spostrzezeniach — bez de-
cydowania jednak o zmianie kierunku dziatania jednostki skontrolowa-
nej (J. Staro$ciak, Zarys nauki administracji, Warszawa 1971, s. 356).
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Wedhug W. Dawidowicza kontrolg¢ mozna scharakteryzowa¢ jako dzia-
fanie obejmujace: zbadanie istniejacego stanu rzeczy; zestawienie tego
co istnigje, z tym co by¢ powinno, co przewiduja odpowiednie wzorce
czy normy postgpowania i sformutowanie na tej podstawie odpowied-
niej oceny; w przypadku rozbiezno$ci migdzy stanem faktycznym a sta-
nem pozadanym — ustalenie przyczyn tych rozbieznosci i sformutowa-
nie zalecen, majacych na celu wskazanie sposobow usunigcia niepoza-
danych zjawisk ujawnionych przez kontrolg (W. Dawidowicz, Zagad-
nienia ustroju administracji panstwowej w Polsce, Warszawa 1970,
s. 34).

Biorac pod uwage powyzsze poglady oraz potoczne znaczenie stowa
,»kontrola”, mozna stwierdzié, ze kontrola jest funkcja, ktorej istota tkwi
w sprawdzaniu i ocenianiu okre$lonej dziatalnosci. Prawo tworzy insty-
tucje kontroli, ktore maja uprawnienia do podejmowania dziatan kon-
trolnych wobec okre$lonego kregu podmiotow, a podmioty te nie moga
si¢ od kontroli uchyla¢. Ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (dalej jako ustawa; tekst jedn. Dz. U. z 2002 r.
nr 101, poz. 926 z p6ézn. zm.) zobowiazuje Generalnego Inspektora
Ochrony Danych Osobowych (dalej: Generalny Inspektor albo GIODO)
do szeroko zakre$lonych zadan kontrolnych w zakresie zgodnosci prze-
twarzania danych z przepisami o ochronie danych osobowych. Realizo-
wana przez Generalnego Inspektora funkcja kontrolna taczy si¢ z moz-
liwo$cig wladczego oddziatywania na podmioty kontrolowane. Dziatal-
no$¢ wladcza — w przypadku naruszenia przepisow o ochronie danych
osobowych — polega w szczego6lnosci na wydawaniu decyzji admini-
stracyjnych nakazujacych przywrécenie stanu zgodnego z prawem.

Niniejsze opracowanie przedstawia podstawowe zasady wykonywa-
nia zadan kontrolnych GIODO - jako organu, ktory stoi na strazy przy-
stugujacego kazdemu prawa do ochrony danych osobowych.

I. ZADANIA KONTROLNE GENERALNEGO INSPEKTORA

Ustawa o ochronie danych osobowych w art. 12 pkt 1 wskazuje, iz
do zadan Generalnego Inspektora nalezy w szczegodlnosci kontrola
zgodnosci przetwarzania danych z przepisami o ochronie danych oso-
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bowych. Przepisy te zawarte zostaly w ustawie oraz w wydanym na
podstawie art. 39a ustawy — rozporzadzeniu Ministra Spraw Wewngtrz-
nych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i orga-
nizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informa-
tyczne stuzace do przetwarzania danych osobowych (dalej jako rozpo-
rzadzenie; Dz. U. nr 100, poz. 1024).

Celem kontroli jest ustalenie stanu faktycznego w zakresie prze-
strzegania przez podmiot kontrolowany przepiséw o ochronie danych
osobowych oraz udokumentowanie dokonanych ustalen.

Kontrole przeprowadzaja inspektorzy w zespotach kontrolnych skta-
dajacych si¢ najczesciej z trzech 0sob — dwoch pracownikow (prawni-
kéw) Departamentu Inspekcji Biura GIODO oraz jednego pracownika
(informatyka) Departamentu Informatyki Biura GIODO. Czynnosci
kontrolne ,,na miejscu” sa dokonywane w siedzibie kontrolowanego
podmiotu oraz w innym miejscu (np. jednostkach organizacyjnych)
wskazanym jako obszar przetwarzania danych osobowych. Kontroli
poddawane sa zarowno podmioty z sektora publicznego, jak i podmioty
prywatne, ktére w art. 3 ustawy zostaty wskazane jako zobowigzane do
ochrony danych osobowych — podmioty przetwarzajace dane osobowe.

Il. ZAKRES PODMIOTOWY UPRAWNIEN KONTROLNYCH
GENERALNEGO INSPEKTORA

Zakres podmiotowy uprawnien kontrolnych Generalnego Inspektora
jest bardzo szeroki. Jak juz wskazano, kontroli poddawane sa podmioty
nalezace do sfery publicznej i prywatnej. Mozna dokonaé¢ podziatu tych
podmiotéw, biorac pod uwage posiadanie przez nie statusu administra-
tora danych, badz brak takiego statusu. Kontrola przetwarzania danych
osobowych obejmuje zaréwno administratorow danych podlegajacych
obowiazkowi zgloszenia zbioru do rejestracji, jak tez administratoréw
danych, ktoérzy z mocy ustawy sa z obowiazku rejestracji zwolnieni. Po-
nadto zauwazy¢ nalezy, ze gdy administrator danych sam nie przetwa-
rza danych, lecz zleca to innemu podmiotowi (zleceniobiorcy) w drodze
umowy zawartej na pi$mie, na zasadach okreSlonych w art. 31 ustawy,
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woweczas kontroli podlega rowniez ten podmiot (zleceniobiorca). Obo-
wiazki zwigzane z kontrola ciaza zatem nie tylko na administratorze da-
nych, lecz takze — odpowiednio — na podmiocie zajmujacym si¢ prze-
twarzaniem danych na podstawie tzw. umowy powierzenia.

1. Podmioty publiczne

Zgodnie z art. 3 ust. 1 ustawa ma zastosowanie do organow pan-
stwowych, organéw samorzadu terytorialnego oraz do panstwowych
i komunalnych jednostek organizacyjnych. Podmioty te, jako nalezace
do sektora publicznego, moga decydowaé o celu i srodkach przetwarza-
nia danych w ramach zadan przyznanych im przepisami prawa. Kontro-
la moga by¢ objgte np. Kancelaria Prezydenta RP, Kancelaria Sejmu,
Kancelaria Senatu, Kancelaria Prezesa Rady Ministrow, ministerstwa,
sady, prokuratury, jednostki policji, urzedy skarbowe, publiczne zaktady
opieki zdrowotnej, Zaktad Ubezpieczen Spolecznych, gminy, powiaty,
wojewodztwa i inne.

2. Podmioty prywatne

Druga grupe podmiotow objetych kontrola stanowia podmioty pry-
watne:

— podmioty niepubliczne realizujace zadania publiczne (np. prywatne
zaktady opieki zdrowotnej, prywatne szkoty i przedszkola),

— osoby fizyczne i osoby prawne (np. spotki z o.0., spotki akeyjne, sto-
warzyszenia, fundacje, spotdzielnie) oraz jednostki organizacyjne
niebgedace osobami prawnymi (np. niemajace osobowo$ci prawnej
spotki prawa handlowego); objete sa one zakresem stosowania usta-
wy, jezeli przetwarzaja dane w zwiazku z dzialalno$cia zarobkowa,
zawodowa lub dla realizacji celow statutowych (art. 3 ust. 2 pkt 2
ustawy).

Ustawa obejmuje te podmioty prywatne, ktore majq siedzibe albo
miejsce zamieszkania na terytorium Rzeczypospolitej Polskiej, albo
w panstwie trzecim, o ile przetwarzajq dane osobowe przy wykorzysta-
niu Srodkow technicznych znajdujqcych sie na terytorium Rzeczypospo-
litej Polskiej (art. 3 ust. 3 ustawy). Podmioty te moga realizowac¢ takie
cele 1 stosowac takie $rodki w zakresie przetwarzania danych osobo-
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wych, ktére w naturalny sposob wynikaja ze specyfiki prowadzonej
przez nie dziatalnosci.

3. Ograniczenia podmiotowe kontroli

Generalny Inspektor ma ograniczone prawo kontroli w stosunku do
nast¢pujacych podmiotow:

— administratoréw danych objetych tajemnica panstwowa ze wzgledu
na obronno$¢ lub bezpieczenstwo panstwa, ochrong zycia i zdrowia
ludzi, mienia Iub bezpieczenstwa i porzadku publicznego;

— administratoréw danych dotyczacych cztonkéw ko$ciota lub innego
zwiazku wyznaniowego o uregulowanej sytuacji prawnej, przetwa-
rzanych na potrzeby kosciota lub zwigzku wyznaniowego;

— Agencji Bezpieczenstwa Wewngtrznego, Agencji Wywiadu, Stuzby
Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego oraz
Centralnego Biura Antykorupcyjnego — w odniesieniu do danych,
ktore zostaly uzyskane w wyniku czynnosci operacyjno-rozpoznaw-
czych przez funkcjonariuszy tych podmiotow.

Wobec wymienionych podmiotdw Generalny Inspektor lub upowaz-
nieni przez niego pracownicy Biura GIODO (inspektorzy) posiadaja
zredukowane uprawnienia kontrolne. W szczego6lnosci nie maja prawa:
— wstgpu do pomieszczenia, w ktorym zlokalizowany jest zbior danych

oraz do pomieszczenia, w ktorym przetwarzane sa dane poza zbio-
rem;

— przeprowadzania w pomieszczeniu kontrolowanego podmiotu nie-
zbednych badan lub innych czynnosci w celu oceny zgodnosci prze-
twarzania danych z ustawa;

— wgladu do wszelkich dokumentéw i wszelkich danych majacych bez-
posredni zwiazek z przedmiotem kontroli;

— sporzadzania kopii dokumentéw i danych;

— przeprowadzania ogledzin urzadzen, no$nikow oraz systeméw infor-
matycznych stuzacych do przetwarzania danych;

— zlecania sporzadzania ekspertyz i opinii;

— wydawania decyzji administracyjnych, w tym decyzji nakazujacych
przywrocenie stanu zgodnego z prawem,;

— rozpatrywania skarg w sprawach wykonania przepisOw o ochronie
danych osobowych;



— zadania wszczecia postgpowania dyscyplinarnego lub innego przewi-

dzianego prawem postgpowania przeciwko osobom winnym dopusz-
czenia do uchybien.

Wobec tych podmiotow Generalny Inspektor moze jedynie zadad

ztozenia pisemnych lub ustnych wyjasnien oraz wzywac i przestuchi-
waé osoby w zakresie niezbednym do ustalenia stanu faktycznego.

III. ZAKRES PRZEDMIOTOWY UPRAWNIEN KONTROLNYCH

GENERALNEGO INSPEKTORA

Podczas kontroli przestrzegania przepisow o ochronie danych oso-

bowych inspektor zwraca szczegdlna uwage na nastepujace kwestie:

1.
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Przestanki legalnoSci przetwarzania danych osobowych — pod-
miot kontrolowany powinien wykaza¢ co najmniej jedng z przesta-
nek legalnos$ci przetwarzania danych, ktore zostaly wymienione
w art. 23 ustawy. Gdy np. podstawa prawng przetwarzania danych
jest zgoda osoby, ktorej one dotycza — inspektor zada udokumento-
wania zgody; dowodem moze by¢ w szczegolnosci oswiadczenie na
pi$mie, nagranie badz inny nos$nik informacji dokumentujacy wyra-
zong zgodeg. Gdy z kolei dane sa niezbgdne do realizacji umowy,
ktorej dana osoba jest strona — inspektor zada przedstawienia tresci
tej umowy;

. Przestanki legalnoSci przetwarzania danych szczegélnie chronio-

nych — podmiot kontrolowany jest obowiazany do przedstawienia
dowodow legalno$ci przetwarzania danych i wykazania, Zze spenia
co najmniej jedna z podstaw prawnych wymienionych w art. 27
ust. 2 ustawy. Gdy ta podstawa jest przepis szczegdlny innej ustawy,
wowczas kontrolowany podmiot powinien precyzyjnie okreslic dany
przepis — poprzez jego przedstawienie i podanie nazwy aktu prawne-
g0, z ktorego pochodzi;

. Zakres i cel przetwarzania danych — kontrolowany podmiot jest

obowiazany podac¢ kategorie oséb (np. pracownicy, uczniowie,
cztonkowie, klienci) oraz kategorie przetwarzanych danych i ich za-
kres (dane tzw. zwykle — np. imig, nazwisko, adres zamieszkania,

data urodzenia, stan cywilny; dane szczeg6lnie chronione i ich za-
kres — np. stan zdrowia, kod genetyczny, natogi, pochodzenie raso-
we, poglady polityczne, religijne), a takze wskaza¢ cel, w jakim
dane przetwarza (np. marketingowy, podatkowy, archiwalny);

4. Merytoryczna poprawnoS$¢ danych i ich adekwatnos$¢ do celu

przetwarzania — kontrolowany podmiot jest obowiazany wykazaé
merytoryczng poprawno$¢, np. poprzez okazanie dokumentow, ktore
potwierdzaja poprawna pisowni¢ kwestionowanego imienia, nazwi-
ska czy daty urodzenia danej osoby. Badajac adekwatno$¢ danych,
inspektor szczegotowo analizuje wszystkie ich elementy oraz cel,
w jakim sa przetwarzane. Kontrolowany podmiot musi z kolei uza-
sadni¢ potrzebg przetwarzania danych osobowych — w stosunku do
celu, w jakim je pozyskal (podmiot prywatny). W przypadku pod-
miotow publicznych wymagane jest podanie przepisu uprawniajace-
go do przetwarzania okreslonych danych;

. Obowiazek informacyjny — inspektor sprawdza, w jaki sposob jest

realizowany obowiazek poinformowania kazdej osoby, ktorej dane
dotycza, tj. czy zakres informacji uwzglednia odrgbnie uregulowane
dwie sytuacje dotyczace zrodta pozyskania danych (od osoby, ktorej
dane dotycza — art. 24 ustawy, i nie od osoby, ktorej dane dotycza —
art. 25), a zatem czy zawiera okreslone przepisami ustawy elementy,
a ponadto czy poinformowanie ma indywidualny charakter i czy in-
formacje zostaty przedstawione w sposob zrozumiaty dla odbiorcy;

6. Zgloszenie zbioru do rejestracji — inspektor sprawdza, czy prowa-

dzone przez podmiot kontrolowany zbiory danych nie podlegaja
w mysSl art. 43 ust. 1 ustawy zwolnieniu z obowiazku rejestracji.
Jesli obowiazek rejestracji zaistniat i dokonano zgloszenia zbioréw
do rejestracji — badana jest bardzo szczegdtowo tres¢ wypetnionego
formularza zgtoszenia (wzoér zostat opublikowany w akcie wyko-
nawczym do ustawy) oraz stan faktyczny odnoszacy si¢ do infor-
macji podanych w zgloszeniu. Inspektor ustala ponadto, czy ewen-
tualna zmiana, w zakresie informacji podanych w zgtoszeniu, zosta-
fa Generalnemu Inspektorowi zgloszona w terminie wskazanym
W ustawie;
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7. Przekazywanie danych do panstwa trzeciego — inspektor spraw-

dza, czy kontrolowany podmiot uwzglednit co najmniej jedng z prze-
stanek wymienionych w art. 47 ustawy, zezwalajacych na legalne
przekazanie danych poza obszar UE. Ponadto dokonuje oceny, czy
zostaly zastosowane odpowiednie §rodki techniczne i organizacyjne
zabezpieczajace dane, o ktorych mowa w ustawie i rozporzadzeniu,;

. Powierzenie przetwarzania danych osobowych — inspektor spraw-
dza, czy umowa powierzenia zostata sporzadzona na pi$mie, a na-
stepnie szczegdtowo bada jej tres¢; umowa powinna m.in. precyzyj-
nie okresla¢ zakres danych przekazanych do przetwarzania oraz pod-
stawe i1 cel przetwarzania. Kopia umowy, potwierdzona za zgodno$¢
przez administratora danych, jest zataczana do protokolu i szczegé-
lowo opisywana. Ponadto moze by¢ przeprowadzona kontrola pod-
miotu, ktoremu zlecono przetwarzanie danych. W takim przypadku
inspektor bada, czy dane sa przetwarzane zgodnie z postanowienia-
mi umowy powierzenia (w szczegdlnosci, jesli chodzi o zakres da-
nych i wskazany cel) oraz czy podmiot, ktéremu powierzono prze-
twarzanie danych, podjat srodki zabezpieczajace okreSlone w przepi-
sach o ochronie danych osobowych;

. Zabezpieczenie danych — jednym z podstawowych celow kontroli
jest sprawdzenie zgodno$ci przetwarzania danych z przepisami
o ochronie danych osobowych zwiazanymi z bezpieczenstwem prze-
twarzanych danych (rozdziat V ustawy oraz przywolane rozporza-
dzenie Ministra Spraw Wewngtrznych i Administracji). Inspektor
ocenia, czy administrator danych zgodnie z art. 36 ust. 1 ustawy za-
stosowal $rodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych — odpowiednia do zagrozen oraz
kategorii danych objgtych ochrona, a w szczegdlnosci czy w odpo-
wiedni sposob zabezpieczyt dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwa-
rzaniem z naruszeniem ustawy, zmiang, utratg, uszkodzeniem Iub
zniszczeniem.

Przepisy o ochronie danych osobowych nie precyzuja, jakimi $rod-

a skuteczno$¢ zastosowanych rozwigzan podlega badaniom w czasie
kontroli. Wymogi dotyczace zabezpieczenia danych odnosza si¢ zarow-
no do danych przetwarzanych w sposob tradycyjny, jak i do danych
przetwarzanych w systemach informatycznych.

W toku kontroli ustala sig, czy:

— wszystkie osoby biorace udzial w procesie przetwarzania danych, tj.
uczestniczace w jakichkolwiek operacjach wykonywanych na danych
osobowych, takich jak: zbieranie, utrwalanie, przechowywanie, opra-
cowywanie, zmienianie, udostepnianie, usuwanie — posiadaja upo-
waznienie nadane przez administratora danych (art. 37 ustawy);

— kontrolowany podmiot prowadzi ewidencj¢ 0s6b upowaznionych do
przetwarzania danych (art. 39 ust. 1 ustawy), zawierajaca:

a) imi¢ i nazwisko osoby upowaznione;j,

b) datg nadania upowaznienia,

¢) date ustania upowaznienia,

d) zakres upowaznienia,

e) identyfikator, jezeli dane przetwarzane sa w systemie informa-
tycznym,;

— osoby upowaznione do przetwarzania danych zachowuja te dane oraz
sposob ich zabezpieczenia w tajemnicy (art. 39 ust. 2 ustawy);

— administrator danych wyznaczyt administratora bezpieczenstwa in-
formacji (art. 36 ust. 3 ustawy) nadzorujacego przestrzeganie zasad
ochrony, chyba ze sam sprawuje nadzér. Inspektor bada réwniez,
w jaki sposob jest wykonywany taki nadzér — m.in. czy zostaly opra-
cowane procedury okre$lajace obowiazki w tym zakresie, czy nadzor
jest sprawowany sukcesywnie, w jakim przedziale czasowym, czy
obejmuje wszystkie zagadnienia dotyczace zastosowanych zabezpie-
czen i czy jest skuteczny;

— administrator danych zapewnit kontrol¢ nad tym, jakie dane osobo-
we, kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sa
przekazywane (udost¢pniane) — art. 38 ustawy. Inspektor bada row-
niez sposob sprawowania takiej kontroli;

— urzadzenia i systemy informatyczne spetniaja wymogi bezpieczenstwa.
Oceng bezpieczenstwa rozpoczyna inspektor od analizy dokumentéw

kami nalezy si¢ postuzy¢, aby zapewni¢ wlasciwa ochrong przetwarza- okreslajacych polityke bezpieczenstwa kontrolowanego podmiotu
nia danych. O uzyciu $rodkow danego rodzaju decyduje administrator, w zakresie ochrony fizycznej obiektow, kontroli dostgpu do poszcze-
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gblnych systemow informatycznych i ustug sieciowych oraz w zakre-
sie ochrony zasobdéw informatycznych przed nieuprawnionym doste-
pem, przejeciem lub zniszczeniem przy uzyciu szkodliwego programo-
wania i narzedzi (tzw. wirusy, robaki, konie trojanskie, rootkity itp.).

Elementy kontroli urzadzen i systeméw informatycznych:

1) bezpieczenstwo fizyczne — podstawowymi elementami oceny sa:
sposOb zabezpieczenia obiektow i pomieszczen, gdzie znajduja si¢
systemy informatyczne i no$niki informacji, na ktoérych przechowy-
wane sa kopie zapasowe lub archiwalne danych, oraz pomieszczen,
gdzie zlokalizowane sa urzadzenia sieciowe, serwery i stacje robo-
cze. Pomieszczenia takie, zgodnie z wymagana polityka bezpieczen-
stwa, powinny by¢ wskazane jako obszar przetwarzania danych (§ 4
pkt 1 rozporzadzenia). Inspektor dokonujac oceny sprawdza m.in.:
— formg realizacji ochrony fizycznej z udzialem czynnika ludzkiego

(np. system organizacji stuzby ochrony),

— budowlane urzadzenia zabezpieczajace (np. drzwi stalowe, kraty
stalowe, rolety przeciwwlamaniowe, okiennice i szyby zabezpie-
czajace otwory okienne),

— urzadzenia fizycznej kontroli dostgpu do pomieszczen (np. zamki,
ktodki, zasuwy, blokady),

— elektroniczne urzadzenia zabezpieczajace przed wlamaniem i po-
zarem (np. sygnalizacja wtamania lub napadu, sygnalizacja poza-
ru, system wideo nadzoru),

— elektroniczny system kontroli dostgpu, z rejestracja operacji otwie-
rania i zamykania pomieszczen przez osoby uprawnione.

Stosowanie ktoregokolwiek z wymienionych $rodkéw powinno byc

uzaleznione od wystepujacych zagrozen — w zakresie zapewnienia po-

ufnosci, integralno$ci i tzw. rozliczalno$ci przetwarzanych danych;

2) bezpieczenstwo systemow informatycznych — przed przystapieniem
do kontroli inspektor zapoznaje si¢ z architekturg uzywanych syste-
moéw oraz lokalizacja 1 struktura prowadzonych zbioréw danych.
Podstawowym dokumentem wymaganym od kontrolowanego pod-
miotu jest wspomniana polityka bezpieczenstwa (§ 3 rozporzadze-
nia), ktora zgodnie z § 4 pkt 2—4 rozporzadzenia powinna zawieraé:
— wykaz zbioréow danych osobowych wraz ze wskazaniem progra-

moéw zastosowanych do przetwarzania danych;
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— opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegol-
nych pél informacyjnych i powiazania mi¢dzy nimi;
— sposob przeptywu danych pomigdzy poszczegdlnymi systemami.
Na podstawie uzyskanych informacji, ustalonych kategorii danych
oraz sposobu korzystania ze §rodkdéw teletransmisji — inspektor ocenia
poziom bezpieczenstwa, jaki zostal zastosowany: podstawowy, podwyz-
szony badz wysoki.

Zgodnie z § 6 rozporzadzenia, wyr6zniajacym poziomy bezpieczen-
stwa przetwarzania danych osobowych, przyjmuje sig, ze:

® poziom co najmniej podstawowy stosuje si¢, gdy:
1) w systemie informatycznym nie sq przetwarzane dane, o ktorych
mowa w art. 27 ustawy,
oraz
2) zadne z urzqdzen systemu informatycznego, stuzqcego do prze-
twarzania danych osobowych nie jest polqczone z sieciq publicz-
nq (§ 6 pkt 2);

® poziom co najmniej podwyzszony stosuje sig¢, gdy:
1) w systemie informatycznym przetwarzane sq dane osobowe, o kto-
rych mowa w art. 27 ustawy,
oraz
2) zadne z urzqdzen systemu informatycznego, stuzqcego do prze-
twarzania danych osobowych nie jest polqczone z sieciq publicz-

na (§ 6 pkt 3);

® poziom wysoki stosuje si¢, gdy przynajmniej jedno urzqdzenie syste-
mu informatycznego, stuzqcego do przetwarzania danych osobowych,
polqczone jest z sieciq publiczng (§ 6 pkt 4).

Ostatnim etapem kontroli bezpieczenstwa systemow jest szczegdto-
we sprawdzenie stosowanych procedur zarzadzania systemami informa-
tycznymi stuzacymi do przetwarzania danych osobowych oraz kontrola
zastosowanych $rodkoéw bezpieczenstwa. Dokumentem, ktory na tym
etapie kontroli inspektor wnikliwie analizuje, jest wskazana w § 3 roz-
porzadzenia instrukcja zarzadzania systemem informatycznym shuza-
cym do przetwarzania danych osobowych, ktora zgodnie z § 5 rozpo-
rzadzenia powinna zawierac:
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1) procedury nadawania uprawnien do przetwarzania danych i reje-
strowania tych uprawnien w systemie informatycznym oraz wskaza-
nie osoby odpowiedzialnej za te czynnosci;

2) stosowane metody i Srodki uwierzytelnienia oraz procedury zwiqza-
ne z ich zarzqdzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczo-
ne dla uzytkownikow systemu;

4) procedury tworzenia kopii zapasowych zbiorow danych oraz progra-
mow i narzedzi programowych stuzqcych do ich przetwarzania;

5) sposob, miejsce i okres przechowywania:

a) elektronicznych nosnikow informacji zawierajqcych dane osobowe,

b) kopii zapasowych, o ktorych mowa w pkt 4;

6) sposob zabezpieczenia systemu informatycznego przed dzialalnosciq
oprogramowania, o ktorym mowa w pkt Il ppkt 1 zatqcznika do roz-
porzqdzenia [tj. oprogramowania szkodliwego],

7) sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4;

8) procedury wykonywania przeglaqdow i konserwacji systemow oraz
nosnikow informacji stuzqcych do przetwarzania danych.
Podkreslenia wymaga, ze inspektor w toku czynnosci kontrolnych

zardbwno weryfikuje tres¢ instrukcji, jak sprawdza, czy deklarowane

procedury oraz $rodki ochrony sa rzeczywiscie stosowane. Badany jest
mechanizm logowania i uwierzytelnienia si¢ uzytkownika kazdego sys-
temu czy tez modulu programowego oraz system kontroli uprawnien.

W sytuacji gdy zakres przetwarzanych danych wymaga stosowania roz-

nych pozioméw uprawnien dla poszczegolnych grup uzytkownikéw —

ocenie poddawane sa mechanizmy, ktére kontrolg taka umozliwiaja.

W przypadku systemoéw teleinformatycznych szczegotowej kontroli
poddawane sa zastosowane mechanizmy ochrony teletransmisji. Podsta-
wowym wymogiem jest zabezpieczenie informacji przesytanych droga
teletransmisji przed udost¢pnieniem ich osobom nieuprawnionym oraz
przed utrata, uszkodzeniem lub zniszczeniem danych. Podczas kontroli
zastosowanych w tym zakresie rozwiazan brane sa pod uwage przyjete
srodki ochrony kryptograficznej, jak tez sposéb zarzadzania kluczami
kryptograficznymi i hastami. W przypadku gdy kontrolowany podmiot
wykorzystuje do przetwarzania danych komputery przenosne lub do
przekazywania danych poza swoja siedzibg korzysta z elektronicznych
no$nikow informacji — przedmiotem kontroli jest sposob ich kryptogra-
ficznego zabezpieczenia.
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Elementem kontroli bezpieczenstwa systemow teleinformatycznych
jest takze ich funkcjonalno$¢. Zgodnie z § 7 rozporzadzenia przedmio-
tem szczegotowej kontroli w tym zakresie jest ustalenie, czy:

1. Dla kazdej osoby, ktorej dane osobowe sq przetwarzane w systemie
informatycznym — z wyjatkiem systemow stuzqcych do przetwarzania
danych osobowych ograniczonych wyltqcznie do edycji tekstu w celu
udostepnienia go na pismie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do
systemu, chyba ze dostep do systemu informatycznego i przetwa-
rzanych w nim danych posiada wylqcznie jedna osoba;

3) zrodia danych, w przypadku zbierania danych nie od osoby, kto-
rej one dotyczq;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, kto-
rym dane osobowe zostaly udostepnione, dacie i zakresie tego
udostepnienia, chyba zZe system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych;

5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktorych mowa w ust. 1 pkt 1 i pkt 2, na-
Stepuje automatycznie po zatwierdzeniu przez uzytkownika operacji
wprowadzenia danych.

3. Dla kazdej osoby, ktorej dane osobowe sq przetwarzane w systemie
informatycznym, system zapewnia sporzqdzenie i wydrukowanie ra-
portu zawierajqcego w powszechnie zrozumialej formie informacje,
o ktorych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej
dwoch systemach informatycznych, wymagania, o ktorych mowa
w ust. 1 pkt 4, mogq by¢ realizowane w jednym z nich lub w odreb-
nym systemie informatycznym przeznaczonym do tego celu.

IV. RODZAJE KONTROLI

Kontrola z urzedu — wykonywana jest z inicjatywy wiasnej General-
nego Inspektora. Stanowi ona konsekwencje obowiazku zrealizowania
zadan kontrolnych natozonych przez ustawg, w szczegélno$ci w toku
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postgpowan rejestracyjnych prowadzonych przez Departament Rejestra-
cji Zbioréw Danych Osobowych oraz w toku rozpatrywania skarg przez
Departament Legislacji, Orzecznictwa i Skarg.

Kontrola na wniosek — pozostaje rowniez w sferze wykonywania zadan
kontrolnych przez Generalnego Inspektora, natomiast inspiracja do pod-
jecia i prowadzenia okreslonej kontroli pochodzi z zewnatrz, od innego
podmiotu (np. Najwyzszej Izby Kontroli, Panstwowej Inspekcji Pracy,
prokuratury, zwiazkéw zawodowych, pracodawcow, osoby fizycznej).

Kontrola kompleksowa — dotyczy wszystkich zbioréw danych osobo-
wych prowadzonych przez kontrolowanego administratora danych oraz
obejmuje swoim zakresem wszystkie wymogi okreslone w przepisach
o ochronie danych osobowych, majace zastosowanie w dziatalnosci da-
nego podmiotu.

Kontrola czesciowa — dotyczy zwykle poszczegdlnych zagadnien
w procesie przetwarzania danych bedacych przedmiotem skargi, np. le-
galnosci pozyskiwania danych skarzacego badz sposobu dopehienia
obowiazku informacyjnego wobec skarzacego, czy tez problemow poja-
wiajacych si¢ w toku postgpowan rejestracyjnych, np. podstawy praw-
nej, zakresu danych, celu przetwarzania danych — czyli zgodno$ci infor-
macji podanych w zgloszeniu zbioru ze stanem faktycznym. Przedmio-
tem kontroli moze tez by¢ wylacznie kwestia zabezpieczenia danych
osobowych, dopetnienie obowiazku rejestracyjnego lub tym podobne.

V. UPRAWNIENIA INSPEKTORA
OCHRONY DANYCH OSOBOWYCH

W celu wykonania zadan w zakresie kontroli zgodnosci przetwarza-
nia danych z przepisami o ochronie danych osobowych, Generalny In-
spektor, zastgpca Generalnego Inspektora Iub upowaznieni przez niego
inspektorzy wyposazeni zostali w szerokie kompetencje do podejmowa-
nia okres$lonych czynno$ci kontrolnych (art. 14 ustawy). Zatem upraw-
nienie do kontroli wynika bezposrednio z ustawy o ochronie danych
osobowych. Zasada jest, ze kontrole, przeprowadzane przez inspekto-
réw upowaznionych przez Generalnego Inspektora lub jego zastepce, sa
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zazwyczaj zapowiadane z kilkudniowym wyprzedzeniem. Podmioty,
ktére maja by¢ poddane kontroli, informowane sa w pierwszej kolejno-
Sci telefonicznie, a nastgpnie na piSmie (faksem) przedstawiany jest
og6lny przedmiot kontroli, termin dokonania czynno$ci oraz prosba
o przygotowanie dokumentacji dotyczacej przetwarzania danych. Odpo-
wiednie przygotowanie si¢ danego podmiotu do kontroli GIODO istot-
nie wpltywa na zapewnienie sprawnego jej przebiegu, co ma znaczenie
zarowno dla tego podmiotu, jak i dla inspektorow. Kontrola trwa zwy-
kle kilka dni, jednak jesli dotyczy duzych podmiotow, moze zajac
i kilka tygodni.

Zgodnie z ustawa inspektorzy przeprowadzaja czynno$ci kontrolne
w godzinach od 6.00 do 22.00. W praktyce zazwyczaj umawiajg si¢
z kontrolowanym w godzinach pracy, np. miedzy 8.00 a 16.00. Zdarza
si¢ jednak, ze ze wzgledu na okolicznos$ci sprawy czynnosci sg dokony-
wane w innych godzinach, np. od 9.00 do 18.00 Iub dtuze;.

1. Legitymacja i upowaznienie

Kontrolg przeprowadza si¢ wyltacznie po okazaniu legitymacji stuz-
bowe;j inspektora Biura GIODO oraz upowaznienia imiennego, ktérych
wzor okreslony zostat w zatacznikach do rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z 22 kwietnia 2004 r. (Dz. U. nr 94,
poz. 923)

Opis wzoru legitymacji inspektora

awers legitymacji:
— legitymacja koloru niebieskiego,
— napisy w kolorze czarnym: Rzeczpospolita Polska, Biuro Gene-
ralnego Inspektora Ochrony Danych Osobowych,
— numer legitymacji,
— orzel z godta RP,
— pasek przekatny koloru biato-czerwonego;

rewers legitymacji:
— legitymacja koloru niebieskiego,
— napisy w kolorze czarnym: LEGITYMACJA SLUZBOWA In-
spektora Ochrony Danych Osobowych, wazna do, miejsce na fo-
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tografi¢, miejsce na pieczgé, nazwisko, imig, nr ewidencyjny
PESEL, (podpis wystawcy), (podpis wilasciciela),
— hologram z literami w kolorze niebieskim;

wymiary legitymacji:

wysoko$¢ legitymacji 90 mm,
szeroko$¢ legitymacji 65 mm,
wysoko$¢ fotografii 35 mm,
— szerokos¢ fotografii 25 mm;

rodzaj papieru i zabezpieczen:
— gramatura papieru 200,
— papier kredowany dwustronnie — matowy,
— hologram,
— w miejscach wpisu nazwiska i imienia oraz numeru ewidencyjne-
go PESEL nadruk cienkich linii zabezpieczajacych.

Wzér upowaznienia imiennego do przeprowadzenia czynnosci
kontrolnych

(piecze¢ podiuzna Generalnego Inspektora (miejscowos$¢, data wystawienia)
Ochrony Danych Osobowych)

Upowaznienie imienne

Na podstawie art. 14 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926, Nr 153,
poz. 1271, z 2004 . Nr 25, poz. 219 i Nr 33, poz. 285)

upowazniam
Pania/Pana . . .. ... .. .. ..

(imig i nazwisko inspektora)

........ nr legitymacji stuzbowej inspektora . . . ...............
stanowisko . . .. ... ...

do:
* wstepu, w godzinach od 6.00 do 22.00, za okazaniem niniejszego
imiennego upowaznienia i legitymacji stuzbowej, do pomieszczenia,
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w ktorym jest zlokalizowany zbidr danych, oraz pomieszczenia,
w ktorym przetwarzane sa dane poza zbiorem danych, i przeprowa-
dzenia niezbednych badan lub innych czynno$ci kontrolnych w celu
oceny zgodnoS$ci przetwarzania danych z ustawa o ochronie danych
osobowych,

» zadania zlozenia pisemnych lub ustnych wyjasnien oraz wzywania
i przestuchiwania osoby w zakresie niezb¢ednym do ustalenia stanu
faktycznego,

» wgladu do wszelkich dokumentow i wszelkich danych majacych bez-
posredni zwiazek z przedmiotem kontroli oraz sporzadzania ich
kopii,

* przeprowadzania ogledzin urzadzen, no$nikoéw oraz systemoéw infor-
matycznych stuzacych do przetwarzania danych

(okreslenie: administratora danych lub podmiotu, o ktérym mowa w art. 31 ustawy,
albo zbioru danych albo miejsca poddawanego kontroli)

Upowaznienie jest wazne jedynie przy rownoczesnym okazaniu legity-
macji stuzbowe;j.

Termin wazno$ci upowaznienia uptywa zdniem . . .. .............

pieczgé urzgdowa e
(podpis Generalnego Inspektora
Ochrony Danych Osobowych)

Inspektorzy przedstawiaja kontrolowanemu administratorowi wska-
zane dokumenty przed podjeciem czynnosci kontrolnych. Wystawca ich
jest Generalny Inspektor lub jego zastgpca.

2. Termin i czas kontroli

Inspektorzy Biura GIODO sa uprawnieni do przeprowadzenia, bez
uprzedzenia, w godzinach od 6.00 do 22.00 kontroli zgodnosci przetwa-
rzania danych osobowych z przepisami o ochronie danych osobowych.
Czas trwania kontroli jest ustalany przez GIODO, gdyz przepisy nie
przewiduja limitéw dotyczacych tacznego czasu kontroli. Przy okresla-
niu terminu uwzglednia si¢ w szczegolnosci rodzaj kontroli (komplek-
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sowa, czg$ciowa), zakres przedmiotowy kontroli i wielko$¢ podmiotu
kontrolowanego. Czas trwania czynno$ci moze w ich toku ulec skroce-
niu lub przedtuzeniu — w zaleznosci od okolicznosci danej kontroli.

3. Miejsce kontroli

Kontrolg przeprowadza si¢ w siedzibie podmiotu kontrolowanego
oraz w innych miejscach wykonywania przez niego zadan w procesie
przetwarzania danych, w tym w miejscu przechowywania dokumentacji
zawierajacej dane osobowe.

Przed podjeciem czynnosci kontrolnych inspektorzy Biura GIODO
zglaszaja swoja obecno$¢ kontrolowanemu.

4. Wstep do pomieszczen, w ktérych przetwarzane sa dane osobowe

W ramach powyzszego uprawnienia inspektor ma prawo wstepu na
teren kontrolowanego oraz do pomieszczen, w ktorych zlokalizowany
jest zbior danych oraz pomieszczen, w ktorych przetwarzane sa dane
poza zbiorem. Jest uprawniony réwniez do przeprowadzania ogledzin
budynkow, pomieszczen lub czesci pomieszczen, stanowisk pracy two-
rzacych obszar, w ktorym przetwarzane sa dane osobowe, jak tez prze-
prowadzania ogledzin przebiegu procesu ich przetwarzania. Ponadto
inspektor ma prawo dokonywania niezb¢dnych badan lub innych czyn-
nosci kontrolnych — w celu oceny zgodno$ci przetwarzania danych
Z ustawa.

5. Zadanie pisemnych lub ustnych wyjasnien

Inspektor moze zazada¢ zlozenia pisemnych lub ustnych wyjasnien
w kwestiach objetych kontrola zarowno od podmiotu kontrolowanego,
jak 1 od wszystkich osob, ktore wykonuja na rzecz tego podmiotu ja-
kiekolwiek operacje na danych osobowych, m.in. takie, jak: zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnia-
nie i usuwanie, zwlaszcza operacje w systemach informatycznych. Kon-
trolujacy inspektor decyduje o tym, ktore osoby okaza si¢ niezbgdne,
aby wyjasni¢ stan faktyczny. Zasada jest, ze w pierwszej kolejnosci wy-
jasnienia sktada administrator danych, ktory opisuje poszczegdlne etapy
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procesu przetwarzania danych. Nastgpnie informacje przekazuja pozo-
state osoby biorace bezposredni udzial w tym procesie.

6. Wzywanie i przesluchiwanie os6b

Inspektor ma prawo wzywaé i przestuchiwaé osoby w zwiazku
z przeprowadzana kontrola. Moze to by¢ kazda osoba, ktora posiada
okreslong wiedzg na temat okoliczno$ci majacych istotne znaczenie dla
rozstrzygnigcia sprawy. Przestuchanie oséb w charakterze $wiadka na-
stepuje zwykle podczas badania legalnosci przetwarzania danych oraz
w sytuacji gdy inne $rodki dowodowe okazaly si¢ niewystarczajace do
ustalenia stanu faktycznego.

7. Wglad do dokumentow i sporzadzanie ich kopii

Korzystajac ze swych uprawnien, inspektor moze zadaé¢ okazania
wszelkich dokumentéw 1 danych majacych bezposredni zwigzek
z przedmiotem kontroli, takich jak statut, pozwolenie na prowadzenie
okreslonej dziatalno$ci, regulamin organizacyjny, instrukcja kancelaryj-
na, wypis z Krajowego Rejestru Sadowego, umowa (np. umowa powie-
rzenia), decyzje, postanowienia, zarzadzenia i inne dokumenty okresla-
jace procedury dotyczace ocenianego procesu przetwarzania danych.
Ponadto inspektor zada przedstawienia dokumentacji, ktorej opracowa-
nie jest obowiazkowe, tj. polityki bezpieczenstwa, instrukcji zarzadza-
nia systemem informatycznym stuzacym do przetwarzania danych oso-
bowych oraz ewidencji 0s6b upowaznionych do przetwarzania danych.
Inspektor ma takze prawo sporzadzania kopii wskazanych dokumentow,
niezb¢dnych dla celéw kontroli.

8. Ogledziny urzadzen, no$nikéw i systeméw informatycznych

W czasie kontroli inspektor moze dokonaé ogledzin urzadzen, elek-
tronicznych no$nikéw informacji zawierajacych dane osobowe oraz
systemu informatycznego. Wykonujac te czynnos$ci, inspektorzy biora
pod uwage w szczegdlnosci lokalizacje sprzgtu oraz zastosowane $rodki
zapewnienia poufno$ci, integralnosci i rozliczalnosci danych (§ 2 pkt 7,
8 1 10 rozporzadzenia), jak tez zapewnienie funkcjonalnosci systemow
informatycznych.
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9. Zlecanie ekspertyz i opinii

Gdy w trakcie kontroli inspektor napotka szczegdlnie skomplikowa-
ne kwestie, wymagajace specjalistycznej wiedzy lub zastosowania od-
powiedniego sprzetu, jest uprawniony do zamowienia ekspertyzy czy
tez opinii na ten temat. W praktyce sa to zwykle rzadkie przypadki
1 maja raczej charakter wyjatkowy.

VI. ORGANIZACJA KONTROLI

W celu przeprowadzenia czynno$ci kontrolnych w sposéb zgodny
z prawem, zapewnienia sprawnego ich przebiegu oraz podjgcia wszel-
kich dziatan niezbednych do doktadnego wyjasnienia stanu faktycznego
inspektorzy podejmuja okreslone dziatania przygotowawcze.

1. Zebranie materialéw dotyczacych kontroli

Przed podjgciem czynno$ci kontrolnych inspektorzy wnikliwie przy-
gotowuja informacje dotyczace podmiotow, ktore maja by¢ kontrolowa-
ne. W tym celu m.in. zapoznaja si¢ ze wszelkimi materiatami bedacymi
w dyspozycji statutowych jednostek organizacyjnych Biura GIODO,
gtéwnie Departamentu Orzecznictwa, Legislacji i Skarg oraz Departa-
mentu Rejestracji Zbiorow Danych Osobowych. Jednoczesnie pozysku-
ja informacje dostgpne w Internecie i innych mediach. Analizuja row-
niez przepisy, na podstawie ktorych dziata dany podmiot, a takze
orzecznictwo w zakresie problemow stanowiacych przedmiot kontroli.

2. Opracowanie planu kontroli

Plan kontroli, sporzadzony przez inspektora, zatwierdzony przez
Generalnego Inspektora Iub jego zastgpcg, a nastgpnie przedstawiony
kontrolowanemu podmiotowi, powinien w szczegdlno$ci zawierac:

1) oznaczenie podmiotu kontrolowanego (nazwa i adres siedziby);
2) cel kontroli (np. ustalenie zgodnosci przetwarzania danych z ustawa

o ochronie danych osobowych);

3) zakres kontroli (np. zabezpieczenie danych osobowych);
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4) szczeg6towa tematyke kontroli (np. sposdb przechowywania i za-
bezpieczenia dokumentacji pracowniczej, zastosowane srodki tech-
niczne i organizacyjne zapewniajace ochrong¢ danych, sposob spra-
wowania kontroli nad wprowadzaniem danych osobowych do zbioru
1 ich przekazywaniem, upowaznienia nadane osobom dopuszczonym
do przetwarzania danych, ewidencja 0s6b upowaznionych do prze-
twarzania danych, udostgpnianie danych innym podmiotom, polityka
bezpieczenstwa, instrukcja zarzadzania systemem informatycznym
sluzacym do przetwarzania danych, poziomy bezpieczenstwa, funk-
cjonalno$¢ systemoéw informatycznych);

5) wskazanie inspektoréw upowaznionych do przeprowadzenia kontroli
poprzez podanie imienia, nazwiska i stanowiska;

6) termin kontroli (np. 16-20 pazdziernika 2007 r.);

7) wykaz aktow prawnych dotyczacych kontroli (np. ustawa z dnia
29 sierpnia 1997 1. o ochronie danych osobowych — tekst jedn.
Dz. U. z 2002 r. nr 101, poz. 926 z pdézn. zm. oraz rozporzadzenie
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny od-
powiadaé urzadzenia i systemy informatyczne stuzace do przetwa-
rzania danych osobowych — Dz. U. nr 100, poz. 1024);

8) pouczenie kierownika kontrolowanego podmiotu o obowiazku
umozliwienia inspektorowi przeprowadzenia kontroli (art. 15 ust. 1
ustawy) oraz o prawie do odmowy podpisania protokotu kontroli
1 przedstawienia swojego stanowiska na pisSmie Generalnemu In-
spektorowi w okreslonym terminie (art. 16 ustawy).

VII. PRZEBIEG KONTROLI

Celem kontroli, jak juz wskazywano, jest ustalenie stanu faktyczne-
go w zakresie przestrzegania przez podmiot kontrolowany przepisow
o ochronie danych osobowych oraz udokumentowanie dokonanych
ustalen. Uczestnikami procesu kontroli jest organ kontrolny GIODO
oraz podmiot kontrolowany. Ustawa o ochronie danych osobowych
wskazuje prawa i obowiazki uczestnikoéw, ktore maja zapewnié osig-
gnigcie celu kontroli.
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1. Obowiazki inspektora

Inspektor przeprowadzajacy kontrolg jest zobowiazany do przestrze-
gania uprawnien, ktore przystuguja kontrolowanemu podmiotowi. Po
okazaniu dokumentéw uprawniajacych do czynnos$ci kontrolnych in-
spektor powinien zapozna¢ kontrolowanego z jego prawami i obowiaz-
kami. W szczegolno$ci inspektor ma obowiazek poinformowac, w jaki
sposob kontrolowany moze domagaé si¢ np. wniesienia uwag, zastrze-
zen, poprawek i sprostowan do protokotu kontroli. Inspektor w zadnym
wypadku nie moze przekracza¢ zakresu upowaznienia udzielonego
przez Generalnego Inspektora — nie moze domaga¢ si¢ okazania doku-
mentow lub podawac informacji o okolicznosciach, ktore nie maja
zwiazku z przedmiotem kontroli, np. dotyczacych sytuacji finansowe;.
W swoim dziataniu powinien wykaza¢ si¢ obiektywizmem oraz zacho-
waé w tajemnicy informacje, ktore uzyskal w zwiazku z wykonywa-
niem obowiazkow stuzbowych.

2. Obowiazki kontrolowanego

Kontrolowany ma obowiazek umozliwi¢ inspektorowi przeprowa-
dzenie czynnosci kontrolnych oraz powinien udostgpni¢ wszelkie zada-
ne dokumenty i nos$niki informacji zwigzane z zakresem kontroli. Na
zadanie inspektora kontrolowany jest obowigzany wyda¢ kopie wskaza-
nych dokumentdéw oraz tzw. zrzuty (wydruki obrazéow) z ekranu kom-
puterowego. Powinien czynnie uczestniczy¢ w prowadzonej kontroli:
udziela¢ wyjasnien, zapewni¢ terminowe udzielanie informacji przez
podlegtych pracownikéw i inne osoby uczestniczace w procesie prze-
twarzania danych, by¢ do dyspozycji w czasie trwania kontroli — w celu
zapewnienia sprawnego jej przebiegu.

VIII. DOKUMENTOWANIE CZYNNOSCI KONTROLNYCH

Poszczegdlne czynnosci kontrolne sa dokumentowane (utrwalane)
w celu wlaczenia ich do materialu dowodowego, na podstawie ktorego
ustalany jest stan faktyczny. Inspektorzy sporzadzaja z poszczegdlnych
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czynnosci kontrolnych protokoly, ktére stanowia zalaczniki do protoko-
hu kontroli.

1. Rodzaje protokoléw z poszczegdélnych czynnosci

1) Protokot przyjgcia ustnych wyjasnien — zawiera oznaczenie organu
kontroli i jego siedziby, wskazanie inspektora (imig, nazwisko, sta-
nowisko stuzbowe, numer legitymacji stuzbowej i upowaznienia),
podstawy prawnej upowazniajacej do przyjecia wyjasnien (art. 14
pkt 2 ustawy), wskazanie osoby sktadajacej wyjasnienia (imig, na-
zwisko 1 stanowisko), tres¢ ztozonych wyjasnien, datg sporzadzenia
protokotu, podpis osoby sktadajacej wyjasnienia i podpis inspektora
przyjmujacego wyjasnienia.

2) Protokoét przestuchania $§wiadka — zawiera oznaczenie organu kon-
troli 1 jego siedziby, wskazanie inspektora (imig, nazwisko, stanowi-
sko stuzbowe, numer legitymacji stuzbowej i upowaznienia), podsta-
wy prawnej upowazniajacej do przestuchania (art. 14 pkt 2 ustawy),
pouczenie $wiadka o jego prawach i obowiazkach, wskazanie osoby
przestuchiwanej (imig, nazwisko, adres, miejsce pracy, stanowisko
stuzbowe), date sporzadzenia protokotu, podpis osoby przestuchiwa-
nej 1 podpis inspektora przeshuchujacego.

3) Protokot ogledzin — zawiera oznaczenie organu kontroli i1 jego sie-
dziby, oznaczenie przedmiotu ogl¢dzin (np. miejsce, pomieszczenie,
dokumenty, urzadzenia, no$niki informacji, systemy informatyczne),
podstawe prawna upowazniajaca do przeprowadzenia ogledzin
(art. 14 pkt 4 ustawy), wskazanie inspektora wykonujacego t¢ czyn-
nos¢ (imig, nazwisko, stanowisko stuzbowe), wskazanie osob uczest-
niczacych w ogledzinach (imig, nazwisko, stanowisko stuzbowe),
date i miejsce ogledzin, szczegdtowe ustalenia, sposdb utrwalenia
stanu w toku ogledzin, podpisy oséb uczestniczacych w czynnosci
ogledzin, podpis inspektora.

2. Protokol kontroli

Protokot kontroli zawiera opis stanu faktycznego stwierdzonego
i udokumentowanego w toku kontroli zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych. Zatem zalacznikami do
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protokotu kontroli sa protokoty z poszczegdlnych czynno$ci oraz inne
dowody zwiazane z kontrola.

W dokumencie kontroli nalezy wskaza¢ m.in. nazwe organu kontro-
li i jego siedzibe, nazwe i siedzibe podmiotu kontrolowanego oraz miej-
sce dokonanych czynnos$ci kontrolnych, datg rozpoczgcia i zakonczenia
kontroli, jej podstawe prawna, inspektoréw wykonujacych czynno$ci
kontrolne (imig¢, nazwisko, stanowisko stuzbowe, numer legitymacji
shuzbowej i upowaznienia), akty prawne dotyczace kontroli, zakres kon-
troli. W protokole powinny si¢ ponadto znalez¢: opis dokonanych usta-
len oraz ich udokumentowanie, pouczenie o prawie zlozenia zastrzezef
1 uwag, pouczenie o prawie do odmowy podpisania protokotu i przed-
stawienia stanowiska na pi$mie, wzmianka o odmowie podpisania pro-
tokotu, wzmianka o dokonanych poprawkach, data sporzadzenia proto-
kotu, podpis osoby upowaznionej do reprezentowania podmiotu kontro-
lowanego, podpisy inspektorow wykonujacych czynnos$ci kontrolne.

Protokot kontroli jest sporzadzany przez inspektorow w dwoch jed-
nobrzmiacych egzemplarzach, z ktorych jeden dorgcza si¢ kontrolowa-
nemu podmiotowi lub osobie przez niego upowaznionej. Drugi egzem-
plarz pozostaje w aktach kontroli. Kontrolowany ma prawo wnie$¢ na
pismie umotywowane zastrzezenia i uwagi — zaréwno do tresci, jak i do
ustalen zawartych w protokole. Inspektor jest obowiazany rozpatrzyé
ztozone zastrzezenia i uwagi oraz ustosunkowacé si¢ do nich. O sposo-
bie rozpatrzenia zastrzezen i uwag kontrolowany podmiot informowany
jest na piSmie.

Gdy kontrolowany podmiot odmoéwi podpisania protokotu, inspek-
tor czyni o tym wzmianke w protokole kontroli. Kontrolowany moze
w terminie 7 dni od dnia przedstawienia protokotu przedstawié swoje
stanowisko na pis$mie Generalnemu Inspektorowi.

3. Whioski z kontroli

Na podstawie zebranego w toku kontroli materiatu dowodowego in-
spektor przedstawia wnioski z kontroli. Jezeli na podstawie wynikow
kontroli inspektor stwierdzi naruszenie przepisOw o ochronie danych
osobowych, wystepuje do Generalnego Inspektora o zastosowanie $rod-
kéw okreslonych w ustawie o ochronie danych osobowych.
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IX. UPRAWNIENIA POKONTROLNE

Ustawa o ochronie danych osobowych wyraznie okresla, jakie $rod-
ki przystuguja Generalnemu Inspektorowi, gdy naruszone zostang prze-
pisy o ochronie danych osobowych.

1. Wszczecie postgpowania

Na podstawie wynikow kontroli nastepuje wszczgcie postgpowania
administracyjnego (art. 61 § 4 k.p.a.). Zawiadomienie o wszczgciu po-
stepowania przesytane jest kontrolowanemu podmiotowi; zawiera ono
m.in. wyszczegolnienie stwierdzonych w toku kontroli uchybien, doty-
czacych przedmiotu postgpowania. W zawiadomieniu wymienione sa
przepisy o ochronie danych osobowych, ktore zostaty naruszone (uza-
sadnienie prawne) oraz opis stanu faktycznego ze wskazaniem dowo-
dow, na podstawie ktorych zostat on ustalony (uzasadnienie faktyczne).
Ponadto kontrolowany podmiot jest informowany o prawie ztozenia do-
(np. dokumentéw lub wydrukow z systemu informatycznego), potwier-
dzajacych usunigcie stwierdzonych uchybien. Jednoczesnie jest okreslo-
ny termin, w jakim moze nastapi¢ realizacja tego prawa. W sytuacji gdy
kontrolowany nie skorzysta z przyslugujacego mu uprawnienia, decyzja
konczaca postgpowanie zostanie wydana na podstawie materiatlu dowo-
dowego zebranego w toku kontroli, o czym rowniez kontrolowany pod-
miot jest informowany.

2. Rodzaje decyzji

W wyniku przeprowadzonej kontroli Generalny Inspektor wydaje
decyzje:

1) nakazujace przywrocenie stanu zgodnego z prawem, jezeli zostaty
naruszone przepisy o ochronie danych osobowych (tre$¢ nakazu wy-
nika z art. 18 ustawy);

2) umarzajace postgpowanie jako bezprzedmiotowe, jezeli postepowa-
nie administracyjne zostalo wszczgte w wyniku stwierdzonych
w toku kontroli uchybien, a w trakcie postgpowania kontrolowany
podmiot je usunat i przywrocit stan zgodny z prawem.
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Jezeli kontrolowany podmiot kwestionuje skierowana do niego de-
cyzjeg, moze zwroci¢ si¢ do Generalnego Inspektora z wnioskiem o po-
nowne rozpatrzenie sprawy (art. 21 ust. 1 ustawy). Na decyzj¢ General-
nego Inspektora wydana w przedmiocie wniosku o ponowne rozpatrze-
nie sprawy przyshuguje kontrolowanemu skarga do sadu administracyj-
nego (art. 21 ust. 2 ustawy). W pozostalym zakresie obowiazuja przepi-
sy kodeksu postgpowania administracyjnego.

3. Whiosek o wszczgcie postepowania dyscyplinarnego

Na podstawie ustalen kontroli inspektor moze zada¢ wszczecia po-
stgpowania dyscyplinarnego lub innego przewidzianego prawem poste-
powania przeciwko osobom winnym dopuszczenia do uchybien. Kon-
trolowany podmiot jest obowiazany do poinformowania Generalnego
Inspektora w okreslonym terminie o wynikach tego postgpowania
i podjetych dziataniach (art. 17 ust. 2 ustawy). W praktyce Generalny
Inspektor kieruje do wskazanego podmiotu wniosek, zawierajacy m.in.
wskazanie osob, wobec ktérych zadanie wszczgeia postgpowania jest
kierowane. Jednocze$nie przedstawia zebrane w trakcie kontroli dowo-
dy $wiadczace o winie tych osob i zada w oznaczonym terminie przed-
stawienia rozstrzygnigcia.

4. Zawiadomienie o popelnieniu przestepstwa

Jezeli wyniki kontroli beda wskazywac, ze dziatanie lub zaniechanie
kierownika jednostki organizacyjnej, jej pracownika lub innej osoby fi-
zycznej wyczerpuje znamiona przestgpstwa okreslonego w art. 49, art. 50,
art. 51, art. 52, art. 53 lub art. 54 ustawy, wowczas Generalny Inspektor
jest obowiazany skierowa¢ zawiadomienie o popelnieniu przestgpstwa
do organu powotanego do $cigania przestgpstw. Do zawiadomienia do-
tacza zgromadzone w toku czynnosci kontrolnych dowody dokumentu-
jace podejrzenie popehienia wskazanego czynu zabronionego. Materiat
dowodowy, bedacy podstawa skierowania zawiadomienia, jest zatem
pozyskiwany przez inspektoréw w wyniku bezposredniej i szczegolo-
wej kontroli podmiotu przetwarzajacego dane osobowe.
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X. WYBRANE PYTANIA I ODPOWIEDZI

Czy kontrola u administratora danych powinna byé wcze$niej za-
powiedziana?

Ustawa o ochronie danych osobowych nie reguluje tej kwestii. Jed-
nak przyjaé¢ nalezy, iz administrator danych, u ktérego beda prowadzone
czynno$ci kontrolne, powinien by¢ poinformowany o terminie kontroli.
Kontrolowany podmiot ma wowczas mozliwos¢ przygotowania si¢ do
kontroli, a w szczegdélnosci sprawdzenia dokumentacji, uzupetnienia
ewentualnych nieprawidlowosci, ktére moglyby zosta¢ zakwestionowa-
ne przez inspektora. Moze réwniez podja¢ odpowiednie dziatania orga-
nizacyjne, ktore pozwola na usprawnienie i przyspieszenie przeprowa-
dzenia czynnoéci kontrolnych. Zaznaczy¢ nalezy, ze inspektor moze
przeprowadzi¢ kontrolg bez uprzedzenia, jezeli okoliczno$ci sprawy
wskazuja, 1z kontrolowany mogtby ukry¢ dowody, ktére $wiadcza o po-
pemieniu przez niego czynu zabronionego wskazanego w ustawie.

Czy inspektor moze wykonywaé czynnosci kontrolne wylacznie na
podstawie legitymacji stuzbowej?

Inspektor nie jest uprawniony do wykonywania czynnosci kontrol-
nych, jezeli okaze wylacznie legitymacj¢ stuzbowa. Zgodnie bowiem
z art. 14 pkt 1 ustawy inspektor przeprowadzajacy kontrolg jest obowia-
zany przedstawi¢ kontrolowanemu podmiotowi rdwniez upowaznienie
imienne wystawione przez Generalnego Inspektora lub jego zastgpce.

Czy w toku kontroli moga by¢ wzywani i przestuchiwani w charak-
terze Swiadka pracownicy podmiotu kontrolowanego?

Tak. Inspektor moze w czasie trwania postgpowania kontrolnego
wzywacé i przestuchiwaé osoby, w mysl art. 14 pkt 2 ustawy, w zakresie
niezbednym do ustalenia stanu faktycznego. Zatem pracownicy kontro-
lowanego podmiotu sa obowigzani ztozy¢ zeznania w sprawie prowa-
dzonej przez inspektora kontroli.
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W jakim terminie inspektor moze przedstawi¢ kontrolowanemu ad-
ministratorowi danych protokél kontroli?

Ustawodawca nie wskazuje terminu do przedstawienia kontrolowa-
nemu administratorowi danych protokotu kontroli. W praktyce doku-
ment ten jest przedstawiany niezwtocznie po zakonczeniu wszystkich
czynnosci zwiazanych z kontrola. Na termin ma wptyw w szczeg6lno-
$ci zakres kontroli, wielko§¢ podmiotu kontrolowanego oraz charakter
danej sprawy — gdy np. sprawa jest szczegolnie skomplikowana, pro-
tokot kontroli dor¢czany jest w terminie pozniejszym.

Kto jest uprawniony do podpisania protokolu kontroli?

Protokot kontroli podpisuje osoba lub osoby upowaznione do repre-
zentowania kontrolowanego podmiotu. W przypadku pelnomocnictwa
do podpisania protokohu inspektor zada jego przedstawienia.

Jak dlugo moze trwaé kontrola?

Czas trwania kontroli jest uzalezniony m.in. od rodzaju kontroli, za-
kresu kontroli oraz wielkosci kontrolowanego podmiotu. Termin jest
ustalany przez Generalnego Inspektora, gdyz przepisy nie przewiduja
czasu trwania kontroli.

Czy kontrola moze by¢ przeprowadzona w mieszkaniu prywatnym
kontrolowanego podmiotu?

Czynno$ci kontrolne moga by¢ wykonane w mieszkaniu prywat-
nym, jezeli kontrolowany wskazal to mieszkanie jako siedzibg swojej
firmy i miejsce prowadzenia dzialalno$ci.

Czy inspektorzy posiadaja poswiadczenie bezpieczenstwa dostepu
do informacji niejawnych?

Inspektorzy, zgodnie z ustawa z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych (tekst jedn. Dz. U. 2005, nr 196, poz. 1631
z pozn. zm.) posiadaja poswiadczenie bezpieczenstwa, upowazniajace
do dostepu do informacji niejawnych oznaczonych klauzula ,,poufne”.
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