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WPROWADZENIE

Zgodnie z art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie da-
nych osobowych (tekst jednolity: Dz.U. 2002 r. nr 101 poz. 926, z pdzn.
zm.; dalej jako: ustawa), administrator danych osobowych zobowiazany
jest do zapewnienia ochrony przetwarzanych danych osobowych przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawnionq, przetwarzaniem z naruszeniem ustawy oraz zmiang,
utratq, uszkodzeniem lub zniszczeniem. Jako$¢ zapewnianej ochrony po-
winna by¢ odpowiednia do zagrozen oraz kategorii danych nig objg-
tych. Ponadto zgodnie z art. 38 ustawy administrator danych zobowiq-
zany jest zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy i przez
kogo zostaly do zbioru wprowadzone oraz komu sq przekazywane.

Ten ostatni wymog, pomimo ze umieszczony zostat w rozdziale 5 us-
tawy dotyczacym zabezpieczenia przetwarzanych danych, odnosi sig
nie tylko do kwestii bezpieczenstwa, ale réwniez — odpowiednich funk-
cjonalnosci przyjetego systemu przetwarzania. Funkcjonalnosci te wy-
nikaja z kolei nie tylko z potrzeby zapewnienia bezpieczenstwa danych,
ale rowniez z konieczno$ci zapewnienia okre§lonych wlasciwosci oraz
warunkow umozliwiajacych administratorowi realizacj¢ zobowiazan wo-
bec podmiotow danych wynikajacych z art. 32 i 33 ustawy i § 7 rozpo-
rzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwie-
tnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpo-
wiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz.U. nr 100 poz. 1024; dalej jako: rozporzadze-
nie). Wymagane w przywotanych przepisach obowiazki sprowadzaja si¢
m.in. do zapewnienia i udostgpniania — na zadanie osoby, ktdrej dane sa
przetwarzane — informacji o:



1) dacie, od kiedy przetwarza si¢ w zbiorze jej dane osobowe, oraz tre-
Sci tych danych,

2) zrddle, z ktorego pochodza dane jej dotyczace, chyba Zze administra-
tor jest obowigzany do zachowania w tym zakresie tajemnicy pan-
stwowej, stuzbowej lub zawodowej,

3) sposobie i zakresie udostepniania jej danych, a w szczego6lnosci in-
formacji o odbiorcach Iub kategoriach odbiorcow, ktorym dane te sa
udostepniane,

4) sposobie, w jaki zebrano dane.

Ogodlnie przez pojgcie zapewnienia ochrony przetwarzanym danym
nalezy rozumie¢ dziatanie majace na celu zabezpieczenie przed czyms$
ztym, niekorzystnym, niebezpiecznym. W odniesieniu do danych oso-
bowych beda to dzialania majace na celu zapewnienie, aby byly one po-
zyskiwane i przetwarzane zgodnie z przepisami prawa. Oznacza to mie-
dzy innymi, ze powinny by¢ one wykorzystywane tylko w okreslonym
celu, zabezpieczone przed nieuprawnionymi zmianami, ujawnieniem
nieupowaznionym osobom, zniszczeniem, utrata lub uszkodzeniem.

CzynnoS$ci podejmowane w ramach tych dziatan oraz zastosowane
srodki techniczne i organizacyjne beda zalezne od $rodowiska, w jakim
dane sa przetwarzane.

W niniejszym opracowaniu zostaly omowione zagadnienia zwigzane
z zapewnieniem ochrony danych przetwarzanych przy uzyciu systemow
informatycznych. Pojecie ,,ochrony danych” nalezy w tym przypadku
utozsamiac z pojgciem ,,bezpieczenstwa informacji”, stosowanym w li-
teraturze z zakresu bezpieczenstwa teleinformatycznego. Wedtug
normy PN-ISO/IEC-17799:2005' przez bezpieczefistwo informacji nale-
zy rozumie¢ zachowanie poufnosci, integralno$ci, dostgpnosci, rozli-
czalnosci, autentycznoS$ci, niezaprzeczalno$ci i niezawodno$ci. Wymie-
nione wlasciwosci, wg definicji zawartych w PN-I-13335-12, polegaja
odpowiednio na:

' PN-SIO/IEC-17799:2005 Technika informatyczna. Praktyczne zasady zarzqdzania
bezpieczenstwem informacji, PKN, 2007.

2 PN-1-13335-1: Technika informatyczna. Wytyczne do zarzqdzania bezpieczen-
stwem systemow informatycznych, PKN, 1999.
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Poufnos¢ — zapewnieniu, ze informacja nie jest udost¢pniana
lub ujawniana nieautoryzowanym osobom, pod-
miotom lub procesom,

Integralnos¢ — zapewnieniu, ze dane nie zostaly zmienione lub
zniszczone w sposob nicautoryzowany,
Dostgpnosé — zapewnieniu bycia osiagalnym i mozliwym do wy-

korzystania na zadanie, w zalozonym czasie, przez
autoryzowany podmiot,

Rozliczalno$¢ — zapewnieniu, ze dzialania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu
podmiotowi,

Autentycznos$¢ — zapewnieniu, ze tozsamo$¢ podmiotu lub zasobu

jest taka, jak deklarowana (autentyczno$¢ dotyczy
uzytkownikow, procesow, systemow i informacji),

Niezaprzeczalno$¢ — braku mozliwosci wyparcia si¢ swego uczestnic-
twa w cato$ci lub w czg$ci wymiany danych przez
jeden z podmiotéw uczestniczacych w tej wymia-
nie,

Niezawodno$¢ — zapewnieniu spojnosci oraz zamierzonych zacho-
wan 1 skutkow.

Nalezy zwr6ci¢ uwagg, Zze zapewnienie a nastgpnie wykazanie okre-
Slonych wiasciwosci wymaga czgsto zastosowania okreslonych $rod-
kéw 1 jednoczesnego spetnienia wielu warunkdéw. Zapewnienie np. nie-
zaprzeczalno$ci podpisu elektronicznego (wykazanie, ze dany doku-
ment elektroniczny podpisata okreslona osoba) wymaga udowodnienia,
ze dany dokument nie zostat zmieniony (integralnos¢), a ztozony pod-
pis nalezy do danej osoby (uwierzytelnienie).

Gdy do przetwarzania danych osobowych wykorzystuje si¢ systemy
informatyczne, zadania dotyczace zapewnienia okreslonych wiasciwo-
$ci przenoszone s3 na odpowiednie wymagania dotyczace wlasciwosci
tych systemow. Dodatkowy problem, jaki wowczas powstaje, polega na
zapewnieniu skuteczno$ci 1 ciagto$ci zachowywania przez systemy in-
formatyczne wymaganych wtasciwosci. Wiasciwosci te moga by¢ utra-
cone na skutek btedow popetnionych przez administratora systemu lub
celowych dziatan oso6b nieupowaznionych do ingerowania w dany sys-
tem informatyczny. W konsekwencji, oprocz dzialan majacych na celu
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ochrong przetwarzanych danych, nalezy zapewni¢ rowniez ochrong sys-
temu informatycznego, ktorego uzyto do ich przetwarzania. Stad tez
w przepisach wykonawczych do ustawy, wydanych na podstawie dele-
gacji zawartej w art. 39a, okres$lone zostaly wymagania dotyczace nie
tylko polityki bezpieczenstwa, ale rowniez systemu informatycznego
oraz sposobu zarzadzania nim.

1. POLITYKA BEZPIECZENSTWA

1.1. Uwagi ogolne

Zgodnie z § 3 1 § 4 rozporzadzenia administrator danych obowiaza-
ny jest do opracowania w formie pisemnej i wdrozenia polityki bezpie-
czenstwa. Pojecie ,,polityka bezpieczenstwa” uzyte w rozporzadzeniu
nalezy rozumie¢ — jako zestaw praw, regul i praktycznych doswiadczen
dotyczacych sposobu zarzadzania, ochrony i dystrybucji danych osobo-
wych wewnatrz okreslonej organizacji’. Nalezy zaznaczy¢, ze zgodnie
z art. 36 ust. 2 oraz art. 39a ustawy, polityka bezpieczenstwa, o ktorej
mowa w rozporzadzeniu, powinna odnosi¢ si¢ catoSciowo do problemu
zabezpieczenia danych osobowych u administratora danych tj. zar6wno
do zabezpieczenia danych przetwarzanych tradycyjnie, jak i danych
przetwarzanych w systemach informatycznych. Jej celem jest wskaza-
nie dziatafi, jakie nalezy wykona¢ oraz ustanowienie zasad i regul po-
stgpowania, ktore nalezy stosowaé, aby wlasciwie zabezpieczy¢ dane
osobowe.

Polska Norma PN-ISO/IEC 17799:2005%, okreslajaca praktyczne za-
sady zarzadzania bezpieczenstwem informacji w obszarze technik infor-
matycznych, jako cel polityki bezpieczenstwa wskazuje ,,zapewnienie
kierunkow dziatania i wsparcie kierownictwa dla bezpieczenstwa infor-
macji”. Nalezy przy tym podkresli¢, ze dokument polityki bezpieczen-
stwa powinien deklarowaé¢ zaangazowanie kierownictwa i wyznaczaé

3 PN-1-02000: Zabezpieczenia w systemach informatycznych — Terminologia, PKN,
1998.

4 PN-SIO/IEC-17799:2005 Technika informatyczna. Praktyczne zasady zarzqdzania
bezpieczenstwem informacji, PKN, 2007.
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podejsécie instytucji do zarzadzania bezpieczenstwem informacji. Jako

minimum w powyzszej normie wskazuje si¢, aby dokument okreslajacy

polityke bezpieczenstwa zawierat:

a) mechanizm umozliwiajqcy wspotuzytkowanie informacji (patrz Wpro-
wadzenie),

b) oswiadczenie o intencjach kierownictwa, potwierdzajqce cele i zasa-
dy bezpieczenstwa informacji w odniesieniu do strategii i wymagan
biznesowych,

¢) strukture wyznaczania celow stosowania zabezpieczen, w tym struk-
ture szacowania i zarzqdzania ryzykiem,

d) krotkie wyjasnienie polityki bezpieczenstwa, zasad, norm i wymagan
zgodnosci majqcych szczegdlne znaczenie dla organizacji, zawiera-
jace:

1) zgodnos¢ z prawem, regulacjami wewnetrznymi i wymaganiami

wynikajqcymi z umow,

2) wymagania dotyczqce ksztatcenia, szkolen i uswiadamiania w dzie-

dzinie bezpieczenstwa;

3) zarzqdzanie cigglosciq dziatania biznesowego,

4) konsekwencje naruszenia polityki bezpieczenstwa;

e) definicje ogolnych i szczegolnych obowiqzkow w odniesieniu do za-
rzqdzania bezpieczenstwem informacji, w tym zglaszania incydentow
zwiqzanych z bezpieczenstwem informacji;

f) odsytacze do dokumentacji mogacej uzupetnia¢ polityke, np. bardziej
szczegotowych polityk bezpieczenstwa i procedur dotyczqcych po-
szczegolnych systemow informatycznych lub zalecanych do przestrze-
gania przez uzytkownikow zasad bezpieczenstwa.

Powyzsze zalecenia w pelni mozna stosowa¢ do dokumentacji poli-
tyki bezpieczenstwa, o ktorej mowa w § 4 rozporzadzenia. Dokument
okreslajacy polityke bezpieczenstwa nie moze mie¢ zbyt abstrakcyjnego
charakteru. Zasady postgpowania w niej wskazane powinny zawieraé
uzasadnienie wyjasniajace przyjete standardy i wymagania. Jezeli ma to
miejsce, to rzadziej dochodzi do ich naruszenia®.

Dokument, o ktorym mowa w § 4 rozporzadzenia, w zakresie przed-
miotowym powinien koncentrowaé si¢ na bezpieczenstwie przetwarza-

5 Tomasz Pelech, Stosowanie zabezpieczen danych w systemach korporacyjnych:
dobra wola czy prawny obowiqzek?, ,,Gazeta IT” nr 18, listopad 2003 r.



nia danych osobowych, co wynika z art. 36 ustawy. Prawidtowe zarza-

dzanie zasobami, w tym rowniez informacyjnymi, zwlaszcza w aspek-

cie bezpieczenstwa informacji, wymaga wilasciwej identyfikacji tych

zasobow® oraz okreslenia miejsca i sposobu ich przechowywania. Wy-

bor zas odpowiednich dla poszczegodlnych zasoboéw metod zarzadzania

ich ochrona i dystrybucja zalezny jest od zastosowanych no$nikéw in-

formacji, rodzaju urzadzen, sprzgtu komputerowego i oprogramowania.

Stad tez w § 4 rozporzadzenia wskazano, ze polityka bezpieczenstwa

powinna zawiera¢ w szczegdlnosci nastgpujace punkty:

1) wykaz budynkow, pomieszczen Ilub czesci pomieszczen, tworzqcych
obszar, w ktorym przetwarzane sq dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych;

3) opis struktury zbiorow danych wskazujqcy zawartos¢ poszczegol-
nych pol informacyjnych i powiqzania miedzy nimi;

4) sposob przeptywu danych pomiedzy poszczegdolnymi systemami;

5) okreslenie srodkow technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przy przetwarza-
niu danych.

1.2. Wykaz budynkoéw, pomieszczen lub czeSci pomieszczen,
tworzacych obszar, w ktorym przetwarzane sa
dane osobowe

Okres$lajac obszar przetwarzania danych osobowych, nalezy pamig-
ta¢, iz zgodnie z ustawa, przetwarzaniem danych osobowych nazywa-
my jakiekolwiek operacje wykonywane na danych osobowych, takie
jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienia-
nie, udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢
w systemach informatycznych. W zwiazku z powyzszym, okreslanie
obszaru pomieszczen, w ktorym przetwarzane sa dane osobowe, po-
winno obejmowac¢ zardwno te miejsca, w ktorych wykonuje si¢ opera-
cje na nich (wpisuje, modyfikuje, kopiuje), jak réwniez te, gdzie prze-

¢ PN-1-13335-1: Technika informatyczna. Wytyczne do zarzqdzania bezpieczenstwem
systemow informatycznych, PKN, 1999.
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chowuje si¢ wszelkie no$niki informacji zawierajace dane osobowe
(szafy z dokumentacja papierowa badz komputerowymi nosnikami in-
formacji z kopiami zapasowymi danych, stacje komputerowe, serwery
1 inne urzadzenia komputerowe, jak np. macierze dyskowe, na ktorych
dane osobowe sa przetwarzane na biezaco). Zgodnie z treScig § 4
punkt 1 rozporzadzenia miejsce przetwarzania danych osobowych po-
winno by¢ okreslone poprzez wskazanie budynkow, pomieszczen lub
czgsdci pomieszezen, w ktorych przetwarza si¢ dane osobowe. Do ob-
szaru przetwarzania danych nalezy zaliczy¢ rowniez pomieszczenia,
gdzie sktadowane sg uszkodzone komputerowe noéniki danych (tasmy,
dyski, ptyty CD, niesprawne komputery i inne urzadzenia z no$nikami
zawierajacymi dane osobowe). Do obszaru przetwarzania danych oso-
bowych ich administrator powinien zaliczy¢ rowniez miejsce w sejfie
bankowym, archiwum itp., jesli wykorzystywane sa one np. do prze-
chowywania elektronicznych no$nikoéw informacji zawierajacych kopie
zapasowe danych przetwarzanych w systemie informatycznym czy tez
do sktadowania innych nos$nikéw danych, np. dokumentéw Zrodto-
wych.

Jezeli dane osobowe przetwarzane sa w systemie informatycznym,
do ktorego dostep poprzez sie¢ telekomunikacyjna posiada wiele pod-
miotdow, to w polityce bezpieczenstwa informacje o tych podmiotach
(jego nazwa, siedziba, pomieszczenia, w ktorych przetwarzane sa dane)
powinny by¢ réwniez wymienione jako obszar przetwarzania danych.
Wymoég powyzszy nie dotyczy: sytuacji udostgpniania danych osobo-
wych uzytkownikom, ktorzy dostgp do systemu uzyskuja tylko z pra-
wem wgladu w swoje wlasne dane po wprowadzeniu wlasciwego iden-
tyfikatora 1 hasta (np. systeméw stosowanych w uczelniach wyzszych
do udostepniania studentom informacji o uzyskanych ocenach), a takze
systemow, do ktorych dostep z zalozenia ma charakter publiczny
(np. ksiazka telefoniczna zamieszczona w Internecie). W wyzej wymie-
nionych sytuacjach wystarczajace jest wskazanie zarowno tych budyn-
kéw 1 pomieszezen, gdzie dane sa przetwarzane przez administratoréw
systemu informatycznego, jak i tych, w ktoérych dostep do danych uzy-
skuja osoby posiadajace szerszy zakres uprawnien niz tylko wglad do
swoich wiasnych danych lub danych udostgpnianych publicznie.
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1.3. Wykaz zbioréw danych osobowych
wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych

Waznym elementem identyfikacji zasobow informacyjnych jest
wskazanie nazw zbiorow danych oraz systeméw informatycznych uzy-
wanych do ich przetwarzania. Stad tez, oprocz wskazania obszaru prze-
twarzania danych, polityka bezpieczenstwa powinna identyfikowaé
zbiory danych osobowych oraz systemy informatyczne uzywane do ich
przetwarzania. Gdy system zbudowany jest z wielu modutéw progra-
mowych 1 moga one pracowac¢ niezaleznie — np. moga by¢ instalowane
na réznych stacjach komputerowych, wowczas wskazanie systemu po-
winno by¢ wykonane z doktadno$cia do poszczegodlnych jego modutow.
Nalezy zauwazy¢ réwniez, iz jeden program moze przetwarza¢ dane za-
warte zarowno w jednym, jak i wielu zbiorach. Sytuacja moze by¢ row-
niez odwrotna, kiedy to wiele réznych programow przetwarza dane sta-
nowiace jeden zbidr. Programami tymi sg najcze$ciej moduly zintegro-
wanego systemu. Kazdy taki modut przeznaczony jest do wykonywania
okreslonych, wydzielonych funkcjonalnie zadan. Przyktadem moga by¢
systemy kadrowy oraz ptacowy, ktore czgsto wystepuja jako jeden zin-
tegrowany system kadrowo-ptacowy. Programy informatyczne moga
by¢ zintegrowane tworzac jeden system, z jednym lub wieloma zbiora-
mi danych (przyktady mozliwych w tym zakresie konfiguracji przedsta-
wia rys. 1).

7 powyzszego wynika, ze w czesci polityki bezpieczenstwa identy-
fikujacej zbiory danych osobowych oraz stosowane do ich przetwarza-
nia programy powinny by¢ zamieszczone nazwy zbioréw danych oso-
bowych oraz nazwy uzywanych do ich przetwarzania programow kom-
puterowych. Wykaz ten powinien zawiera¢ informacje precyzujace lo-
kalizacj¢ miejsca (budynek, pomieszczenie, nazwa komputera lub inne-
go urzadzenia, np. macierzy dyskowej, biblioteki optycznej), w ktorym
znajduja si¢ zbiory danych osobowych przetwarzane na biezaco oraz
nazwy i lokalizacje programéw (modutéw programowych) uzywanych
do ich przetwarzania.
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2 Dane kadrowe b)
oraz ptacowe Dane kadrowe
System
System
Kadrowo K); drowy
Ptacowy
c) d)
Dane ptacowe Dane kadrowe
oraz niezbedne oraz ptacowe
dane kadrowe System <>
Kadrowy k——>
System
Pracowy System —_—
Ptacowy
¥ 0 Dane kadrowe
Dane kadrowe S
System System  —>
K);d rowy Kadrowy
\ |1 «—Przeptyw
/7 «—Przeptyw <z danyeh
System —
w0 danych
Ptacowy —>
Dane ptacowe
System
Ptacowy — Dane pfacowe

Rys. 1. Rozne modele wspodtpracy systemow informatycznych
ze zbiorami danych; a), b), ¢) — jeden zbidr danych przetwarzany
przez jeden system; d) — dwa oddzielne systemy (moduty programowe)
przetwarzaja dane zawarte w jednym zbiorze; ¢), f) — dwa oddzielne systemy
(moduly programowe) przetwarzaja dane zawarte w dwoch zbiorach
pomigdzy ktoérymi wystgpuje przeptyw danych
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1.4. Opis struktury zbioréw danych
wskazujacy zawarto$¢ poszczegolnych pol informacyjnych
i powiazania mi¢dzy nimi

Zgodnie z § 4 pkt 3 rozporzadzenia dla kazdego zidentyfikowanego
zbioru danych powinien by¢ wskazany opis jego struktury i zakres in-
formacji w nim gromadzonych. Opisy poszczegolnych pol informacyj-
nych w strukturze zbioru danych powinny jednoznacznie wskazywac,
jakie kategorie danych sa w nich przechowywane. Opis pola danych,
gdy mozliwa jest niejednoznaczna interpretacja jego zawarto$ci, powi-
nien wskazywaé nie tylko kategori¢ danych, ale rowniez format jej za-
pisu i/lub okreslone w danym kontek$cie znaczenie. Za niewystarczaja-
cy nalezy uzna¢ np. opis jednoznakowego pola w postaci ,,Zgoda na prze-
twarzanie danych osobowych dla celow marketingowych”, jesli nie do-
damy, ze w pole to nalezy wpisywac¢ literg ,,T” w wypadku wyrazenia
zgody lub liter¢ ,,N” w razie jej braku. Brak stosownego opisu moze
spowodowa¢ inne niz zaktadano sposoby zapisu oraz interpretacji okre-
$lonej informacji.

Przyktadowo, jesli w zbiorze przetwarzane sa informacje o danych
adresowych klienta, zamowieniach klientéw oraz sprzedawanych towa-
rach (w zakresie przedstawionym w tabeli 1), to z relacji ustanowio-
nych za posrednictwem pola o nazwie identyfikatora klienta pomigdzy
obiektami: ,,dane adresowe klienta” i ,,zamowienia klienta” wynika, ze
w zbiorze tym przetwarzane sa informacje o klientach w nastepujacym
zakresie:

Zakres 1: [imig, nazwisko, adres (kod pocztowy, miejscowos$é, ulica,
nr domu/mieszkania), nazwa towaru, ilo$¢ towaru, wartos¢
zamowienia, data zamowienia, data odbioru], oraz infor-
macje o towarach w zakresie:

Zakres 2: [identyfikator towaru, nazwa towaru, nazwa producenta,
data produkcji].
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Tabela 1. Struktura zbioru zawierajacego informacje o klientach, zaméwieniach
i produktach

dane adresowe klienta: | [identyfikator klienta, imig¢, nazwisko, adres (kod
pocztowy, miejscowos¢, ulica, nr domu/mieszkania)]

zamowienia klienta: [identyfikator zamowienia, identyfikator Kklienta,
nazwa towaru, ilo§¢ towaru, warto§¢ zamodwienia,
data zamowienia, data odbioru]

sprzedawane towary: | [identyfikator towaru, nazwa towaru, nazwa produ-
centa, data produkc;ji]

Zakres przetwarzanych o kliencie danych (oznaczony wyzej jako
»Zakres 17), jak tatwo zauwazy¢, powstat na skutek relacji, jaka istnieje
pomigdzy obiektami ,,dane adresowe klienta” i ,,zaméwienia klienta”.
Relacja ta (rys. 2) spowodowala, ze zakres danych, zawarty w obiekcie
»dane adresowe klienta”, powigkszony zostal o dane zawarte w obiek-
tach ,,zamdéwienia klienta”. Warto tutaj zauwazy¢, ze w obiekcie ozna-
czonym ,,zamoOwienia klienta” zamawiany towar wskazany zostat bez-
posrednio poprzez okreSlenie jego nazwy, a nie relacji z obiektem,
w ktérym opisane sa wszystkie dane na jego temat. Zapis taki spowo-
dowat, ze dane o sprzedawanych towarach zapisane w obiektach ozna-
czonych sprzedawane towary, pomimo ze fizycznie znajduja si¢ w tym

Identy- |Imig¢ |Nazwi-|Kod Miejsco- | Ulica | Nr domu/
fikator sko pocz- Wwos¢ mieszkania
klienta towy

A

Identyfi- |Identyfi- |Nazwa |Ilo$¢ Wartos¢ | Data Data
kator za- |kator towaru |towaru |zamo- zamoO- | odbioru
mowienia | klienta wienia | wienia

Rys. 2. Zakres danych osobowych (pola oznaczone szarym ttem)
przetwarzanych w zbiorze zawierajacym informacje
o danych adresowych klienta oraz zamowieniach
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samym zbiorze danych, nie poszerzaja zakresu danych o kliencie, ozna-
czonym jako ,,Zakres 1.

Jezeli chodzi o relacyjne bazy danych, to praktycznie kazda infor-
macj¢ mozna zapisa¢ poprzez utworzenie odpowiedniej relacji. Dla
struktury przedstawionej w tabeli 1 informacje o nazwie zamawianego
towaru w zaméwieniach klientow mozna zapisa¢ alternatywnie w po-
staci relacji, co pokazuje tabela 2, a takze rys. 3.

Tabela 2. Struktura zbioru zawierajacego informacje o klientach,
zamowieniach i towarach z informacja o zaméwionym towarze
zapisang w postaci relacji

dane adresowe klienta: |[identyfikator klienta, imig, nazwisko, adres (kod
pocztowy, miejscowos¢, ulica, nr domu/mieszka-
nia)]

zamoOwienia klienta: [identyfikator zamoéwienia, identyfikator klienta,
identyfikator towaru, ilo$¢ towaru, warto$¢ zamo-
wienia, data zamowienia, data odbioru]

sprzedawane towary: [identyfikator towaru, nazwa towaru, nazwa pro-
ducenta, data produkc;ji]

Przedstawiona powyzej, na pozor niewielka, zmiana w strukturze
opisu obiektow w zbiorze danych powoduje, ze na skutek wprowadzo-
nej dodatkowo relacji pomigdzy zamowieniami klientow i sprzedawa-
nymi produktami, zakres przetwarzanych informacji o klientach i wy-
konywanych przez nich zakupach powigksza si¢ do zakresu:

Zakres 3: [imig, nazwisko, adres (kod pocztowy, miejscowos¢, ulica,
nr domu/mieszkania), nazwa towaru, nazwa producenta, data
produkeji, ilo§¢ towaru, warto§¢ zamowienia, data zamo-
wienia, data odbioru].
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Identyfi- |Imi¢ |Nazwi- | Kod Migjsco- | Ulica | Nr domu/
kator sko pocz- WS¢ mieszkania
klienta towy

4

Identyfika- | Identy- |Identyfika- |Ilo$¢ Warto$¢ | Data Data
tor zamo- | fikator tor towaru |towaru |zamowie- | zamo- odbioru
wienia klienta nia wienia

\

Identyfika- |Nazwa |Nazwa |Data
tor towaru |towaru | produ- | produk-
centa cji

Rys. 3. Zakres danych osobowych (pola oznaczone szarym ttem)
przetwarzanych w zbiorze zawierajacym informacje
o danych adresowych klienta, zamdwieniach oraz sprzedawanych towarach

Analizujac powyzszy przyktad, mozna zauwazy¢, ze istniejace w struk-
turze zbioru danych relacje pomigdzy opisami poszczegdlnych obiek-
tow w istotny sposdb wplywaja na rzeczywisty zakres przetwarzanych
informacji o wskazanym obiekcie.

Skroty i oznaczenia poszczegodlnych kategorii danych oraz indeksy
i klucze wprowadzane ze wzgledow technicznych w celu podwyzszenia
efektywnoS$ci przetwarzania, sprawiaja czgsto, ze techniczny opis struk-
tury zbioru danych, a zwlaszcza postac, w jakiej ta struktura jest zapisa-
na w systemie informatycznym, nie zawsze sa wystarczajaco przejrzy-
ste. Zatem, stosujac si¢ do § 4 pkt 3 rozporzadzenia, nalezy w polityce
bezpieczenstwa wskaza¢ poszczegdlne grupy informacji oraz istniejace
migdzy nimi relacje — identyfikujac w ten sposob petny zakres danych
osobowych, jakie przetwarzane sa w okre$lonym zbiorze. Przy opisie
struktury zbiordw danych nie jest konieczne przedstawianie petnej do-
kumentacji struktury bazy danych z wyszczegolnieniem oryginalnych
nazw poszczegolnych pol informacyjnych, stosowanych kluczy czy tez
definicji wbudowanych obiektéw funkcyjnych takich jak: procedury,
funkcje, pakiety i wyzwalacze. Sa to obiekty zapisane w bazie danych,
tak jak inne dane. Moga by¢ nimi procedury i funkcje, ktére moga by¢
pézniej uzywane przez aplikacje stuzace do przetwarzania danych. Pro-
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cedury, ktore uruchamiane sa przy zajsciu okreslonego zdarzenia nazy-
wane sa wyzwalaczami (ang. Trigger)’.

Wymog wskazania powiazan pomigdzy polami informacyjnymi
w strukturze zbioréw danych, okreslony w § 4 pkt 3 rozporzadzenia,
nalezy rozumie¢ jako wymog wskazania wszystkich tych danych znaj-
dujacych si¢ w strukturze zbioru, ktére poprzez wystepujace relacje
mozna skojarzy¢ z okre§long osoba. Przyktadowo, ze struktury zbioru
pokazanej w tabeli 1 wynika, iz do danych, ktére mozna skojarzy¢
z osoba o podanym imieniu i nazwisku, naleza nie tylko dane zawarte
w stosownej czesci tej tabeli, ale rowniez dane znajdujace si¢ w obiek-
cie 0 nazwie ,,zamowienia klienta”. Polaczenie to, zgodnie z definicja
danych osobowych, powoduje poszerzenie zakresu danych osobowych
klienta o dane zawarte w obiekcie ,,zamoOwienia klienta”.

W § 4 pkt 3 rozporzadzenia wyraznie wskazano, ze w polityce bez-
pieczenstwa ma by¢ zawarty opis struktury zbioréw wskazujacy zawar-
to$¢ poszczegdlnych pol informacyjnych i powiazania miedzy nimi.
Opis ten moze by¢ przedstawiony w postaci formalnej (tak jak np. w ta-
belach 1, 2), w postaci graficznej pokazujacej istniejace powiazania po-
migdzy obiektami (rys. 1, 2), jak réwniez w formie opisu tekstowego,
ktory dla przypadku wskazanego w tabeli 1 moze by¢ nastepujacy:

W zbiorze danych przetwarzane sq dane osobowe klientow w zakre-
sie:

1) danych adresowych klienta (imie, nazwisko, kod pocztowy, miejsco-
wos¢, ulica, nr domu), oraz

2) wszystkich sktadanych przez danego klienta zamowieniach (nazwa
towaru, ilos¢ towaru, wartos¢ zamowienia, data zamowienia i data
odbioru).

W przytoczonym przyktadzie opisu tekstowego informacja o powia-
zaniach pomigdzy poszczegélnymi polami informacyjnymi wystepuja-
cymi w strukturze zbioru zostata przedstawiona w tekécie poprzez wska-
zanie w punkcie 2, ze w strukturze zbioru sg tez informacje o wszyst-
kich sktadanych przez danego klienta zamowieniach (powiazanie zamo-
wienia z danymi klienta, ktore nalezy rozumie¢ jako dane adresowe
wymienione w punkcie 1).

7 Tomasz Pelech, Stosowanie zabezpieczer danych w systemach korporacyjnych:
dobra wola czy prawny obowiqzek?, ,,Gazeta IT” nr 18, listopad 2003 r.
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Nalezy pamigtaé, ze opis struktury zbioréw, o ktorym mowa w § 4
pkt 3 rozporzadzenia, powinien by¢ przedstawiony w sposob czytelny
1 zrozumiaty.

1.5. Sposéb przeplywu danych pomiedzy
poszczegllnymi systemami (§ 4 pkt 4 rozporzadzenia)

W punkcie tym nalezy przedstawi¢ sposob wspotpracy pomigdzy
réznymi systemami informatycznymi oraz relacje, jakie istnieja pomig-
dzy danymi zgromadzonymi w zbiorach, do przetwarzania ktérych sys-
temy te sa wykorzystywane. Przedstawiajac przeptyw danych, mozna
postuzy¢ si¢ np. schematami (rys. 1), ktore wskazuja, z jakimi zbiorami
danych system lub modut systemu wspotpracuje, czy przeptyw infor-
macji pomiedzy zbiorem danych a systemem informatycznym jest jed-
nokierunkowy (np. informacje pobierane sg tylko do odczytu) czy dwu-
kierunkowy (do odczytu i do zapisu). W opisie sposobu przeptywu da-
nych pomigdzy poszczegdlnymi systemami nalezy zamie$ci¢ rowniez
informacje o danych, ktdre przenoszone sa pomigdzy systemami w spo-
sob manualny (przy wykorzystaniu zewngtrznych no$nikéw danych)
lub potautomatycznie (za pomoca teletransmisji, przy wykorzystaniu
specjalnych funkcji eksportu/importu danych). Taki przeptyw wystepuje
np. czgsto pomigdzy systemami kadrowym i ptacowym (rys. 1 pkt f)
oraz pomigdzy systemami kadrowym i ptacowym a systemem platnik
stuzacym do rozliczen pracownikéw z ZUS. Dla identyfikacji procesow
przetwarzania danych osobowych szczegdélne znaczenie ma specyfika-
cja ich przeplywu w systemach z rozproszonymi bazami danych. Cho-
dzi tu o sytuacjg, w ktorej poszczegoélne podzbiory zlokalizowane sa
w roéznych miejscach oddalonych od siebie terytorialnie i moga zawie-
ra¢, w zalezno$ci od lokalizacji, r6zne informacje (tzw. niejednorodne
oraz federacyjne bazy danych)®. Dla systeméw korporacyjnych o zasie-
gu migdzynarodowym, informacja o przeptywie danych pomiedzy od-
dzialami korporacji znajdujacymi si¢ w panstwach nienalezacych do
Europejskiego Obszaru Gospodarczego musi by¢ traktowana jako prze-

8 Podstawy bezpieczeristwa systemow teleinformatycznych, red. Andrzej Biatas, Gli-
wice 2002; Paul Beynon-Davies, Systemy baz danych, Warszawa 1998.
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ptyw danych do pafistwa trzeciego’ z wynikajacymi z tego tytutu kon-
sekwencjami'®. W polityce bezpieczenstwa w punkcie okreslajacym
sposob przeplywu danych pomigdzy systemami nie jest wymagane
szczegolowe omawianie rozwiazan technologicznych. Najistotniejsze
jest wskazanie zakresu przesylanych danych, podmiotu lub kategorii
podmiotoéw, do ktérych sa one przekazywane oraz ogoélnych informacji
na temat sposobow ich przesytania (Internet, poczta elektroniczna, inne
rozwiazania), ktére moga decydowa¢ o rodzaju narzedzi niezb¢dnych
do zapewnienia ich bezpieczenstwa podczas teletransmisji.

Przeptyw danych pomigdzy poszczeg6lnymi systemami informa-
tycznymi, z punktu widzenia analizy zakresu przetwarzanych danych,
mozna porownac¢ do opisu relacji pomigdzy poszczegdlnymi polami in-
formacyjnymi w strukturach zbioréw danych, co przedstawiono w punk-
cie 1.3. Przy przeptywie danych pomigdzy systemami informatycznymi
relacje, jakie powstaja pomigdzy danymi przetwarzanymi w zbiorach
poszczegblnych systemow, nie wynikaja z ich struktury. W razie prze-
ptywu danych pomigdzy systemami dane z poszczegolnych zbiorow ta-
czone sa dynamicznie poprzez wykonanie okre§lonych funkcji systemu
lub odpowiednio zdefiniowanych procedur zewngtrznych.

Poprawne wykonanie zadan wymienionych w punktach 2 i 3 polity-
ki bezpieczenstwa oraz przeprowadzona analiza przepltywu danych po-
winna da¢ odpowiedz co do klasyfikacji poszczegolnych systemoéw in-
formatycznych z punktu widzenia kategorii przetwarzanych danych
osobowych. Klasyfikacja ta powinna w szczegdlnosci wykazaé, czy
w danym systemie informatycznym sa przetwarzane dane osobowe
podlegajace szczegdlnej ochronie, o ktorych mowa w art. 27 ustawy,
czy tez nie. Informacje te uzupetione o dane dotyczace Srodowiska
pracy poszczego6lnych systemoéw oraz ich ewentualne polaczenie z sie-
cig publiczna powinny da¢ odpowiedz w kwestii wyboru odpowiednie-
go poziomu bezpieczenstwa, o czym mowa w § 6 rozporzadzenia. Ina-
czej moéwiac, podsumowaniem wykazow i opisow, o ktérych mowa
w punktach 1, 2 i1 3 polityki bezpieczenstwa powinno by¢ wskazanie

? Przez panstwo trzecie rozumie si¢ — zgodnie z art. 7 pkt 7 ustawy o ochronie da-
nych osobowych — panstwo nienalezace do Europejskiego Obszaru Gospodarczego.

10 Wymogi zwiazane z przekazywaniem danych osobowych do panstwa trzeciego
okreslone zostaty w art. 18 ust. 1 pkt 4, art. 41 ust. 1 pkt 7, art. 47 oraz art. 48 ustawy
o ochronie danych osobowych.
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w punkcie 4 wymaganych dla poszczegolnych systemow informatycz-
nych poziomdéw bezpieczenstwa.

1.6. Okreslenie Srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnos$ci przy przetwarzaniu danych

W tej czeSci polityki bezpieczenstwa nalezy okresli¢ srodki technicz-
ne i organizacyjne niezbe¢dne dla zapewnienia przetwarzanym danym po-
ufnosci, integralnosci, dostepnosci, rozliczalnosci, autentycznosci, nieza-
przeczalnosci i niezawodnosci. Srodki te powinny zapewnié¢ zachowanie
ww. wlasciwosci dla wszelkich dziatan zwiazanych z przetwarzaniem da-
nych osobowych. Nalezy pamigtaé, iz srodki te powinny by¢ okreslone
po uprzednim przeprowadzeniu wnikliwej analizy zagrozen i ryzyka
zwiazanych z przetwarzaniem danych osobowych. Analiza ta powinna
obejmowac caly proces przetwarzania danych osobowych i uwzglednia¢
podatnos¢ stosowanych systemow informatycznych na okres§lone zagro-
zenia. Przez ,,podatno$¢ systemu” nalezy rozumie¢ stabos¢ w systemie,
ktora moze umozliwi¢ zaistnienie zagrozenia, np. wiamania do systemu
1 utraty poufnosci danych. Podatnos$¢ taka moze np. polega¢ na braku me-
chanizmu kontroli dostepu do danych, co moze spowodowaé zagrozenie
przetwarzania danych, przez nieupowaznione osoby. Analizujac §rodowi-
sko przetwarzania danych, nalezy oceni¢ ryzyko zaistnienia okre$lonych
zagrozen. Ryzykiem tym moze by¢ prawdopodobienstwo wykorzystania
okreslonej podatnosci systemu na istniejace w danym $rodowisku zagro-
zenia. Dlatego zastosowane $rodki techniczne i organizacyjne powinny
by¢ adekwatne do zagrozen wynikajacych ze sposobu przetwarzania da-
nych i srodowiska, w jakim ten proces ma miejsce, a takze do kategorii
przetwarzanych danych osobowych. Srodki te powinny zapewnia¢ rozli-
czalno$¢ wszelkich dziatan (oséb i1 systemow) podejmowanych w celu
przetwarzania danych osobowych. Powinny one spelnia¢ wymogi okre-
Slone w art. 36-39 ustawy oraz by¢ adekwatne do wymaganych pozio-
méw bezpieczenstwa, o ktéorych mowa w § 6 rozporzadzenia. W odnie-
sieniu do rozliczalnoéci dziatan podejmowanych przy przetwarzaniu da-
nych osobowych zastosowane $rodki powinny w szczegdlnosci wspoma-
ga¢ kontrolg administratora nad tym, jakie dane osobowe i przez kogo
zostaty do zbioru wprowadzone (art. 38 ustawy).
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Ryzykiem dla przetwarzania danych osobowych w systemie infor-
matycznym podtaczonym do sieci Internet jest np. mozliwos¢ przejgcia
lub podgladu tych danych przez osoby nieupowaznione. Ryzyko to be-
dzie tym wigksze im mniej skuteczne zabezpieczenia beda stosowane.
Sygnalizacja istniejacego zagrozenia pozwala podja¢ odpowiednie dzia-
lania zapobiegawcze. Wazna jest czgsto sama $wiadomos$¢ istnienia
okreslonych zagrozen, wynikajacych np. z przetwarzania danych w sys-
temie informatycznym podlaczonym do sieci Internet czy tez spowodo-
wanych stosowaniem niesprawdzonych pod wzgledem bezpieczenstwa
technologii bezprzewodowej transmisji danych. Zidentyfikowane zagro-
zenia mozna minimalizowa¢ m.in. poprzez stosowanie systemow anty-
wirusowych, mechanizméw szyfrowania, systemow izolacji i selekcji
polaczen z siecia zewnetrzng (firewall) itp. Dla duzych systemow infor-
matycznych (systeméw potaczonych z sieciami publicznymi, systemow
z rozproszonymi bazami danych itp.) wybor wlasciwych srodkéw wy-
maga posiadania wiedzy specjalistycznej. W takich sytuacjach prawi-
dtowe opracowanie polityki bezpieczenstwa przetwarzania danych oso-
bowych jest procesem zlozonym, wymagajacym m.in. znajomosci pod-
stawowych poje¢ 1 modeli uzywanych do opisywania sposoboéw zarza-
dzania bezpieczefistwem systemow informatycznych. Pojgcia i modele,
o ktérych mowa, jak réwniez zagadnienia dotyczace zarzadzania i pla-
nowania bezpieczenstwa systemdéw informatycznych, opisane zostaty
m.in. w Polskich Normach!!.

Podczas okreslania $rodkoéw technicznych i organizacyjnych nie-
zbednych dla zapewnienia poufnosci i integralno$ci przetwarzanych da-
nych, jak rowniez rozliczalno$ci podejmowanych w tym celu dziatan,
nalezy kierowa¢ si¢ m.in. klasyfikacja poziomdéw bezpieczenstwa wpro-
wadzona w § 6 rozporzadzenia. Dla kazdego z wymienionych tam po-
ziomow (powinny by¢ one zidentyfikowane po wykonaniu zadan wy-
mienionych w punktach 2, 3 i 4 polityki bezpieczenstwa) niezbgdne jest
zapewnienie $rodkoéw bezpieczenstwa spelniajacych co najmniej mini-
malne wymagania okreslone w zataczniku do rozporzadzenia.

" PN-SIO/IEC-17799:2005 Technika informatyczna. Praktyczne zasady zarzqdzania
bezpieczenstwem informacji, PKN, 2007; PN-I-13335-1: Technika informatyczna. Wy-
tyczne do zarzqdzania bezpieczenstwem systemow informatycznych, PKN, 1999.
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Opis $rodkow, o ktorych mowa w § 4 pkt 5 rozporzadzenia, powi-
nien obejmowac zaréwno Srodki techniczne, jak i organizacyjne. Przy-
ktadowo w odniesieniu do stosowanych mechanizmoéw uwierzytelniania
powinny by¢ wskazane i opisane zar6wno zagadnienia dotyczace uwie-
rzytelnienia uzytkownikéw w systemach informatycznych, jak i odno-
szace si¢ do uwierzytelnienia przy wejsciu (wyjsciu) do okreslonych
pomieszczen, a takze sposob rejestracji wejs¢ (wyjse) itp. W wypadku
stosowania narzedzi specjalistycznych (np. zapor ogniowych — chronia-
cych system informatyczny przed atakami z zewnatrz; systemow wy-
krywania intruzéw — ang. Intrusion Detection System — 1DS), nalezy
wskaza¢ w polityce bezpieczenstwa, czy $rodki takie sa stosowane,
w jakim zakresie i w odniesieniu do jakich zasobow. W polityce bezpie-
czenstwa — dokumencie udostgpnianym do wiadomosci wszystkim pra-
cownikom — nie nalezy opisywa¢ szczegdtow dotyczacych charaktery-
styki technicznej i konfiguracji stosowanych narzedzi. Dokumenty tego
dotyczace powinny by¢ objete stosowna ochrong przed dostgpem do
nich 0s6b nieupowaznionych.

1.7. Zapewnienie dokumentacji
i ciggloSci doskonalenia zabezpieczen

W celu nalezytego wykonania ww. zadan art. 36 ust. 2 ustawy zobo-
wiazuje administratorow danych do prowadzenia dokumentacji opisuja-
cej sposob przetwarzania danych oraz Srodki techniczne i organizacyjne
zastosowane w celu zapewnienia ich ochrony. Z kolei ust. 3 obliguje ad-
ministratora do wyznaczenia administratora bezpieczenstwa informacji,
nadzorujacego przestrzeganie przyjetych zasad i monitorujacego sku-
teczno$¢ dziatania zastosowanych $rodkow ochrony. Jest to konieczne
ze wzgledu na ztozono$¢ problemu stosowania zabezpieczen, na ktora
sktadaja si¢ czynniki stawiajace broniacego na pozycji gorszej od ata-
kujacego'?. Do czynnikoéw tych naleza: asymetria, zaleznoéé od otocze-
nia oraz ciaglo$¢ dziatania. Asymetria dziatan majacych na celu zabez-

12 http://wazniak.mimuw.edu.pl — informacje publikowane w ramach projektu Opra-
cowanie programow nauczania na odleglos¢ na kierunku studiow wyzszych — Informaty-
ka sfinansowanego ze srodkow Europejskiego Funduszu Spotecznego z programu Sekto-
rowy Program Operacyjny Rozwdj Zasobow Ludzkich 2004-2006.
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pieczenie systemu polega na tym, ze: aby skutecznie zabezpieczy¢ sys-
tem nalezy usunaé wszystkie stabosci, podczas gdy wystarczy znalez¢
jedna, aby skutecznie zaatakowac.

Zaleznos$¢ od otoczenia — to z kolei wplyw calego otoczenia syste-
mu, $rodowiska informatycznego, w jakim dany system przetwarzania
danych funkcjonuje, na jego bezpieczenstwo. Inne zagrozenia wystapia
np. w sieci lokalnej okre$lonej organizacji, niemajacej styku z siecia
publiczna, a inne, gdy dany system funkcjonuje w Srodowisku sieci In-
ternet.

Ciaglo$¢ dziatania to z kolei wymog permanentnego monitorowania
1 aktualizacji zastosowanych $rodkow bezpieczenstwa. Jakakolwiek zmia-
na struktury systemu czy tez dodanie nowych ustug kazdorazowo wy-
maga jego weryfikacji pod wzgledem zagrozen i ryzyka, na jakie prze-
twarzane dane moga by¢ narazone i tym samym — weryfikacji zastoso-
wanych $rodkéw bezpieczenstwa.

2. PODSTAWOWE WYMAGANIA DOTYCZACE
FUNKCJONALNOSCI SYSTEMU INFORMATYCZNEGO

W odniesieniu do systemow informatycznych ustawa wprowadzita
szereg przepisow dotyczacych zarowno ich bezpieczenstwa, jak i funk-
cjonalnosci. Celem tych regulacji jest zapewnienie, aby systemy infor-
matyczne, uzywane do przetwarzania danych osobowych, posiadaty
takie funkcje i mechanizmy, ktére bgda wspomagaly administratora
w wywiazywaniu si¢ z natozonych na niego obowiazkéw. Wymagania
te mozna podzieli¢ najogdlniej na dwie grupy. Pierwsza — to wymaga-
nia majace na celu zapewnienie $cistej kontroli nad przetwarzanymi da-
nymi. Natomiast druga — to wymagania wynikajace z uprawnien osob,
ktérych dane sg przetwarzane.
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2.1. Minimalne wymagania wynikajace z potrzeb
zapewnienia bezpieczenstwa

W tej grupie wymagan funkcjonalnych wymienione sa warunki, ja-
kim powinny odpowiada¢ systemy informatyczne, aby zapewni¢ prze-
twarzanym danym bezpieczenstwo przed ich nieuprawnionym ujawnie-
niem, zmianami lub zniszczeniem. Wymagania te wynikaja wprost
z obowiazku zabezpieczenia danych (art. 36 ustawy) i zachowania nad
nimi kontroli (art. 37 i 38 ustawy). Konkretne $rodki, jakie nalezy za-
stosowac, beda zalezne od infrastruktury technicznej 1 wielkosci uzywa-
nego systemu informatycznego. Minimalne wymogi, jakie powinny by¢
spelione, okreslone zostaty w zataczniku do rozporzadzenia. Uzalez-
nione sa one od ryzyka i zagrozen, na jakie narazone sa przetwarzane
dane.

2.1.1. Minimalne wymagania funkcjonalne
dotyczace kontroli dostgpu do danych

Minimalne wymagania dotyczace funkcjonalno$ci uzywanego do prze-
twarzania danych systemu informatycznego okreslone zostaty w czesci A
ww. zalacznika w punkcie II, ktoéry brzmi: W systemie informatycznym
stuzqcym do przetwarzania danych osobowych stosuje sie mechanizmy
kontroli dostepu do tych danych.

Jezeli dostep do danych przetwarzanych w systemie informatycznym
posiadajq co najmniej dwie osoby, wowczas zapewnia sie, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny
identyfikator;

b) dostep do danych byt mozliwy wylqcznie po wprowadzeniu identyfi-
katora i dokonaniu uwierzytelnienia.

Z przepisu tego wynika, ze — poza wyjatkiem, kiedy dane przetwa-
rzane sa przy uzyciu jednego komputera, przez jedna osobg — system
informatyczny wykorzystywany do przetwarzania danych musi by¢ wy-
posazony w mechanizmy kontroli dostgpu. Ustawodawca przy naktada-
niu tego obowiazku wyszedt z zalozenia, ze gdy dost¢p do danych po-
siada wylacznie jedna osoba, w celu zapewnienia informacji o tym, kto
wprowadzit dane do tego systemu wystarczy zabezpieczy¢ caty system
przed dostgpem innych osoéb. W praktyce oznacza to, ze system taki
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moze by¢ zainstalowany wylacznie na jednej stacji komputerowej, do
ktorej dostep jest ograniczony tylko dla jednej osoby.

We wszystkich pozostatych sytuacjach dostgp do systemu informa-
tycznego zabezpieczony powinien by¢ za pomoca mechanizméw uwie-
rzytelnienia, gdzie kazdemu uzytkownikowi przypisuje si¢ jednoznacz-
ny identyfikator oraz dane stuzace uwierzytelnieniu. W celu uzyskania
dostepu do tak zabezpieczonego systemu uzytkownik musi wprowadzi¢
swoj identyfikator i przypisane mu dane uwierzytelniajace. Kontrolg
dostgpu uzyskuje si¢ w tym wypadku poprzez przypisanie w systemie
danemu uzytkownikowi odpowiednich uprawnien, a takze poprzez za-
pewnienie, ze dane stuzace uwierzytelnieniu zna tylko uzytkownik, kto-
rego one dotycza. Dostgp do okreslonych informacji czy tez funkc;ji stu-
zacych wykonywaniu okre§lonych operacji na danych powinien by¢
przyznawany zgodnie z nadanymi dla konkretnego uzytkownika upraw-
nieniami. Ponadto, wykonywane przez niego operacje (w razie ich reje-
strowania) powinny by¢ opatrywane jego identyfikatorem. W szczegol-
no$ci, gdy przedmiotem wykonywanych operacji jest wprowadzenie
danych osobowych, w bazie systemu wraz z wprowadzonymi danymi
powinien by¢ odnotowany identyfikator uzytkownika, ktéry wprowa-
dzat te dane i data ich wprowadzenia.

2.1.2. Minimalne wymagania dotyczace systemu uwierzytelnienia

W rozporzadzeniu nie okres$la si¢ metod uwierzytelnienia, jakie po-
winny by¢ stosowane. Moze to by¢ jedna z trzech znanych, wymienio-
nych ponizej metod lub dowolna ich kombinacja.

Najbardziej znane metody uwierzytelnienia

Metoda wykorzystujaca znany tylko danemu uzytkownikowi sekret,
nazywana rowniez metoda typu co wiem. Jest najczeSciej stosowana.
Uwierzytelnienie uzytkownika polega w niej na wprowadzeniu identyfi-
katora i znanego tylko temu uzytkownikowi hasta.

Metoda wykorzystujaca posiadanie przedmiotu o okreslonych wta-
snos$ciach, nazywana rowniez metoda typu co posiadam. Polega ona na
weryfikacji cech dostarczonego przez uwierzytelniajaca si¢ osobe przed-
miotu, np. karty magnetycznej, karty mikroprocesorowej tokenu, itp.
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Metody wykorzystujace dane biometryczne charakterystyczne dla
danego uzytkownika, zwane metodami typu kim jestem. Uwierzytel-
nienie wykonywane jest w nich poprzez poréwnanie danych biome-
trycznych przypisanych w systemie uzytkownikowi o danym identyfi-
katorze z danymi biometrycznymi charakteryzujacymi uwierzytelniaja-
ca sie osobe.

W razie wykorzystywania metody uwierzytelniania, bazujacej na
identyfikatorze uzytkownika i hasle, wymagane jest, aby dlugos¢ hasta
sktadata si¢ co najmniej z 6 znakow, gdy wymaganym poziomem bez-
pieczenstwa jest poziom podstawowy, i 8 znakdw, jesli mamy do czy-
nienia z podwyzszonym lub wysokim poziomem bezpieczenstwa. Ten
ostatni wymog zapisany jest w czeSci B ww. zatacznika, w punkcie VIII,
ktory brzmi nastepujaco: W przypadku gdy do uwierzytelniania uzyt-
kownikow uzywa sie hasta, sktada si¢ ono co najmniej z 8 znakow, za-
wiera mate i wielkie litery oraz cyfry lub znaki specjalne.

2.2. Minimalne wymagania funkcjonalne wynikajace
z obowiazku informacyjnego

Wymagania dotyczace obowiazku informacyjnego okreslaja zakres
danych, jakie powinny by¢ rejestrowane w systemie informatycznym.
Ich posiadanie przez administratora danych jest niezbgdne dla wykona-
nia obowiazku informacyjnego okreslonego w art. 32 ust. 1 pkty 3-5
ustawy. Stanowia one, ze: kazdej osobie przystuguje prawo do kontroli
przetwarzania danych, ktore jej dotyczq, zawartych w zbiorach danych,
a zwlaszcza prawo do:

[-]

3) uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej do-
tyczqce, oraz podania w powszechnie zrozumiatej formie tresci tych
danych,

4) uzyskania informacji o zrodle, z ktorego pochodzq dane jej dotyczq-
ce, chyba ze administrator danych jest zobowiqzany do zachowania
w tym zakresie tajemnicy panstwowej, stuzbowej lub zawodowej,

5) uzyskania informacji o sposobie udostepniania danych, a w szcze-
golnosci informacji o odbiorcach lub kategoriach odbiorcow, ktorym
dane te sq udostepniane.
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Sposdb wykonania tego obowiazku sprecyzowany zostal w § 7 ust. 1
rozporzadzenia, ktorego tres¢ jest nastepujaca: Dla kazdej osoby, ktorej
dane osobowe sq przetwarzane w systemie informatycznym — z wy-
Jatkiem systemow stuzqcych do przetwarzania danych osobowych
ograniczonych wylqcznie do edycji tekstu w celu udostepnienia go
na pismie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu,

2) identyfikatora uzytkownika wprowadzajqcego dane osobowe do sys-
temu, chyba ze dostep do systemu informatycznego i przetwarzanych
w nim danych posiada wylqcznie jedna osoba;

3) zrodia danych, w przypadku zbierania danych, nie od osoby, ktorej
one dotyczq;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktorym
dane osobowe zostaly udostepnione, dacie i zakresie tego udostep-
nienia, chyba ze system informatyczny uzywany jest do przetwarza-
nia danych zawartych w zbiorach jawnych;

5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

Latwo zauwazy¢, ze obligatoryjno$¢ odnotowywania daty wprowa-
dzenia danych oraz identyfikatora uzytkownika wynika, nie tylko z obo-
wiazku informacyjnego, ale réwniez z okre$§lonego w art. 38 ustawy,
obowiazku zachowania kontroli nad tym, jakie dane osobowe, kiedy
1 przez kogo zostaly do zbioru wprowadzone. Stad tez w przepisach
rozporzadzenia postawiono dodatkowe warunki dotyczace sposobu ich
odnotowywania, majace zapewni¢, aby dane nie mogly by¢ modyfiko-
wane przez uzytkownika w sposoéb nieuprawniony. Warunki te okresla
§ 7 ust. 2 rozporzadzenia, stanowiac, ze odnotowanie informacji, o kto-
rych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po zatwierdzeniu
przez uzytkownika operacji wprowadzenia danych.

2.3. Niestandardowe sposoby realizacji
minimalnych wymagan funkcjonalnych

Standardowo, jezeli system informatyczny, stuzacy do przetwarza-
nia danych osobowych, jest budowany z uwzglednieniem wymagan
funkcjonalnych okreslonych w § 7 ust. 1 rozporzadzenia, to wszystkie
wymagane funkcjonalnosci powinny zosta¢ wbudowane jako integralna
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jego catos¢. W praktyce jednak bardzo czgsto spotykane sa rozwiazania
czastkowe, w ktorych do przetwarzania danych uzywa si¢ wielu réz-
nych systemow dostosowanych do realizacji waskiego zakresu zadan,
instalowanych czgsto na wydzielonych stanowiskach komputerowych.
Systemy takie nie zawsze posiadaja wszystkie wymagane funkcjonalno-
$ci, o ktorych mowa w § 7 ust. 1 rozporzadzenia. Dotyczy to zwlaszcza
funkcjonalnoéci umozliwiajacej odnotowywanie informacji o odbior-
cach, w rozumieniu art. 7 pkt 6 ustawy, ktorym dane osobowe zostaly
udostepnione oraz dacie i zakresie tego udostgpnienia. Wyjsciem ratun-
kowym dla administratora danych w takiej sytuacji jest rozwiazanie or-
ganizacyjne wskazane w § 7 ust. 4 rozporzadzenia, ktére mowi, ze
w przypadku przetwarzania danych osobowych, w co najmniej dwoch
systemach informatycznych, wymagania, o ktorych mowa w ust. 1 pkt 4,
mogaq by¢ realizowane w jednym z nich lub w odrebnym systemie infor-
matycznym przeznaczonym do tego celu.

3. POZIOMY BEZPIECZENSTWA
SYSTEMU INFORMATYCZNEGO

Obowiazek stosowania przez administratorow danych odpowiednich
zabezpieczef systemu informatycznego zapisany zostal w art. 36-39a
ustawy. W art. 36 ust. 1 wymaga sig, aby administrator danych zastoso-
wat $rodki techniczne i organizacyjne zapewniajace ochrong przetwa-
rzanych danych osobowych odpowiedniq do zagrozen oraz kategorii
danych objetych ochrona, a w szczegdlnosci, aby zabezpieczyt dane
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawnionq, przetwarzaniem z naruszeniem ustawy oraz zmia-
nq, utratq, uszkodzeniem lub zniszczeniem.

W § 6 rozporzadzenia wprowadzony zostat podziat wymaganych za-
bezpieczen na 3 nast¢pujace poziomy: podstawowy, podwyzszony i wy-
soki.

Zabezpieczenia na poziomie co najmniej podstawowym nalezy sto-
sowaé, gdy:

1) w systemie informatycznym nie sq przetwarzane dane, o ktorych mowa

w art. 27 ustawy, oraz
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2) zadne z urzqdzen systemu informatycznego, stuzqcego do przetwa-
rzania danych osobowych nie jest potqczone z sieciq publiczng.
Zabezpieczenia na poziomie co najmniej podwyzszonym nalezy sto-

sowac, gdy:

1) w systemie informatycznym przetwarzane sq dane osobowe, o kto-
rych mowa w art. 27 ustawy, oraz

2) zadne z urzqdzen systemu informatycznego, stuzqcego do przetwa-
rzania danych osobowych nie jest polqczone z sieciq publiczng.

Gdy przynajmniej jedno urzadzenie systemu informatycznego, stu-
zacego do przetwarzania danych osobowych, potaczone jest z siecia pu-
bliczna, nalezy stosowac zabezpieczenia na poziomie wysokim. Powyz-
sze zaleznoSci zostaly przedstawione na rys. 4.

Kategorie przetwarzanych danych, rodzaje

-~ Poziom bezpieczenstwa
zagrozen

W systemie, brak jest danych wrazliwych.
System nie jest polaczony z publiczng sie-
cig telekomunikacyjna.

1. podstawowy

W systemie, przetwarzane sa dane wrazli-

we. System nie jest potaczony z publiczng » 2. podwyzszony

siecia telekomunikacyjna.

System jest polaczony z publiczna siecia
telekomunikacyjna — wystgpuja zagroze-

nia pochodzace z sieci publiczne;.

Rys. 4. Zalezno$ci pomigdzy zakresem przetwarzanych danych i zagrozeniem,
na jakie s3 narazone, a wymaganym poziomem bezpieczenstwa

3.1. Poziom podstawowy

Podstawowy poziom bezpieczenstwa wymaga zastosowania okre-
Slonych $rodkéw organizacyjnych oraz technicznych. Wykaz minimal-
nych $rodkéw bezpieczenstwa, jakie na tym poziomie, zgodnie z za-
tacznikiem do rozporzadzenia, powinny by¢ zastosowane przedstawio-
no w tabeli 3.
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Tabela 3. Wykaz minimalnych $rodkéw bezpieczenstwa wymaganych

do osiagnigcia podstawowego poziomu bezpieczenstwa

Lp.

Opis wymaganych rozwiazan technicznych lub organizacyjnych

1. Obszar, o ktorym mowa w § 4 pkt 1 rozporzqdzenia, zabezpiecza sie
przed dostepem 0sob nieuprawnionych na czas nieobecnosci w nim osob
upowaznionych do przetwarzania danych osobowych.

2. Przebywanie 0sob nieuprawnionych w obszarze, o ktorym mowa w § 4
pkt 1 rozporzqdzenia, jest dopuszczalne za zgodaq administratora danych
lub w obecnosci osoby upowaznionej do przetwarzania danych osobo-
wych.

IL.

1. W systemie informatycznym stuzqcym do przetwarzania danych osobo-
wych stosuje si¢ mechanizmy kontroli dostepu do tych danych.
2. Jezeli dostep do danych przetwarzanych w systemie informatycznym po-
siadajq co najmniej dwie osoby, wowczas zapewnia sie, aby:
a) w systemie tym rejestrowany byl dla kazdego uzytkownika odrebny
identyfikator;
b) dostep do danych byl mozliwy wylqcznie po wprowadzeniu identyfi-
katora i dokonaniu uwierzytelnienia.

I11.

System informatyczny stuzqcy do przetwarzania danych osobowych zabez-

piecza sie, w szczegolnosci przed:

1) dziataniem oprogramowania, ktorego celem jest uzyskanie nieuprawnio-
nego dostepu do systemu informatycznego,

2) utratq danych spowodowanq awariq zasilania lub zaktéceniami w sieci
zasilajqcej.

Iv.

1. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania
danych, nie moze by¢ przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikow uzywa sie hasta,
jego zmiana nastepuje nie rzadziej, niz co 30 dni. Hasto sktada sie co
najmniej z 6 znakow.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sig
przez wykonywanie kopii zapasowych zbiorow danych oraz programow
stuzqcych do przetwarzania danych.

4. Kopie zapasowe:
a) przechowuje sie w miejscach zabezpieczajqcych je przed nieupraw-
nionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem;
b) usuwa sie niezwlocznie po ustaniu ich uzytecznosci.

Osoba uzytkujaca komputer przenosny zawierajqcy dane osobowe zachowu-

je szczegolng ostroznosc podczas jego transportu, przechowywania i uzytko-
wania poza obszarem, o ktorym mowa w § 4 pkt 1 rozporzqdzenia, w tym
stosuje srodki ochrony kryptograficznej wobec przetwarzanych danych oso-
bowych.
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Lp. Opis wymaganych rozwiazan technicznych lub organizacyjnych

VL. | Urzqdzenia, dyski lub inne elektroniczne nosniki informacji, zawierajqce dane

osobowe, przeznaczone do:

1) likwidacji pozbawia sie wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajqcy ich od-
czytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych
pozbawia sie wczesniej zapisu tych danych, w sposob uniemozli-
wiajqcy ich odzyskanie;

3) naprawy pozbawia si¢ wczesniej zapisu tych danych w sposob unie-
mozliwiajqcy ich odzyskanie albo naprawia sie je pod nadzorem
osoby upowaznionej przez administratora danych.

VIL. | Administrator danych monitoruje wdrozone zabezpieczenia systemu infor-
matycznego.

3.2. Poziom podwyZszony

Gdy zakres przetwarzanych danych obejmuje dane wymienione
w art. 27 ustawy 1 system nie jest narazony na zagrozenia z sieci pub-
licznej, co praktycznie oznacza, ze nie jest do niej podlaczony, wowczas
trzeba wprowadzi¢ podwyzszony poziom bezpieczenstwa. Aby to nasta-
pito, nalezy zastosowaé wszystkie $rodki, wymagane dla osiagnigcia po-
ziomu podstawowego oraz dodatkowo $rodki wymienione w tabeli 4.

Tabela 4. Wykaz dodatkowych w stosunku do poziomu podstawowego
minimalnych $rodkéw bezpieczenstwa wymaganych do osiagnigcia
podwyzszonego poziomu bezpieczenstwa

Lp. Opis wymaganych rozwiazan technicznych lub organizacyjnych

VIIL. | W przypadku gdy do uwierzytelniania uzytkownikoéw uzywa si¢ hasta, skta-
da sie ono co najmniej z 8 znakow, zawiera mate i w(ielkie litery oraz cyfry
lub znaki specjalne.

IX. | Urzqdzenia i nosniki zawierajqce dane osobowe, o ktorych mowa w art. 27
ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
przekazywane poza obszar, o ktorym mowa w § 4 pkt 1 rozporzqdzenia, za-
bezpiecza sie w sposob zapewniajqcy poufnosé i integralnosé tych danych.

X. | Instrukcje zarzqdzania systemem informatycznym, o ktorej mowa w § 5 roz-
porzqdzenia, rozszerza si¢ o sposob stosowania Srodkow, o ktorych mowa
w pkt IX zalqcznika.
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3.3. Poziom wysoki

Wysoki poziom bezpieczenstwa systemu informatycznego jest wy-
magany wszedzie tam, gdzie systemy uzywane do przetwarzania da-
nych potaczone zostaty z siecia wykorzystywana do §wiadczenia ushug
publicznych. Jego zastosowanie jest wowczas niezbedne z uwagi na do-
datkowe zagrozenia, jakie moga pochodzi¢ z tej sieci. Moga to by¢
proby ,,wlamania” si¢ do naszego systemu przez osoby nieuprawnione
lub proby zniszczenia danych. Skutkiem przeprowadzonego ataku moze
by¢ rowniez zablokowanie mozliwosci korzystania z systemu poprzez
przeciazenie komputera, na ktérym dany system zostat zainstalowany.
Stad tez, oprécz Srodkdw wskazanych w punktach 3.1 i 3.2 zestawio-
nych w tabelach 3 i 4, niezbedne jest zastosowanie srodkéw wymienio-
nych w tabeli 5.

Tabela 5. Wykaz dodatkowych w stosunku do poziomu podstawowego
i podwyzszonego minimalnych $rodkow bezpieczenstwa
wymaganych do osiagnig¢cia wysokiego poziomu bezpieczenstwa

Lp. Opis wymaganych rozwigzan technicznych Iub organizacyjnych

XII.| 1. System informatyczny stuzqcy do przetwarzania danych osobowych
chroni sig przed zagrozeniami pochodzqcymi z sieci publicznej poprzez
wdrozenie fizycznych lub logicznych zabezpieczen chroniqcych przed
nieuprawnionym dostepem.

2. W przypadku zastosowania logicznych zabezpieczen, o ktorych mowa
w ust. 1, obejmujq one:

a) kontrole przeplywu informacji pomiedzy systemem informatycznym
administratora danych a sieciq publiczng;

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informa-
tycznego administratora danych.

XI1IL. | Administrator danych stosuje srodki kryptograficznej ochrony wobec da-
nych wykorzystywanych do uwierzytelnienia, ktore sq przesylane w sieci
publicznej.
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4. INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

Jednym z wymogdéw natozonych na administratorow danych, zgod-
nie z § 3 ust. 1 rozporzadzenia, jest opracowanie instrukcji, okreslajacej
sposob zarzadzania systemem informatycznym, stuzacym do przetwa-
rzania danych osobowych, zwanej dalej instrukcja.

Powinna by¢ ona zatwierdzona przez administratora danych i przy-
jeta do stosowania, jako obowiazujacy dokument. Zawarte w niej pro-
cedury 1 wytyczne powinny by¢ przekazane osobom odpowiedzialnym
w jednostce za ich realizacj¢ stosownie do przydzielonych uprawnien,
zakresu obowiazkow 1 odpowiedzialnosci. Np. zasady i procedury nada-
wania uprawnien do przetwarzania danych osobowych czy tez sposob
prowadzenia ewidencji 0oséb zatrudnionych przy przetwarzaniu danych
osobowych powinny by¢ przekazane osobom zarzadzajacym organiza-
cja przetwarzania danych; sposdb rozpoczecia i zakonczenia pracy, spo-
sob uzytkowania systemu czy tez zasady zmiany haset — wszystkim
osobom bedacym jego uzytkownikami; zasady ochrony antywirusowe;j,
a takze procedury wykonywania kopii zapasowych — osobom zajmuja-
cym si¢ techniczna eksploatacja i utrzymaniem ciagtosci pracy syste-
mu.

W tresci instrukcji powinny by¢ zawarte ogdlne informacje o syste-
mie informatycznym i zbiorach danych osobowych, ktére sa przy ich
uzyciu przetwarzane, zastosowane rozwiazania techniczne, jak réwniez
procedury eksploatacji 1 zasady uzytkowania, jakie zastosowano w celu
zapewnienia bezpieczenstwa przetwarzania danych osobowych. Gdy
administrator do przetwarzania danych wykorzystuje nie jeden, lecz
kilka systemow informatycznych, wowczas stosownie do podobienstwa
zastosowanych rozwiazan powinien opracowac jedna, ogdlna instrukcje
zarzadzania lub oddzielne instrukcje dla kazdego z uzytkowanych sys-
teméw. Zatem inny bedzie zakres opracowanych zagadnien w matych
podmiotach, w ktoérych dane osobowe przetwarzane sa przy pomocy
jednego lub kilku komputeréw, a inny w duzych, w ktorych funkcjonuja
rozbudowane lokalne sieci komputerowe z duza iloScia serweréw i sta-
cji roboczych przetwarzajacych dane przy uzyciu wielu systeméw in-
formatycznych.
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W instrukcji powinny by¢ wskazane systemy informatyczne, ich lo-
kalizacje i stosowane metody dostgpu (bezposrednio z komputera,
na ktorym system jest zainstalowany, w lokalnej sieci komputerowej
czy tez poprzez sie¢ telekomunikacyjna, np. tacze dzierzawione, Inter-
net). Instrukcja ma obejmowaé zagadnienia dotyczace bezpieczenstwa
informacji, a w szczego6lnosci elementy wymienione w § 5 rozporza-
dzenia, na ktore sktadaja sig¢:

1) procedury nadawania uprawnien do przetwarzania danych i reje-
strowania tych uprawnien w systemie informatycznym oraz wskaza-
nie osoby odpowiedzialnej za te czynnosci,

2) stosowane metody i Srodki uwierzytelnienia oraz procedury zwiqza-
ne z ich zarzqdzaniem i uzytkowaniem,

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczo-
ne dla uzytkownikow systemu,

4) procedury tworzenia kopii zapasowych zbiorow danych oraz progra-
mow i narzedzi programowych stuzqcych do ich przetwarzania,

5) sposob, miejsce i okres przechowywania:

a) elektronicznych nosnikow informacji zawierajqcych dane oso-

bowe,

b) kopii zapasowych, o ktorych mowa w pkt. 4,

6) sposob zabezpieczenia systemu informatycznego przed dzialalnosciq
oprogramowania, o ktorym mowa w pkt Il ppkt 1 zalqcznika do roz-
porzqdzenia,

7) sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4 roz-
porzqdzenia,

8) procedury wykonywania przeglaqdow i konserwacji systemow oraz
nosnikow informacji stuzqcych do przetwarzania danych.

W celu zapewnienia ochrony przetwarzanym danym, w odniesieniu
do kazdego z wymienionych wyzej punktow, w tresci instrukcji powin-
ny by¢ wskazane odpowiednie dla stosowanych systemow informatycz-
nych zasady postgpowania. Ponizej przedstawiono ogoélne wskazowki
w tym zakresie.
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4.1. Procedury nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym
oraz wskazanie osoby odpowiedzialnej za te czynnoSci
(§ 5 pkt 1 rozporzadzenia)

W punkcie tym powinny zosta¢ opisane zasady przyznawania uzyt-
kownikowi systemu informatycznego identyfikatora, jak rowniez zasa-
dy nadawania lub modyfikacji uprawnien dost¢pu uzytkownika do zaso-
béw systemu informatycznego. Zasady te powinny obejmowac operacje
zwiazane z nadawaniem uzytkownikom uprawnien do pracy w systemie
informatycznym poczawszy od utworzenia uzytkownikowi konta, po-
przez przydzielanie i modyfikacj¢ jego uprawnien, az do momentu usu-
ni¢cia konta z systemu informatycznego. Procedura okresélajaca zasady
rejestracji uzytkownikow powinna w sposob jednoznaczny okreslaé zasa-
dy postgpowania z hastami uzytkownikow uprzywilejowanych (tzn. uzyt-
kownikow posiadajacych uprawnienia na poziomie administratoréw
systemow informatycznych), jak rowniez zasady administrowania sys-
temem informatycznym w przypadkach awaryjnych, np. nieobecnos$ci
administratora.

W instrukcji nalezy wskaza¢ osoby odpowiedzialne za realizacje
procedury okre$lajacej zasady przyznawania uprawnien do korzystania
z systeméw informatycznych oraz za realizacj¢ zwiazanych z tym czyn-
nos$ci technicznych takich, jak rejestrowanie i wyrejestrowywanie uzyt-
kownikow, ktdrym uprawnienia te zostaly nadane.

4.2. Stosowane metody i Srodki uwierzytelnienia
oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem
(§ 5 pkt 2 rozporzadzenia)

W punkcie tym powinien zosta¢ opisany tryb przydzielania hasel,
tj. wskazanie, czy hasta uzytkownikéw przekazywane maja by¢ w for-
mie ustnej czy pisemnej oraz wskazanie zalecen dotyczacych stopnia
ich zlozono$ci. Powinny zosta¢ rowniez wskazane, funkcjonalnie
lub personalnie, osoby odpowiedzialne za przydziat hasel. Zaleca sig,
aby unikaé przekazywania hasel przez osoby trzecie lub za posrednic-
twem niechronionych wiadomosci poczty elektronicznej. Uzytkownik
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po otrzymaniu hasta powinien by¢ zobowiazany do niezwlocznej jego
zmiany, chyba ze system nie umozliwia wykonania takiej operacji.
W zaleznosci od stosowanych rozwiazan nalezy poda¢ dodatkowe in-
formacje dotyczace haset (np. wymogi dotyczace ich powtarzalnoéci
czy tez zestawu tworzacych je znakow). Powinna by¢ roéwniez zawarta
informacja o wymaganej czg¢stotliwosci i metodzie zmiany hasla —
np. czy zmiana hasta wymuszana jest po okreslonym czasie przez sys-
tem informatyczny, czy tez uzytkownik sam musi o tym pamigtac. Przy
okreslaniu czgstotliwosci zmiany haset nalezy pamigtac, iz hasto uzyt-
kownika powinno by¢ zmieniane nie rzadziej niz co 30 dni i sktadac si¢
co najmniej z 6 lub 8 znakow — w zaleznosci od tego, czy w systemie
sa przetwarzane dane wrazliwe, o ktérych mowa w art. 27 ustawy (za-
tacznik do rozporzadzenia pkt IV ppk 2 w zw. z pkt VII).

Hasta w systemie informatycznym powinny by¢ przechowywane
w postaci zaszyfrowanej. Nalezy wskaza¢ sposob przechowywania
haset uzytkownikow posiadajacych uprawnienia administratoré6w syste-
méw informatycznych oraz sposob odnotowywania ich awaryjnego
uzycia. Dodatkowo w razie zastosowania innych, niz identyfikator
1 hasto, metod weryfikacji tozsamosci uzytkownika (np. kart mikropro-
cesorowych czy tez metod biometrycznych), w instrukcji powinny by¢
zawarte wytyczne dotyczace ich stosowania. Przyktadowo dla kart mi-
kroprocesorowych nalezy wskazaé sposob ich personalizacji, za$§ dla
metod biometrycznych — sposdb pobierania danych biometrycznych
W procesie rejestrowania uzytkownika w systemie oraz sposob ich prze-
chowywania.

Ponadto w tej czgSci instrukcji nalezy poinformowac¢ uzytkownika
o mozliwych zagrozeniach i konsekwencjach zwiazanych z tzw. utrata
tozsamosci elektronicznej (tj. utrata danych stuzacych uwierzytelnieniu,
co moze skutkowaé pozyskaniem tych danych przez osoby nieupraw-
nione), a przede wszystkim — o koniecznosci przestrzegania obowiazku
ochrony miejsca przetwarzania danych przed dostgpem oséb nieupo-
waznionych. To zagrozenie moze wystapié, np. przy podlozeniu opro-
gramowania, ktore — jesli uzytkownik je zainstaluje — spowoduje prze-
jecie przez osobeg nieuprawniong danych stuzacych uwierzytelnieniu
(identyfikatora i hasta) Iub podtaczenie w tym celu w sposdb niezauwa-
zony odpowiednich urzadzen nazywanych keyloggerami (rys. 5).
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Rys. 5. Urzadzenia nazywane keyloggerami, stuzace do rejestracji
wszelkich operacji wykonywanych przy uzyciu klawiatury:
a) keylogger w postaci ,,przejsciowki” wilaczanej do gniazda, w ktore
wlacza si¢ klawiaturg; b) keylogger w postaci przedtuzacza do klawiatury;
¢) keylogger wbudowany w klawiaturg

Pokazane na rys. 5 urzadzenia moga by¢ wykorzystane do zebrania
wszystkich danych wprowadzanych do systemu za pomoca klawiatury.

W razie korzystania z systeméw podtaczonych do sieci publiczne;j,
nalezy szczegdtowo opisaé sposob korzystania z uzywanych przeglada-
rek internetowych. W szczegodlnosci trzeba okresli¢ zasady dotyczace
miejsca przechowywania haset do aplikacji internetowych, z ktorych
uzytkownicy beda korzysta¢. Dobra praktyka jest wowczas zalecenie
zablokowania mozliwosci zapamigtywania hasel na stacji komputero-
wej, co dla przegladarki Internet Explorer oraz Mozilla Firefox pokaza-
no na rys. 6.
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Rys. 6. Ustawienie przegladarki — a) Internet Explorer oraz
b) Mozilla Firefox — w taki sposob, aby komputer nie zapamigtywat haset
w formularzach logowania do aplikacji internetowych

4.3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu
(§ 5 pkt 3 rozporzadzenia)

W punkcie tym powinny by¢ wskazane kolejne czynnosci, jakie na-
lezy wykonaé¢ w celu uruchomienia systemu informatycznego, a w szcze-
gblnosci zasady postgpowania uzytkownikow podczas przeprowadzania
procesu uwierzytelniania si¢ (logowania si¢ do systemu). Przestrzeganie
okreslonych w instrukcji zasad powinno zapewnia¢ zachowanie poufno-
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$ci hasel oraz uniemozliwia¢ nieuprawnione przetwarzanie danych. Na-
lezy rowniez okresli¢ metody postgpowania w sytuacji tymczasowego
zaprzestania pracy na skutek opuszczenia stanowiska pracy lub w oko-
liczno$ciach, kiedy wglad w wys$wietlane na monitorze dane moze mie¢
nieuprawniona osoba. Uzytkownik powinien by¢ poinstruowany o ko-
nieczno$ci wykonania operacji wyrejestrowania si¢ z systemu informa-
tycznego przed wylaczeniem stacji komputerowej oraz o czynno$ciach,
jakie w tym celu powinien wykonaé. Procedury przeznaczone dla uzyt-
kownikow systemu powinny wskazywacé sposob postgpowania w sytu-
acji podejrzenia naruszenia bezpieczenstwa systemu, np. w razie braku
mozliwosci zalogowania si¢ uzytkownika na jego konto czy tez w sytu-
acji stwierdzenia fizycznej ingerencji w przetwarzane dane badz uzyt-
kowane narzedzia programowe lub sprzgtowe.

4.4. Procedury tworzenia kopii zapasowych zbioréw danych
oraz programow i narzedzi programowych stuzacych do ich
przetwarzania (§ 5 pkt 4 rozporzadzenia)

W punkcie tym nalezy wskaza¢ metody i czgstotliwo$¢ tworzenia
kopii zapasowych danych oraz kopii zapasowych systemu informatycz-
nego uzywanego do ich przetwarzania. Nalezy okresli¢, dla jakich da-
nych wykonywane beda kopie zapasowe, typ no$nikoéw, na ktorych
beda one wykonywane oraz narzedzia programowe i urzadzenia, ktore
maja by¢ do tego celu wykorzystywane. W procedurze powinien by¢
okre$lony harmonogram wykonywania kopii zapasowych dla poszcze-
gblnych zbiorow danych wraz ze wskazaniem odpowiedniej metody
sporzadzania kopii (kopia przyrostowa, kopia cato$ciowa). Fragment in-
strukcji dotyczacy wykonywania kopii zapasowych, gdy procedury ich
wykonywania sg ztozone, moze si¢ odwotywac do procedur szczegdto-
wych przypisanych poszczegdlnym zbiorom danych czy tez systemom
informatycznym. Procedury takie powinny by¢ wowczas zalaczone do
instrukcji zarzadzania. W procedurach okreslajacych zakres i sposob
wykonywania kopii zapasowych powinny by¢ wskazane okresy rotacji
oraz catkowity czas uzytkowania poszczegdlnych nosnikow danych.
Powinny by¢ okreslone procedury likwidacji no$nikéw zawierajacych
kopie zapasowe danych po ich wycofaniu na skutek utraty przydatnosci
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lub uszkodzenia. Procedura likwidacji no$nikoéw zawierajacych dane
osobowe powinna uwzglednia¢ wymogi zawarte w pkt VI ppkt 1 zatacz-
nika do rozporzadzenia. Nakazuja one, aby urzadzenia, dyski lub inne
informatyczne no$niki, przeznaczone do likwidacji, pozbawia¢ zapisu
danych, a gdy nie jest to mozliwe — uszkadza¢ w sposob uniemozliwia-
jacy ich odczytanie.

4.5. Sposob, miejsce i okres przechowywania elektronicznych
nosnikow informacji zawierajacych dane osobowe oraz kopii
zapasowych, o ktérych mowa w § 5 pkt 4 rozporzadzenia
(§ 5 pkt 5 rozporzadzenia)

W tym punkcie instrukcji nalezy okresli¢ sposob i czas przechowy-
wania wszelkiego rodzaju nosnikow informacji (dyskietki, ptyty CD,
taSmy magnetyczne), tj. wskaza¢ pomieszczenia, przeznaczone do ich
przechowywania, jak roéwniez sposob ich zabezpieczenia przed nie-
uprawnionym przejeciem, odczytem, skopiowaniem lub zniszczeniem.

Przy opracowywaniu zalecen dotyczacych sposobu i czasu przecho-
wywania no$nikéw informacji nalezy uwzgledni¢ wymogi rozporzadze-
nia w tym zakresie. Kopie zapasowe nalezy przechowywaé¢ w miejscach
zabezpieczajacych je przed nieuprawnionym przejgciem, modyfikacija,
uszkodzeniem lub zniszczeniem (pkt IV ppkt 4a zatacznika do rozpo-
rzadzenia), a kopie awaryjne nalezy bezzwtocznie usuwaé po ustaniu
ich uzytecznosci (pkt IV ppkt 4b zalacznika do rozporzadzenia).

W celu bezpiecznego przekazywania no$nikoéw informacji podmio-
tom zewngtrznym nalezy okresli¢ procedury i metody, dzigki ktérym in-
formacje te beda chronione przed dostgpem 0so6b nieuprawnionych pod-
czas ich transportu/przekazywania.
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4.6. Sposob zabezpieczenia systemu informatycznego
przed dzialalno$cia oprogramowania, o ktérym mowa
w pkt III ppkt 1 zalgcznika do rozporzadzenia
(§ S pkt 6 rozporzadzenia)

W opisie zabezpieczen systemu informatycznego przed dziatalno-
$cig oprogramowania nalezy okresli¢ obszary systemu informatyczne-
g0 narazone na ingerencj¢ wiruséw komputerowych oraz wszelkiego
rodzaju inne szkodliwe oprogramowanie. Trzeba wskaza¢ mozliwe
zrodta przedostania si¢ szkodliwego oprogramowania do systemu oraz
dziatania, jakie nalezy podejmowac, aby minimalizowa¢ mozliwo$¢
jego zainstalowania si¢. Niezaleznie od wskazania w instrukcji tzw.
profilaktycznych czynnos$ci nalezy przedstawi¢ zastosowane narzedzia
programowe, ktorych zadaniem jest przeciwdziatanie skutkom szkodli-
wego dziatania takiego oprogramowania. Jesli zostato zainstalowane
oprogramowanie antywirusowe nalezy je wskaza¢. Ponadto trzeba okres-
li¢ metody 1 czestotliwos$¢ aktualizacji definicji wirus6w oraz osoby
odpowiedzialne za zarzadzanie tym oprogramowaniem. Konieczne jest
przedstawienie procedur postgpowania uzytkownikéw na okoliczno$¢
zidentyfikowania okre§lonego typu zagrozen. Uzytkownik powinien
by¢ poinformowany o wskazoéwkach postgpowania, gdyby oprogramo-
wanie zabezpieczajace wskazywato zaistnienie zagrozenia. Zdarza sig,
Ze zamiast oprogramowania antywirusowego stosowane sg inne meto-
dy ochrony przed szkodliwym oprogramowaniem. Nalezy je rowniez
wyraznie opisa¢. Moga do nich naleze¢, np. fizyczne odlaczenie urza-
dzen umozliwiajacych odczyt danych z wymiennych nos$nikow infor-
matycznych poszczegdlnych stacji komputerowych (np. odtaczenie
stacji CD, stacji dyskietek itp.), a takze wyznaczenie wydzielonego
stanowiska w sieci komputerowej do wymiany danych za pomoca no-
$nikdw zewnetrznych.
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4.7. Sposob realizacji wymogow,
o ktorych mowa w § 7 ust. 1 pkt 4 rozporzadzenia
(§ 5 pkt 7 rozporzadzenia)

Zgodnie z § 7 ust. 1 pkt 4 rozporzadzenia dla kazdej osoby, ktorej
dane osobowe sa przetwarzane w systemie informatycznym, system ten
powinien zapewni¢ odnotowanie informacji o odbiorcach, w rozumieniu
art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty udostgpnione, dacie
i zakresie tego udostgpnienia, chyba ze system informatyczny uzywany
jest do przetwarzania danych zawartych w zbiorach jawnych. Wynika
stad, ze system informatyczny wykorzystywany do przetwarzania da-
nych osobowych powinien posiada¢ funkcjonalnosci umozliwiajace od-
notowanie wspomnianych wyzej informacji. Sposob oraz forma odnoto-
wania, jak wynika z § 5 pkt 7 rozporzadzenia, powinna zosta¢ okre§lona
w instrukcji. Nalezy jednak zauwazy¢, iz nie jest wystarczajace odnoto-
wanie w formie papierowej informacji, o ktorych mowa w § 7 ust. 1 pkt
4 rozporzadzenia, gdyz bytoby to niezgodne z przedstawiong w ustawie
definicja systemu informatycznego.

Nalezy réwniez podkresli¢, ze w razie przetwarzania danych osobo-
wych nie tylko w jednym systemie informatycznym wymagania, o kto-
rych mowa w § 7 ust. 1 pkt 4 rozporzadzenia, moga by¢ realizowane
w jednym z nich lub w odrgbnym systemie informatycznym przezna-
czonym do tego celu. Wynika stad, ze odnotowanie informacji o udo-
stgpnieniach mozliwe jest w jednym systemie tylko wtedy, gdy zbior
danych przetwarzany w dwoch lub wigcej systemach dotyczy doktadnie
tych samych osob. Przyktadem takiej sytuacji jest korzystanie przez
wiele aplikacji z tej samej bazy danych. Niedopuszczalne jest natomiast
odnotowanie wskazanej informacji wylacznie w jednym systemie, gdy
grupy osob, ktorych dane przetwarzane sg w poszczegdlnych systemach
nie sa dokladnie tozsame. Gdy zbidr osob, ktorych dane przetwarzane
sa w jednym systemie, r6zni si¢ od zbioru 0sob, ktorych dane przetwa-
rzane sa w drugim systemie i nie zachodzi relacja zawierania si¢ pomig-
dzy tymi zbiorami, wowczas konieczne jest odnotowanie informacji
o udostgpnieniach odrgbnie w kazdym systemie obstugujacym te zbiory
lub ewentualnie w systemie przeznaczonym specjalnie do odnotowania
tych informacji.
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4.8. Procedury wykonywania przegladéw i konserwacji
systemow oraz no$nikow informacji shuzacych
do przetwarzania danych (§ 5 pkt 8 rozporzadzenia)

W punkcie tym nalezy okresli¢ cel, zakres, czgstotliwo$¢ oraz pro-
cedury wykonywania przegladéw i konserwacji systemu informatyczne-
go oraz podmioty i osoby do tego uprawnione. Procedury wykonywania
czynnosci konserwacyjnych systemu, gdy zleca si¢ je osobom nieposia-
dajacym upowaznien do przetwarzania danych (np. specjalistom z firm
zewngtrznych), powinny okresla¢ sposob nadzoru nad nimi przez admi-
nistratora danych. W razie przekazywania do naprawy no$nikéw infor-
matycznych zawierajacych dane osobowe nalezy wcze$niej wskazad
sposob usuwania danych osobowych z tych nosnikow. W procedurach
dotyczacych naprawy sprzg¢tu komputerowego nalezy uwzglednié
wymog, okreSlony w punkcie VI ppkt 3 zatacznika do rozporzadzenia,
ktéry nakazuje, aby urzadzenia, dyski lub inne elektroniczne nosniki in-
formacji — zawierajace dane osobowe, przeznaczone do naprawy — po-
zbawia¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie badz tez naprawia¢ je pod nadzorem osoby upowaznionej
przez administratora danych.

5. PYTANIA I ODPOWIEDZI

Zgodnie z ustawa nie trzeba rejestrowaé zbiorow danych osobo-
wych, ktére stuza tylko do przetwarzania danych w celu wystawie-
nia faktury. Czy zwolnienie to zwalnia rowniez administratora da-
nych z obowiazku zabezpieczenia danych w tym zbiorze?

Wymogi dotyczace zabezpieczenia zbioréw danych osobowych,
o ktorych mowa w art. 36 ustawy, odnosza si¢ do wszystkich zbiorow,
w ktorych przetwarzane sa dane osobowe. Obowiazek zabezpieczenia
danych nie jest uzalezniony od celu przetwarzania, rodzaju podmiotu
begdacego administratorem, jak réwniez przywilejow, do ktoérych m.in.
nalezy zwolnienie administratorow danych z obowiazku rejestracji
okreslonego typu zbiorow.
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Zwolnienie z obowiazku zgloszenia zbioru danych osobowych do
rejestracji, ktore dotyczy zbiorow wskazanych w art. 43 ust. 1 ustawy
nie implikuje zwolnienia z innych obowiazkéw, w tym réwniez z za-
bezpieczenia danych, o ktdrym mowa w art. 36 ustawy.

Jesli w bazie danych mam takie dane klienta, jak imig¢, nazwisko
i adres, i uzytkownik A po zalogowaniu si¢ zobaczy jego dane
(np. Jan Nowak), to czy do rejestru zdarzen (,,logow”) systemu na-
lezy wpisa¢ informacj¢ w postaci: uzytkownik A o godzinie 11:11:12
dnia 23 lipca 2006 r. widzial dane klienta: Jan Nowak?

Obowiazek odnotowywania informacji o tym: komu, kiedy, jakie
dane i w jakim celu zostaly udostgpnione, zgodnie z § 7 ust. 1 pkt 4
rozporzadzenia, dotyczy tylko odbiorcow danych. Uzytkownik systemu
przegladajacy dane klienta lub klientéw, ktéry zgodnie z art. 7 pkt 6
lit. b ustawy musi by¢ osoba upowazniona do przetwarzania danych,
nie jest odbiorca danych. Stad tez nalezy stwierdzi¢, ze z ustawy nie
wynika obowiazek odnotowywania faktu zapoznania si¢ uzytkownika
systemu z danymi osdb, ktore sa w nim zarejestrowane. Nie oznacza to
jednak, ze obowiazku takiego, w celu prowadzenia $cistej kontroli do-
stegpu do danych, nie moga naktada¢ inne, odrebne przepisy.

Jezeli zbioér danych znajduje si¢ na stanowisku komputerowym wy-
dzielonym z sieci, a jedynie proces zbierania danych osobowych od-
bywa si¢ metoda teletransmisji poprzez sie¢ Internet, to czy ko-
nieczne jest zastosowanie wysokiego poziomu bezpieczenstwa w sto-
sunku do komputera (sieci komputerowej) uzywanej wylacznie do
zbierania danych? Czy w razie zbierania danych osobowych droga
mailowa konieczne jest stosowanie wysokiego poziomu zabezpie-
czen?

Zgodnie z § 6 ust. 4 rozporzadzenia wysoki poziom zabezpieczen
nalezy stosowa¢ w stosunku do komputera badz sieci, ktore potaczone
sq z siecig publiczng. Fakt zbierania danych przy uzyciu poczty elektro-
nicznej, ktora nie jest poczta wewnetrzng funkcjonujaca tylko w obre-
bie lokalnej sieci komputerowej, §wiadczy o tym, ze sie¢ ta oraz podia-
czone do niej komputery, w tym ten, na ktéorym odbierana jest poczta
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elektroniczna, potaczone sa z siecia publiczna. Komputer ten nalezy
zatem zabezpieczy¢ na poziomie wysokim.

Nalezy rowniez zaznaczy¢, ze ankiety osobowe, ktore maja byc¢
przesytane poczta elektroniczna, powinny by¢ zabezpieczone przed
ujawnieniem osobom nieuprawnionym — poprzez zastosowanie odpo-
wiednich $rodkow kryptograficznych.

Jezeli dla zbioru danych stosuje si¢ wysoki poziom zabezpieczen
i zbieranie ich od podmiotéw zewnetrznych odbywa si¢ metoda tele-
transmisji poprzez sie¢ Internet, to czy konieczne jest zabezpiecze-
nie procesu przesylania danych za pomoca polaczenia szyfrowanego
protokolem SSL? Czy wplyw na zastosowanie tego instrumentu ma
fakt przetwarzania danych wrazliwych?

Zgodnie z art. 36 ustawy administrator danych ma obowiazek za-
bezpieczenia danych m.in. przed ich nieuprawnionym ujawnieniem.
W razie przesytania danych metoda teletransmisji przy uzyciu sieci pu-
blicznej zawsze istnieje mozliwos¢ przejgcia przesytanych danych przez
osobg nieuprawniona. Istnieje rowniez niebezpieczenstwo ich nieupraw-
nionej zmiany, uszkodzenia lub zniszczenia. Niezbgdne jest zatem zasto-
sowanie odpowiednich zabezpieczen, ktére ochronia przesylane dane.
O tym, jakie $rodki nalezy zastosowac¢, administrator danych powinien
zdecydowa¢ samodzielnie. Moze to by¢ wymieniony w pytaniu proto-
kot szyfrowania danych SSL, jak rowniez inne §rodki ochrony krypto-
graficznej, np. szyfrowanie przy uzyciu poczty elektronicznej i klucza
publicznego odbiorcy.

Jestem odpowiedzialny za stworzenie dokumentéw dotyczacych
ustawy w firmie liczacej okolo 1000 pracownikéw. Moje pytanie do-
tyczy dwoch punktow, ktére powinny byé opisane w polityce bez-
pieczenstwa:

»Wykazu budynkéw, pomieszczen lub cze$ci pomieszczen, two-
rzacych obszar, w ktorym przetwarzane sa dane osobowe” oraz

»Wykazu zbioré6w danych osobowych wraz ze wskazaniem pro-
gramoéw zastosowanych do przetwarzania tych danych”.

Czy w ww. punktach nalezy umiesci¢ spis wszystkich pracowni-
kow, komputeréw i pokoi, w ktorych sa wprowadzane i modyfiko-
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wane dane osobowe, czy wystarczy tylko podaé dzialy/piony, w kto-
rych przetwarzane sa dane?

Dokumentacja stanowiaca polityke bezpieczenstwa powinna zawie-
ra¢ w szczeg6lnosci wykaz budynkoéw, pomieszczen lub czgéci pomiesz-
czen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe, jak
rowniez wykaz zbiorow danych osobowych wraz ze wskazaniem pro-
gramow zastosowanych do przetwarzania tych danych.

Wykaz budynkoéw, pomieszczen lub czgSci pomieszczen, tworza-
cych obszar, w ktdérym przetwarzane sq dane osobowe nalezy rozumie¢
jako wyszczegdlnienie w sposob spojny i jednoznaczny miejsc, w kto-
rych przetwarza si¢ dane osobowe zardwno w zbiorach prowadzonych
w postaci zwyktlej (papierowej), jak i elektronicznej. Nalezy zauwazy¢,
ze miejscem, o ktérym mowa powyzej, moze by¢ zarowno obszar cate-
go budynku lub budynkow, obszar kilku wybranych pomieszczen, jak
i obszar stanowiacy wydzielona czg$¢ danego pomieszczenia. Przykta-
dowo, gdy upowazniony podmiot realizuje przetwarzanie danych oso-
bowych we wszystkich pomieszczeniach budynku, wowczas zawartym
w polityce bezpieczenstwa wykazem obszaru przetwarzania danych
moze by¢ ogolna informacja, Zze miejscem przetwarzania danych osobo-
wych sa wszystkie pomieszczenia znajdujace si¢ w budynku o danym
adresie. Podobnie jest, gdy proces przetwarzania danych realizowany
jest w pomieszczeniach zajmujacych cale pigtro budynku — w wykazie
mozna wowczas opisa¢ wszystkie pomieszczenia znajdujace si¢ na danym
pietrze budynku o wskazanym adresie. Wskazanie w sposob ogolny miej-
sca przetwarzania danych — rozumianego jako pomieszczenia stanowia-
ce caty budynek, wybrana kondygnacje budynku itp. — mozliwe jest
tylko wowczas, gdy we wszystkich pomieszczeniach tego obszaru pod-
miot przetwarza dane osobowe.

Wykaz zbioré6w danych osobowych, wraz ze wskazaniem progra-
méw uzywanych do ich przetwarzania, powinien zawiera¢ informacje
o tym, jakie zbiory danych osobowych sa przetwarzane przez podmiot
oraz przy uzyciu jakich systeméw dane zawarte w tych zbiorach sa
przetwarzane.
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Czy firma zajmujaca si¢ hostingiem stron internetowych (czyli
dzierzawa miejsca na serwerze i Swiadczeniem uslug dostepu do
tych serwiséw z Internetu) staje si¢ podmiotem przetwarzajacym
dane w sytuacji, gdy hostowany serwis posiada w swej strukturze
dane osobowe i mechanizmy je obstugujace?

Zgodnie z art. 31 ust. 1 ustawy powierzenie przetwarzania danych
osobowych musi by¢ dokonane w formie umowy, ktora okresli m.in.
jego zakres oraz zadania i obowiazki podmiotu, ktéremu przetwarzanie
zostaje powierzone. Nie kazda zatem umowa hostingu stron interneto-
wych moze by¢ uznana za umoweg powierzenia przetwarzania danych
osobowych. Z sytuacja powierzenia przetwarzania danych osobowych
bedziemy mieli do czynienie tylko wtedy, gdy zawarta umowa spehiac
bedzie wymagania okre§lone w art. 31 ustawy. Oznacza to, ze musi by¢
ona sporzadzona w formie pisemnej i wskazywac cel oraz zakres prze-
twarzania. Jezeli usluga hostingu sprowadza si¢ wylacznie do dzierza-
Wy miejsca na serwerze, to w zakresie przetwarzania danych powinien
si¢ znalez¢ co najmniej obowiazek odpowiedniego zabezpieczenia prze-
twarzanych danych przed nieupowaznionymi zmianami lub zniszcze-
niem. Ponadto, jezeli powierzajacy przetwarzanie nie wykonuje kopii
zapasowej przetwarzanego zbioru danych u siebie, to obowiazek ten
musi by¢ wykonywany przez podmiot hostujacy, co rowniez powinno
by¢ zawarte w umowie.

Jezeli podmiot udostepniajacy system (serwer) nie posiada wiedzy
co do rodzaju danych przetwarzanych w tym systemie i nie powierzono
mu danych w mysl art. 31 ustawy, to podlega on postanowieniom
art. 14 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elek-
troniczna i jego odpowiedzialno$¢ za przetwarzane dane jest ograniczo-
na zgodnie z art. 12—15 tej ustawy.

Czy administrator serwera, na ktérym w ramach $wiadczonych
ushug hostingowych przetwarzane sa dane osobowe, staje si¢ auto-
matycznie administratorem tych danych?

Z art. 31 ust. 1 ustawy wynika, ze administrator danych moze po-
wierzy¢ wykonywanie czynnos$ci obejmujacych przetwarzanie danych,
w tym przy uzyciu systemu informatycznego, innemu podmiotowi.
Moze to mie¢ miejsce na podstawie zawartej na piSmie umowy. Pod-
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miot, ktéremu powierzono przetwarzanie danych osobowych nie staje
si¢ ich administratorem, jest jednak obowiazany, przed rozpoczgciem
przetwarzania, podja¢ srodki zabezpieczajace, o ktorych mowa w art. 36—
-39 ustawy, oraz spetni¢ wymagania, okreSlone w rozporzadzeniu do
ustawy. W zakresie przestrzegania wskazanych powyzej przepiséw pod-
miot ten ponosi taka sama odpowiedzialno$¢ jak administrator danych.
Nie zwalnia to oczywiscie tego ostatniego z obowiazku sprawowania
nadzoru nad przestrzeganiem przepiséw ustawy przez podmiot, ktdre-
mu powierzyt przetwarzanie danych. Art. 31 ust. 4 ustawy mowi wyraz-
nie, ze odpowiedzialnos¢ za przestrzeganie przepisow niniejszej ustawy
spoczywa na administratorze danych, co nie wytqcza odpowiedzialnosci
podmiotu, ktory zawart umowe, za przetwarzanie danych niezgodnie
z tq umowq.

Z przywotanych przepisow wynika, ze zarowno podmiot powierza-
jacy przetwarzanie danych (administrator danych), jak i podmiot, ktore-
mu dane zostaly powierzone, zobligowane sa do przestrzegania przepi-
sow dotyczacych ochrony danych osobowych. Do administratora da-
nych nalezy jednak wybor takiego rozwiazania informatycznego (syste-
mu informatycznego), ktére spelnia wymogi zawarte w ustawie i aktach
wykonawczych do niej. Wiaze si¢ to z wyborem takiego dostawcy ushug
internetowych, ktory oferuje system informatyczny spetniajacy wymogi
ustawy. Nalezy rowniez zaznaczy¢, ze administrator danych zawierajacy
umowe powierzenia przetwarzania danych osobowych z dostawca ushug
internetowych ma wptyw na tres¢ takiej umowy i jego obowiazkiem jest
ujecie w niej wszystkich aspektow dotyczacych ochrony przetwarzanych
danych. W umowie takiej podmiot, ktéremu zleca si¢ przetwarzanie da-
nych osobowych, powinien by¢ poinformowany przede wszystkim o fak-
cie, ze na jego serwerach beda przetwarzane dane osobowe 1 w zwiazku
z tym przyjmuje on na siebie odpowiedzialno$¢ wynikajaca ze wskaza-
nych powyzej przepisow.

Moze jednak zaistnie¢ sytuacja, w ktorej podmiot udost¢pniajacy
system (serwer) nie posiada wiedzy co do rodzaju danych przetwarza-
nych w tym systemie (np. w przypadku konta shell’owego). Wowczas
udostepniajacy zasoby systemu informatycznego podlega postanowie-
niom art. 14 ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga
elektroniczng i jego odpowiedzialno$¢ za przetwarzane dane jest ogra-
niczona zgodnie z art. 12—15 tej ustawy.
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Reasumujac, nalezy stwierdzi¢, iz rozumowanie, jakoby administra-
tor serwera, na ktorym $wiadczone sa ustugi hostingu automatycznie
stawal si¢ administratorem danych osobowych, jest nieprawidtowe. Gdy
mamy do czynienia z powierzeniem przetwarzania danych, w rozumie-
niu art. 31 ustawy, co oznacza, ze podmiot udostepniajacy infrastruktu-
re informatyczna posiada wiedze¢ co do charakteru przetwarzanych da-
nych, wowczas podlega jej przepisom w zakresie art. 36-39, pomimo iz
nie jest administratorem danych osobowych. Natomiast jezeli podmiot
udostepniajacy system nie posiada wiedzy co do charakteru przetwarza-
nych danych, to podlega przepisom art. 12—-15 ustawy o $wiadczeniu
ustug droga elektroniczng.

Jaka jest rola i odpowiedzialno$¢ hostingodawcy w sytuacji, kiedy
w ramach jego uslug hostingobiorca przetwarza we wlasnym celu
zbior danych osobowych? Czy pojecie systemu informatycznego,
o ktorym mowa w rozporzadzeniu, i wymagania, jakie powinien on
spelnia¢, odnosza si¢ wowczas tylko do tej czesci systemu, ktora wy-
korzystuje hostingobiorca?

Zgodnie z art. 7 pkt 2a ustawy pod pojgciem system informatyczny
nalezy rozumie¢ zespot wspotpracujacych ze soba urzadzen, programow,
procedur przetwarzania informacji i narz¢dzi programowych zastosowa-
nych w celu przetwarzania danych. Nalezy zatem uzna¢, ze dane osobo-
we, przetwarzane sa zardwno w systemie informatycznym hostingobior-
cy, jak i1 systemie informatycznym hostingodawcy. Proces teletransmisji
danych zachodzacy pomigdzy tymi systemami realizowany jest z wyko-
rzystaniem teleinformatycznej infrastruktury tworzacej publiczng sie¢
Internet. Przez system informatyczny hostingodawcy nalezy rozumieé¢
wszelkie urzadzenia oraz programy umozliwiajace dokonanie zapisu,
odczytu, kasowania, przechowywania danych osobowych hostingobior-
cy. Do systemu tego naleza rowniez urzadzenia i programy zabezpiecza-
jace dane przed skutkami awarii zasilania oraz dzialaniem oprogramo-
wania, ktorego celem jest uzyskanie nieuprawnionego dostepu do da-
nych. Zgodnie z przyjeta definicja do systemu informatycznego zalicza
si¢ rowniez procedury zarzadzania procesem przetwarzania danych (pro-
cedury nadawania uprawnien do przetwarzania danych, procedury wy-
konywania kopii zapasowych itp.).
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Ze wzgledu na fakt, iz pomigdzy systemami informatycznymi hostin-
godawcy i hostingobiorcy zachodzi teletransmisja danych z wykorzysta-
niem infrastruktury sieci teleinformatycznej stanowiacej element sieci
publicznej Internet, teletransmisja ta — jako jeden z elementdéw procesu
przetwarzania danych — powinna zapewnia¢ im integralno$¢, niezaprze-
czalno$¢ oraz poufno$é. Zapewnienie takiej teletransmisji wymaga za-
stosowania odpowiedniego mechanizmu szyfrowania danych, np. bez-
piecznego protokotu SSL. Ponadto obydwa wspotpracujace ze soba sys-
temy powinny by¢ odpowiednio zabezpieczone przed zagrozeniami po-
chodzacymi z sieci publicznej — m.in. poprzez zastosowanie specjali-
stycznych urzadzen typu firewall, urzadzen stuzacych wykrywaniu prob
nieuprawnionego dostgpu, programdéw antywirusowych, jak roéwniez
opracowanie i wdrozenie odpowiednich procedur zarzadzania.

Analizujac z informatycznego punktu widzenia problematyke ho-
stingu, nalezy przyja¢ ze system informatyczny stuzacy do przetwarza-
nia danych bedzie si¢ sktadal z dwoch czesci, z ktorych jedna bedzie po
stronie hostingodawcy, a druga po stronie hostingobiorcy. Szczegotowa
specyfikacja poszczegolnych czgéci takiego systemu jest indywidualna
dla kazdego przypadku. Indywidualny jest rowniez podziat zadan w za-
kresie zapewnienia dla danego systemu zgodno$ci z przepisami prawa,
w tym problem zapewnienia bezpieczenstwa przetwarzania danych
1 wzajemnej wspOtpracy obydwu stron.

Zatem nalezy uzna¢, ze zardwno hostingodaweca, jak i hostingobior-
ca powinni dostosowac swoje systemy informatyczne do warunkéw wy-
maganych w rozporzadzeniu. W odniesieniu do systemu informatyczne-
go hostingodawcy warunki, o ktorych mowa w rozporzadzeniu, musi
spetia¢ w szczegolnosei ta czg$é systemu, ktora wykorzystywana jest
przez hostingobiorcg, ktory przetwarza dane osobowe. Jezeli chodzi
o wzajemne relacje pomigdzy nimi, to nalezy zaznaczy¢, ze warunki od-
noszace si¢ do systemu hostingodawcy oraz §rodki techniczne i organi-
zacyjne, jakie powinien on zastosowa¢ w zwiazku z przetwarzaniem
przez hostingobiorce danych osobowych powinny by¢ zidentyfikowane
1 jednoznacznie okreslone w umowie pomigdzy tymi podmiotami. Stro-
na decydujaca o tym, czy z uslug danego hostingodawcy mozna sko-
rzystaé, czy jego system speinia warunki, jakim powinny odpowiadaé
systemy uzywane do przetwarzania danych osobowych jest administra-
tor danych osobowych, ktory z ustug takich zamierza korzystac.
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Serwer bazy danych sam w sobie jest systemem informatycznym.
Zalézmy, ze przechowuje¢ w nim dane osobowe, np. list¢ z adresami
os0b. Producenci takich systeméw nie dostarczaja wbudowanych
mechanizméw do ewidencjonowania operacji na rekordach (zapi-
sach) w poszczegolnych tabelach takich, jak data wprowadzenia da-
nych i identyfikator uzytkownika, ktory dane wprowadzil. Mozna
zatem wnioskowaé, Ze system taki nie spelnia wymogéw prawa
z zakresu danych osobowych. Jak zatem traktowaé zbior danych
osobowych zawarty w bazie danych, np. tabelg z lista adreséw osob
fizycznych? Jak traktowac¢ sam serwer bazy danych — aplikacje,
ktora de facto staje si¢ systemem informatycznym?

Ustawa nie precyzuje, jakie technologie informatyczne powinny
by¢ uzywane podczas przetwarzania danych osobowych. Obliguje jed-
nak ich administratora do uzytkowania systeméw informatycznych
zgodnych z jej wymogami. Dlatego tez decyzja o wykorzystaniu kon-
kretnego systemu informatycznego do przetwarzania danych osobo-
wych powinna by¢ determinowana zgodno$cia tego systemu z obowia-
zujacymi przepisami (ustawaq i rozporzadzeniem). Odnoszac si¢ jednak
do przedstawionej w pytaniu sytuacji, nalezy zaznaczy¢, ze o tym,
jakie pola informacyjne wystapia w tworzonej bazie danych zawsze de-
cyduje uzytkownik. W kazdej bazie danych, w ktorej jest mozliwe
utworzenie pola dla imienia i nazwiska osoby, jest rowniez mozliwe
utworzenie pola dla innych wymaganych informacji — takich jak np.
data wprowadzenia danych czy identyfikator uzytkownika, ktory te
dane wprowadzit. W wielu bazach danych jest ponadto mozliwos¢
umieszczenia procedury, ktéra dany wpis wykona automatycznie (np.
czynno$ci odnotowania daty utworzenia nowego wpisu, jak i nazwy
uzytkownika wprowadzajacego ten wpis). Natomiast, jezeli ktoras
z wymaganych funkcjonalnosci w samej bazie danych nie wystepuje,
to bazy takiej nie mozna wykorzysta¢ jako samodzielnego systemu do
przetwarzania danych osobowych. Nie oznacza to jednak, ze nie mozna
jej uzy¢ jako sktadnika systemu informatycznego, ktory w potaczeniu
z okre$lonym oprogramowaniem spetni wszystkie wymagane przepisa-
mi prawa funkcjonalnosci.
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Czy system informatyczny stluzgcy do adresowania kopert, w kté-
rych wysylane sa informacje o biezacej dzialalno$ci naszej instytu-
cji (wystawy, wyklady itp.) mozna uznaé za system ,sluzacy do
przetwarzania danych osobowych i ograniczony wylacznie do edycji
tekstu w celu udostepnienia go na piSmie”, o ktorym mowa w § 7
rozporzadzenia? Na dane osobowe przetwarzane w tym systemie
skladajg si¢ takie pola, jak imi¢ i nazwisko, stanowisko, nazwa in-
stytucji, adres i kod pocztowy. Dane te s3 drukowane na kopertach,
ktore nastepnie wysyla si¢ za pomoca Poczty Polskiej lub rozwozi
na adresy odpowiednich instytucji. Czy jest to jedyny sposéb wyko-
rzystywania tych danych?

Zgodnie z trescia § 7 rozporzadzenia spelnienie wymogdéw okreslo-
nych w tym paragrafie nie jest wymagane dla zbiorow danych osobo-
wych shizacych do przetwarzania danych osobowych ograniczonych
wylacznie do edycji tekstu w celu udostgpnienia go na pismie.

Wskazane w pytaniu cechy systemu informatycznego stuzacego do
»przetwarzania danych osobowych w celu adresowania kopert” nie
w pelni okres$laja wlasciwosci tego systemu. W ww. opisie nie wskaza-
no, czy przetwarzane w tym systemie dane osobowe sa niezwlocznie
usuwane z tego systemu po ich wykorzystaniu (tj. po wykonaniu nadru-
ku danych adresowych na kopertach) czy tez po wydrukowaniu sa w dal-
szym ciagu przechowywane w tym systemie.

Gdyby dane osobowe przetwarzane w ww. systemie byty niezwlocz-
nie usuwane po sporzadzeniu wydruku (po osiagnigciu celu dla ktorego
zostaty wprowadzone), to nalezy uznaé, ze zbior ten stuzy wylacznie do
edycji tekstu w celu udostgpnienia go na piSmie. Gdyby ww. warunek
nie byl spetniony, to nalezy wowczas uznaé, ze zbior, o ktorym mowa,
stuzy wylacznie do edycji tekstu w celu udostgpnienia go na piSmie
i powinien spetnia¢ wszystkie wymogi okreslone w § 7 ust. 1 rozporza-
dzenia.
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